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Navision Stat 9.6

Persondatalog, Superlog og Andringslog

Overblik

Denne vejledning giver en beskrivelse og opsatning af Persondata-, Super- og

ZEndringslog, samt de kontrolmuligheder disse logs giver.
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Malgruppe

Denne vejledning henvender sig til de medarbejdere som har til opgave at foretage

overvagning, opfelgning og kontrol af kritiske andringer i data.

Hvorfor er det vigtigt?

Et almindeligt problem i et administrativt system er at finde darsagen til fejl og @n-
dringer 1 data. I denne vejledning beskrives tre specifikke logs, som kan vaere med
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til at indga i et kontrolgrundlag af data, hvor ndringer kan have en kritisk folge-
virkning.

GDPR & Copyright

En delmangde eller hele emner i teksten af denne dokumentation til Microsoft
Dynamics NAV er blevet ndret af @konomistyrelsen. I tilfxlde af personoplys-
ninger er data enten blevet anonymiseret, sloret eller opdigtet.

© 2020 Microsoft Corporation and @konomistyrelsen. All rights reserved.

Seneste a&ndring
Publiceret forste gang: 19. december 2019
Seneste @ndring: 04. november 2020
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Navision Stat og handtering af falsomme persondata

Navision Stat indeholder ikke felter for en indeholdelse af folsomme persondata
ivt. § 6, § 7 og § 8 i Lov om behandling af personoplysninger (Persondataloven).

Navision Stat databaser under @konomistyrelsens systemansvar

For institutioner, hvor systemansvaret ligger hos (Ykonomistyrelsen gzlder det at
der som udgangspunkt kke ma angives folsomme persondata eller personhenfor-
bare data i fritekstfelter beregnet til andre formal, fx beskrivelses- og bemaerk-
ningslinjefelterne.

Bematk: Beskrivelsen af fx en ydelse, 1 kombination med personoplysninger pa
fx en faktura, kan udgere folsomme persondata, og skalundgis.

Dette galder ligeledes i de tilfxlde, hvor skrivningen foretages via den generiske
integrationssnitflade, GIS.

Navision Stat databaser med eget systemansvar

Institutioner, der oppebzrer eget systemansvar pa lesningen, har mulighed for pa
egen hand at bygge en betryggende logningsfunktionalitet, hvis eksisterende felter
eller ny funktionalitet anvendes til den nye type data. I den forbindelse skal institu-
tionerne indfere beskrivelser af nedenstaende emner i sikkerhedsinstruksen.

Skrivning af folsomme persondata i fritekstfelter

Hyvis der skrives folsomme persondata (jf. Persondataloven) i fritekstfelter bereg-
net til andre formal, fx beskrivelses- og bemarkningslinjefelterne, er det institutio-
nens eget ansvar at bygge den nedvendige funktionalitet for begransning af ad-
gang og tilhorende logning samt serge for den korrekte anmeldelse til Datatilsy-
net.

Dette gxlder ligeledes i de tilfaelde, hvor skrivningen foretages via den generiske
integrationssnitflade, GIS.

Afsendelse af elektronisk handelsbilag fra Navision Stat

Eftersom Navision Stat ikke indeholder folsomme persondata, er der ikke etable-
ret funktionalitet, der gor det muligt at markere afsendende E-Bilag via
OIOUBL2.01 formatet for folsomme persondata.

Safremt en institution, med eget systemansvar, valger at afsende elektroniske
salgsdokumenter indeholdende folsomme persondata, med udgangspunkt 1 lokal
funktionalitet eller alternativ udfyldelse af standardfelter beregnet til andet formal,
skal institutionen saledes ligeledes sorge for at markere det sendte bilag med sik-
kerhedsniveau 2 eller 3, jvf. mulighederne 1 OIOUBL2.01. Dette gxlder hvad en-
ten disse data fremgar direkte af selve salgsbilaget (faktura, kreditnota, rykker,
kontoudtog), af eventuelt vedlagte bilag eller af applikationsmeddelelsen (afsendes
ved kvittering for modtaget kobsbilag).
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Logning af persondata

Modtagelse af elektroniske handelsbilag i Navision Stat

Modtages der kobsbilag, der indeholder folsomme persondata (og E-bilaget er
markeret for at denne type data er medsendt) fjernes disse, fra samtlige beskrivel-
sesfelter, ved indlesning i Navision Stat, og adgangen til visningen af originalbila-
get begranses.

Bemark: Det originale bilag andres imidlertid ikke.

Grundet ovenstiende er der etableret logning af hvem, der tilgar eller forsoger at
tilga originalbilag, som er markeret for indhold af felsomme persondata, svarende
til sikkerhedsniveauet 2 eller 3 i OIOUBL snitfladen, dvs. data, der er defineret
som varende folsomme persondata jvf. § 6, § 7 og § 8 i Lov om behandling af
personoplysninger (Persondataloven).

For yderligere beskrivelse af ovenstiende funktionalitet se ogsa brugervejlednin-
gen til Elektronisk fakturering’.

Opsatning af persondata log

"Opsatning af persondata log” styrer sletning af de data, der logges i forbindelse
med forsog eller faktisk visning af originale bilag, der indeholder folsomme per-
sondata.

Sti: Afdelinger/Opsatning/It-administration/Logning af persondata/
Opsaztning/Opsatning af persondatalog.

P rediger - Opsastning af persondata log — | >
- B =]
| i 5 Opdater 4 Forrige
T My Maoter "E. Ryd filter P Maeste
Vis i T
> Slet [2l Links = G til

Opsaztning af persondata log

General -

Opbevaring af log: |5M | Slet log automatisk:  []

OK

Figur 1 - Opsatning af Persondatalog
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I oversigtspanelet Generelt kan du finde folgende felter:
Felt Beskrivelse

Opbevaring af log Feltet indeholder standard datoformel
for logningsperiode sat til 6 maneder
(6M), da dette er minimumsperioden
for opbevaring af loggen.

Bematk: at kun myndigheder med
serlige behov ma gemme loggen 1 len-
gere tid end 6 maneder og maksimalt i
5 ar.

Slet log automatisk Hyvis dette felt er markeret slettes linjer
1loggen, der er @ldre end den angivne
periode i feltet ’Opbevaring af log’,
hver gang "Logning af folsomme per-
sondata’ abnes.

Hyvis feltet ikke er markeret, skal du
selv huske at slette loggen jf. § 19 1
Sikkerhedsbekendtgorelse nr. 528.

Tabel 1 - Beskrivelse af felter til Opsaetning af persondata log

Logning af persondata

I listevisningen Logning af persondata’ kan man se alle forseg pa eller gennem-
forte visninger af originalbilag, modtaget elektronisk, hvor bilaget er markeret for
folsomme persondata.

Sti. Afdelinger/Opsatning/It-administration/Logning af persondata/Logning af
persondata.

G -~ [m ) Afdelinger + Opsastning » ft-administration » Logning af persondata » Lagning af persondata 2| [seg ctieF)
IER s ravounce I
= [
= |
= X
Print  Slet
log Log
i N
Afdelinger Logning af persondata - Skriv for atfftrere (.. | Indgende Dokumentnr. » | 3| v
b Bkonomistyring it "
b Selg & marketing ngen e ctanven
I Opkreevningssystem (85) Indgiende Bilagstype  Dato Tidsp.. , BrugerlD  Brugemaun Anvendelse Rolle Afist Uau. A
b Keb Dokurmen.. Adg.. Adg
b Lagersted 36824 Faktura  05-112019 124611 TOOKKP GENNEMSYN  SUPER O
I Produktion 36825 Faktura 03-11-2019  12:45:38 700_ GENNEMSYN SUPER O
b Seger 36825 Fakture  28-102012 103139 700 Samb GENNEMSYN ~ NSPERSONDATASE  []  []
E :‘”_“'“'“F"“”'Eg"‘"g 36024 Faktura  28-10-2019 103119 o0, Samb GENNEMSYN ~ NSPERSONDATASE [0 [
ervice
bR 1 36824 Faktura 28-10-2019  10:31:02 700, Samb GENNEMSYN NS_PERSOMDATA_SE O O
ersonale
4 Opsmtring 36825 Fakture  26-102012 1030:50 700 Samb GENNEMSYN ~ NSPERSONDATASE  []  []
0 et 36925 Faktura  20-102012 102420 700 Samb GENNEMSYN O
I+ Sletning af data 36824 Faktura 28-10-2019  10:23:58 700_ Samb GENNEMSYN O
Logning af persondata 36824 Fakture  26-102012 10839 700 Samb GENNEMSYN O
Oprettelse af kontakt 36925 Faktur  28-102012 10M&32 700 Samb GENNEMSYN O
G It
enerel 36625 Faktura 284102019 101605 700 GENNEMSYN ~ SUPER O
Brugerkontrol v
36824 Fakture 28102012 101549 700 GENNEMSYN  SUPER O

Figur 2 - Logning af persondata
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I listevisningen findes folgende felter:
Felt
Indgiéende Dokumentnr.

Bilagstype
Dato

Tidspunkt

Bruger ID

Brugernavn

Anvendelse

Rolle

Anvist adgangsforsog

Uautoriseret Adgang

Beskrivelse

Feltet udfyldes automatisk af Navision
Stat med det dokumentnummer som
bilaget har faet ved indsettelses i ind-
bakke tabellen.

Feltet udfyldes automatisk af Navision
Stat med den forespurgte bilagstype.
Feltet udfyldes automatisk af Navision
Stat med datoen for foresporgslen.
Feltet udfyldes automatisk af Navision
Stat med tidspunktet for foresporgs-
len.

Feltet udfyldes automatisk af Navision
Stat med bruger-ID for den bruger der
forespurgte.

Feltet udfyldes automatisk af Navision
Stat med navn for den bruger der fo-
respurgte.

Da data i originalbilag ikke kan edite-
res, vil der altid vare tale om "GEN-
NEMSYN’.

Feltet udfyldes automatisk af Navision
Stat med den forste rolle, som Navi-
sion Stat finder pa den bruger der fo-
respurgte, og som giver adgang (dvs.
har rettigheder der matcher rettighe-
derne i rollen NS_PERSON-
DATA_SE).

Hyvis der sporges pa et bilag, med en
Bruger Id, der ikke har rettigheder til
fa vist Original bilag, markeres dette
felt automatisk af Navision Stat.

Hyvis der skabes adgang, til at fa vist
Original bilaget, med en rolle forskel-
lig fra NS_PERSONDA_SE markeres
dette felt automatisk af Navision Stat.

Tabel 2 - Beskrivelse af felter til logning af persondata

Rapporten Fglsomme Persondata Log

Denne rapport viser alle felter i logningstabellen, der logger forsog pa eller faktisk
visning af modtaget elektroniske bilag indeholdende folsomme persondata.

Sti: Afdelinger/Opsatning/It-administration/Logning af persondata/Logning af
persondata/Fanen Start/Handlingen Print Log.

Nedenfor vises et eksempel pa rapporten Logning af persondata.
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Logning af persondata e
700_
Labenummer Tabel ID Indgiende  Bilagstype Dato Tidspunkt Bruger|D Brugemnavn Anvendelse Ralle Afvist Uautariseret
Dakumentnr. Adgangsforseg Adgang
85 36824 Faktura 101549 700 GENNEMSYN SUPER Nej 3
86 36815 Faktura GENNEMSIN SURER Nej
g5 36825 Faktura GENNEMSYN SURER Nej
13 U Fakium GENNEMSIN SUPER Nej

Figur.3 - Udskrift af rapporten Logning af persondata

Slet Log

Det er muligt at slette loggen, og default vil poster i loggen, der er xldre end et
halvt ar blive slettet, men mindre man 1 ’Opsatning af persondatalog’ har opsat en
anden logningsperiode end de 6 maneder, der er minimumsperioden for opbeva-
ring af loggen.

Sti: Afdelinger/Opsatning/It-administration/Logning af persondata/Logning af
persondata/Fanen Start/ Handlingen Slet Log.

Microsoft Dynamics NAY >

0 Leggen udskrives,
Log poster fer 18-06-19 slettes,
Fortsast?

Ja Mej

Figur.4 - Slet log
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Superlog

Super loggen er en funktionalitet, der automatisk logger alle handlinger foretaget
af brugere, med dataadgang svarende til den i rettighedssattet SUPER. Super log-
gen svarer til endringsloggen, men er altid aktiv og er aktiv for alle tabeller i appli-
kationen. Desuden logges ogsa hvornar en superbruger logger ind og ud af klien-
ten. Loggen er regnskabsspecifik og kan kun inaktiveres vha. kode (med udvikler-
licens), og logposterne kan ikke umiddelbart slettes. Superloggen er implementeret
for at sikre sporbarhed pa de handlinger superbrugere foretager i1 regnskabet.
Denne type bruger skal ikke danne transaktioner eller andre/oprette/slette data,
uden det er godkendst eller i forbindelse med szrlige administrative opgaver.

Al funktionalitet vedr. super loggen tilgis via stien: Afdelinger/Opsztning/It-ad-
ministration/SUPER Log.

m SUPER. Log - Microsoft Dynamics NAY - O *
G v b Afdelinger » Opsatning » l-administration » SUPERLog » & | Sog (Cirl<F3)
= [Demostyreizen (2
A

Afdelinger SUPER LOg
I @konomistyring
[+ Salg & marketin .

e ! Lister
b Ol S ([ SUPER. brugere - logposter
b Kab
b Lagersted Rapporter og analyse
I> Produktion SUPER Log poster
I Sager SUPER Log Poster - kritiske tabeller
I Ressourceplanlazgning .
[+ Service Opsaetnmg X X
SUPER Log E-mail opsastning

b Personale SUPER Log opsastning
4 Opsatning

4 [t-administration
[ Sletning af data
Logning af persondata
Oprettelse af kontakt
Generelt
B kontrol

ﬁ Startside

EI" Bogferte dokumenter

al Afdelinger

Demostyrelsen 13, december 2019

Figur.5 - Super Log menu

Superlog opsatning

Forst angives afsendeoplysninger til at gemme og sende PDF filen, dette sker via
Afdelinger/Opsatning/It-administration/SUPER Log/Kategotien Opsatning/
SUPER log opsztning.
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m Rediger - SUPER Log opsastning

- START
@ L Ny D:\]-"

Vis MNoter  Links
> Slet

SUPER Log opsaetning

Generelt

- d x

[ Demostyrelsen (2]
~ 3 Gafi
(5 I 4

Cpdater Ryd
fiiter P Nemste

4 Forrige

Afsender navn: |Navisiu:ur1 Stat

| Stitil Logfiler: | C:\SUPERLOG\NS

Afzender E-mail: |N5@mailadresse.dk

oK

Figur 6 - Vinduet Superlog opsztning

I oversigtspanelet Generelt kan du finde folgende felter:

Felt
Afsender navn

Afsender E-mail

Sti til Logfiler

Beskrivelse

Her angives det navn der skal fremga
af den afsendte mail.

Her angives den mailadresse der frem-
gar som afsender af logposterne.

Her angives den sti hvor systemet skal
gemme pdf filerne midlertidigt, inden
de sendes med mailen. Stien skal fin-
des pa maskinen hvor NAV serveren
er installeret.

Tabel 3 - Beskrivelse af felter til superlog opsatningen

Dernzst opsettes hvilke brugere der skal modtage mailen med loggen. Dette go-
res via Afdelinger/Opsatning/It-administration/SUPER Log/Kategotien Opszat-

ning/ SUPER log E-mail opsxtning.
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1 Rediger - SUPER Log E-mail opszstning — O x
Bl o Demostyrelsen NS 9.5 [2]
ﬂ D'j x @ £5 Opdater
- Noter . Ryd filter
My Vis Slet Vis som .
liste diagram [ Links i Seq

SUPER Log E-mail opsaetning ~ | Skivforatfitrere (. | Bugere-mail | 3| ~

Ingen filtre er anvendt

Bruger e-mail Send altid e-mail
gm@ues.dk
yyy@oes.dk |
zz@oes.dk |

0K
Figur 7 - Superlog E-mail opsatning
I vinduet Super Log E-mail opsztning kan du finde folgende felter:
Felt Beskrivelse
Bruger e-mail Her angives de e-mail som skal mod-
tage en kopi af loggen.
Send altid e-mail Hyvis dette felt er markeret, vil modta-

geren altid fa en mail fra regnskabet,
uanset om der har veret genereret nye
super logposter siden sidste afsen-
delse. I mailen vil fremga at der ikke
har veret aktivitet med superbrugere i
perioden siden sidst. Dette gor det
muligt at sikre at alle opsztninger og
mailindstillinger er korrekt, da men far
tilsendt en mail hver dag. Hvis feltet
ikke er markeret, far modtageren kun
en mail, safremt der er dannet nye su-
per logposter.

Tabel 4 - Beskrivelse af Superlog E-mail opsatning

Den automatiske afsendelse af logposterne kraever desuden at der opszttes en op-
gavekopost med oplysninger svarende til nedenstiende. Her kan frekvensen af af-
sendelser ogsa angives.
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I vis - Kort til opgavekepost - Codeunit - 5006256 - Send SUPER Log Entries — [m] =
START | HMANDUNGER  NAVIGER I ©
#" Rediger Q II 3 vis fejl D P ] Y = G& til
1 Ny [ P Genstart g =~ > 4 Forrige
s Angiv status Indstil som OneMote Noter Links | Opdater Ryd
< Slet som Klar Afvent [ Logposter filter P Noeste
Codeunit - 6006856 - Send SUPER Log Entries
Generelt -~
Objekttype, der skal aktiveres: |Cndeumt vl PMaks. antal aktiveringsforseg: 2|
Objekt-id, der skal aktiveres: 6006856 ~ Sidste klartilstand: 08-12-2019 10:19
Objektoverskrift, der skal keres:  Send SUPER Log Entries Tidligste startdato/-tidspunkt: 15-12-2019 10:16 ~
Beskrivelse: |Ser‘d SUPER Log Entries | Udlebsdato/-tidspunkt: 31-12-2020 00:00 ~
Parameterstreng: [ | Prioritet: 1000
Opgavekokategorikode: KAT1 - Kor i brugersession:
Bruger-id: PROD\FO04439 Status: [Ktar ~
Timeou ek
Gentagelse -~
Gentaget opgave: Aktiver hver lordag:
Aktiver hver mandag: Aktiver hver sandag:
Aktiver hver tirsdag: Starttidspunkt: 10:16:00
Aktiver hver onsdag: Sluttidspunit: 23.00:00
Aktiver hver torsdag:
fververtorsdag Antal minutter mellem aktiveringer: 0
Aktiver hver fredag:
Manedskarsel -~
Ker pé fast dag: Ker ved SKS periodelukning:
Klokkeslast:
Luk

Figur.8 - Opsat opgavekg til Send Super Log

Slutteligt krever afsendelsen af e-mails, at der er opsat en gyldig SMTP server via
Afdelinger/Opsatning/It-administration/ Tjenester/ Kategotien Opsatning/me-
nupunktet Opsztning af SMTP-mail.

- START
[ vis

Generelt

SPMTP-zerver:
SMTP-serverp
Godkendelse:

¥

m Rediger - Opsaetning af SMTP-mail

HAMDLINGER

* fnvend Office 365 Server-indstillinger Jne

Mote
@Links

Opsatning af SMTP-mail

O X

Demostyrelsen 'a'

ote | &3 Opdater 4
r . Ryd filter
=2 Ga til

.

|mai|5er\rer.d|c| | Bruger-id: | |
ort: | 25| Adgangskode: | |
INTLM ~| Sikker forbindelse: [

OK

Figur.9 - Opsatning af SMTP-mail
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Hyvis dette ikke allerede er sat op, kan de relevante oplysninger fas hos hostingle-
verandoren eller it-afdelingen.

Superlog poster
Og selve super-logposterne kan tilgds via stien: Afdelinger/Opsztning/It-admini-
stration/SUPER Log/SUPER brugere — logpostet.

27-01-201711:46
27-01-2017 11:48
27-01-2017 11:48
27-01-2017 11:48
27.01-2017 11:48
27-01-2017 11:48
27-01-2017 11:48
27-01-2017 11:48
27-01-2017 11:48

Dato og tidspunkt  Bruger-id

PROD\BOD.
PROD\BOD.
PROD\BOD.
PROD\BOD.
PROD\BOD.
PROD\BOD.
PROD\BOO...
PROD\BOD.
PROD\BOD.

SUPER brugere - logposter ~

Tabelnr. Tabeltitel Feltrr.

)
403 Opscetn. of cendringslog (tabel)
403 Opscetn. of cendringslog (tabel)
403 Opszetn. of a=ndringslog (tabel)
203 Opszstn, of z=ndringslog (tabel)
403 Opscetn. of eendringslog (tabel)
203 Opszetn, af a=ndringslog (tabel)
403 Opsa=tn. af =ndringslog (tabel)
203 Opscetn. of cendringslog (tabel)

Felttitel

0
1 Tabelnr.

3 Logfar indsaettelse
4 Logfar =ndring

5 Logfor sletning

1 Tabelnr.

3 Logfar indszettelse
4 Logfar =ndring

5 Logfar sletning

Endiings... Gammel veerdi Ny veerdi
Log ud

Indsesttelse 6016367
Indsesttelse Alle feter
Indsesttelse Alle felter
Indlszsttelse Alle feter
Sletning 6016367
Sletning Alle felter
Sletning Alle feter
Sletning Alle feter

Sk for at fitrere (.. | Dato og tidspunkt + | 3

Primerogle Sendt

Tabelnr.= CONST(5016267)
Tabelnr.= CONST(6016867)
Tabelnr.= CONST(5016867)
Tabelnr.= CONST(6016867)
Tabelnr.= CONST(5015867)
Tabelnr.= CONST(5016867)
Tabelnr.= CONST(5016867)
Tabelnr.= CONST(5016267)

Figur.10 - Oversigten Super brugere - logposter

I listevisningen Super brugere — logposter kan du finde folgende felter:

Felt

Dato og tidspunkt

Bruger-id

Tabelnr.

Tabeltitel

Feltnr.

Felttitel

ZEndringstype

Gammel verdi

Beskrivelse

Her fremgar dato og tidspunkt for

dannelse af posterne.

Her fremgar brugerid’et pa den bruger

der dannede posten.

Her fremgar det unikke id pa den tabel
hvori data er ndret. Hvis der star
O(nul) er der tale om log ind eller log

ud handling.

Her fremgar det danske navn pa tabel-
len. Feltet er ikke unikt, s der kan
vare flere tabeller med samme titel.
Her fremgar det unikke id pa det felt
hvori data er 22ndret. Hvis der star
O(nul) er der tale om log ind eller log

ud handling.

Her fremgar det danske navn pa det

felt hvori data er endret.

Her fremgar hvilken handling super-
brugeren har foretaget sig i regnska-

bet. Mulighederne er:

e Logind

e TLogUd

o Indsxttelse
e /ndring

e Sletning

Her fremgar vardien af det aktuelle
felt for indsazttelsen/@ndringen/slet-

ningen blev foretaget.
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Felt Beskrivelse
Ny verdi Her fremgar vardien af det aktuelle

felt efter indsattelsen/andringen/slet-
ningen blev foretaget.

Primaernogle Ved hjalp af verdien i dette felt kan
man unikt identificere den reekke hvori
data er ndret. Formatet er <feltti-
te]>=CONST (<vardi>).

Hyvis der indgar flere felter 1 primar-
noglen vil de vare separeret af
komma.

Sendt Dette felt angiver om den enkelte log-
post er blevet sendt som PDF via e-
mail. Hvis feltet er markeret, vil log-
posten ikke blive fremsendt igen.

Tabel 5 - Beskrivelse af oversigten Super brugere - logposter

Det er ogsa muligt, automatisk, at fa systemet til at sende seneste logposter 1 PDF
via mail. De poster der fremsendes er altid kun de nyeste siden loggen sidst blev
sendt. Pa den made kan man kontrollere om superbrugernes adfzrd i applikatio-
nen, svarer til det forventede. For at fa tilsendt logposterne er der nogle fa infor-
mationer der skal opsattes 1 det enkelte regnskab:

o Afsender informationer

e Modtager informationer

e Scheduleringsinformationer
e Mailserver informationer

Log over Superbruger aktivitet for kritiske tabeller

I Navision Stat 9.0 er der introduceret en ny afrapporteringsmulighed for super
logposter. Tidligere har det kun varet muligt at sende loggen udspecificeret pr. en-
kelt post. Dette har til tider resulteret i store udskifter pa flere hundrede sider.
Denne store maengde data, gjorde det meget besvarligt at gennemga loggen for re-
levante oplysninger. Der er derfor implementeret en ny rapport der, pa én side,
sammenfatter superbrugeraktiviteter pa en rakke udvalgte kritiske tabeller. De kri-
tiske tabeller er valgt ud fra, om de indeholder data der kan pavirke balancen, ge-
nererer udbetalinger, foretage godkendelser m.m. Den totale oversigt ses i ud-
skriftudsnittet herunder:
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L o) 13-12-2019 1244
Log over Superbruger aktivitet for kritiske tabeller Sie 1
0_
Rapporteringsgrundlag: Antal fundne reekker: 461
Farste medtagne labenr.: 1
Sidste medtagne labenr. 199959
Regnskabsnavn: Demostyrelsen
Bogforingskreds:
Databasenavr: Demostyrelsen
Senveroplysninger
Tabalnaun Tabel ID Inds=tieker Toral  Sleminger Toml #ndringer Total Toml Postar
Finanpost 17 0 o 0
9 g
0 203
6 g 4
12 & 8
& 0 &
4 n 4
8 4

Figur 11 - Rapporten Super-log poster - kritiske tabeller

Overst 1 rapporten er det muligt at se fra og til, hvilket super logpostlebenummer
der indgar 1 datagrundlaget, samt hvor mange logposter der indgar i summeringen
pa side ét. De enkelte poster er udspecificeret pa de efterfolgende sider.
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AEndringslog

Funktionaliteten i @ndringsloggen giver dig mulighed for at spore alle @ndringer i
data, som en bruger har foretaget i databasen.

AEndringer registreres via Navision Dynamics NAV altid automatisk til feltet ’Fin-
dringslog er aktiveret’. Dette betyder, at man altid kan se, hvilken bruger der har
de-aktiveret eller aktiveret andringsloppen igen. Denne funktion kan ikke de-akti-
veres.

Bemark: Andringsloggen kan ikke spore alle @ndringer i BLOB-felter. Microsoft
Dynamics NAV sporer, at BLOB-felter angives eller ryddes, men kan ikke lase,
om feltets vaerdi ndres.

Opseetning af &ndringslog
For at @ndre i opsxtningen af andringsloggen, skal du have et serligt rettigheds-
set, NS_OPS_AENDRINGSLOG. Dette rettighedssaxt giver rettigheder til at op-

sette og aktivere zendringsloggen, herunder, hvilke tabeller og felter der skal log-
ges.

I den nyeste version af Brugervejledning til Brugeradministration kan du la-
ses mere om ovenstiende nevnte rettighedssat.

Bematk: Hvis du aktiverer ndringsloggen inden opstningen er foretaget, sa vil
opsaxtningen sta i loggen, og man vil skulle slette loggen for at fjerne opsatnin-
gerne.

ZEndringsloggen opsettes via folgende sti: Afdelinger/Opsetning/It-
administration/Generelt/ Opgaver/Opsatning afendringslog/Fanen
Handlinger/Handlingen Tabeller.
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Andr.logopstn.oversigt (tabel) ~

Ingen filtre er amvendt

D Nawn Logfer

indsasttelse
Alle felter

Logfer
sendring

Alle felter

Logfar
sletning
91 Brugeropsatning Alle felter
92 Debitorbogfaringsgruppe
93 Kreditorbogfaringsgruppe
94 Varebogferingsgruppe

95 Finansbudgetnavn

96 Finansbudgetpost

97 Bermasrkningslinje

92 Regnskabsopsatning Alle felter Alle felter Alle felter
99 Vare/leverandar

110 Salgsleverancehowved

OK

Figur 12 - Andringslogopsatning

Vinduet *Endr.logopstn.oversigt’ indeholder en linje for hver tabel, der bestar af
data, som hverken slettes eller ndres.
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1 Eadr.logopst.oversigt (tabel) kan du finde folgende felter:

Felt Besktivelse
Id Feltet viser ID-nummeret for tabellen
Navn Feltet viser navnet pa tabellen

Logfor indsxttelse = Her kan du valge, om der 1 loggen skal registreres ind-
saettelser, foretaget 1 den pagaldende tabel. Folgende
valgmuligheder forefindes:

e Blank
e Nogle felter
e Alle felter

Bemark: Valges "Nogle Felter” kan der yderligere
klikkes pa knappen med de 3 prikker ud for feltet.
Der kan herefter valges felter ud fra den pagzldende
tabel, som man onsker at fore en log over.

Logfor @ndring Her kan du valge om der i loggen skal registreres an-
dringer foretaget i den pagzldende tabel. Folgende valg-
muligheder forefindes:

e Blank
e Nogle felter
e Alle felter

Logfor sletning Her kan du vzlge om der i loggen skal registreres sletnin-
ger foretaget 1 den pagxldende tabel. Folgende valgmu-
ligheder forefindes:

e Blank
e Nogle felter
o Alle felter

Tabel 6 - Beskrivelse af kolonner i £Endr.logopstn.oversigten

Aktivering af andringsloggen

Nir alt er opsat skal loggen aktiveres. For at aktivere ndringsloggen skal feltet
&Fndringslog er aktiveret markeres. Det gor du pa stien:
Afdelinger/Opsatning/It-administration/Generelt/ Menupunktet
’Opgaver’/Underpunktet ’Opsatning af endringslog’/Fanen Start.
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1 Rediger - Opsa=tning af =ndringslog — O x

- START ~ HANDLINGER | Demostyrelsen... L2}
E &5 Opdater 4 Forrige

{_j\ Noter Y. Ryd filter P Neeste

Ve [ Links > Ga il

Opsaetning af sendringslog
Generelt A

f£Endringslog er aktiveret:

oK

Figur 13 - Aktivering af andringslog

Hvis =ndringsloggen er aktiveret, sa er der et flueben i feltet >Andringslog er
aktiveret’.

Bemark: Efter opsxtningen af @ndringsloggen skal Navision Klienten lukkes
ned, og der skal logges pa igen for at aktivere ndringsloggen.

Andringslogposter

Nir @ndringsloggen er aktiveret, og der @ndres i data pa de opsatte tabeller, sa re-
gistreres 2ndringen 1 en @ndringslogpost. Denne post bliver vist i vinduet An-
dringslogposter.

Sti: Afdelinger/Opsatning/It-administration/Generelt/Lister/Andringslogpo-
stet.

Bl £ndringslogposter - Microsoft Dynamics NAV - o X
@ - [0 Demosyrelsen » Afdelinger » Opsatning » > Generelt » 2] [soq (ctieF3)
START | HANDLINGER emostyrels:
= =) @ © T
Udskriv Vis som Noter Links —Opdater Ryd  Sag
disgram fiter
[AFdgiinger Andringslogposter - Skriv for st filtrere (.. | Dato
b Gkonomis tyring
b Salg & marketing
b Opkre=uningssystem (BS) Dato og Bruger., Tabettitel Felttitel Andrings.. Gammelveerdi  Gammel vaerdi Ny vaerdi Ny vaerdi (lokal) 2
b Keb tidspunkt (iokal)
b Lagersted 06-12-201913:10 700 Fndring 100_DELLA 100_DELLA
3 06-12-201913:10 700_ ndring 100_JOAKIM 100_JOAKIM
& 06-12-2019 1341 700 Indsasttclse DB FFI DB FF1
'; ning 06-12-2019 1311 700_ Bank-prokuragruppe Indsasttelse GRUPPE 1 GRUPPE1
. 06-12:2019 1311 700 Bank-prokuragruppe  Beskrivelse fndring Andersine And Andersine And
4 Opseetring 06-12-2019 1311 700 Bank-prokuragruppe  Bankkontonr, Indszettelse DB FF1 DB FF1
P T 06-12-2019 1311 700 . Indsasttelse GRUPPE 2 GRUPPE2
b Sletning of data 06-12-2019 1311 700 Fndring Joakim von And Joakim von And
Logning af persondata 06-12-201913:11 700_ Indsamttelse DB FF1 DB FF1
Coridmeiloneis  |@ 06-12-2019 1311 700 Indsasttelse GRUPPE 3 GRUPPE 3
2 startside 06-12-201913:11 700_ Endring Della And Della And
[} Bogtorte dokumenter 06-12-2019 1311 700 Fndring  100_ASINE 100_ASINE GRUPPE 3 GRUPPE 3
06-12-201913:11 700 fndring  GRUPPE3 GRUPPE 3 GRUPPE 1 GRUPPE 1
a. Afdelinger 06-12-2019 13:11 700, Endring 100_DELLA 100_DELLA GRUPPE 3 GRUPPE 3
06-12-201913:11 700_ Bank-prokurabruger  Prokuragruppekode  /ndring  100JOAKIM 100_JOAKIM GRUPPE 2 GRUPPE2

Figur 14 - AEndringslogposter
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I Endringslogposter kan du finde folgende felter:

Felt

Dato og tidspunkt
Bruger-id

Tabelnr.

Tabel

Vardi for primarnglge
1,2 0g 3

Feltnr.

Feltnhavn

ZAEndringstype

Gammel vaerdi

Ny verdi

Beskrivelse

Feltet indeholder den dato og det tidspu
/Endringslog-

posten blev oprettet.

Feltet indeholder bruger-id for den
bruger, der har a@ndret feltet.

Feltet indeholder nummeret pa den ta-
bel, der indeholder det 22ndrede felt.
Feltet indeholder navnet pa den tabel,
der indeholder det 2ndrede felt.

Feltet indeholder primaerneglen eller -
noglerne for det ndrede felt.

Feltet indeholder feltnummeret pa det
andrede felt.

Feltet indeholder feltnavnet pa det an-
drede felt.

I dette felt vises den type =ndringer,
der er foretaget i feltet.

Indszttelse: En bruger har indsat data.
ZEndring: En bruger har @ndret data.
Sletning: En bruger har slettet data.
Feltet viser den veerdi der stod 1 feltet
inden @ndringen.

Feltet viser den nye veardi, som bruge-
ren har endret til.

Tabel 7 - Beskrivelse af kolonner i vinduet £ndringslogposter

Udskrivning af endringslog

Fra >Endringslogposterne” har du mulighed for at fa vist en rapport og udskrive
denne. Du fér vist rapporten ved at valge Udsktiv pi Handlingsbindet/Fanen

Handling.
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JEndringslogposter

11. decamber 2015

Demostyrelzen Side  IT
TOO_
Filre Bruger-id: T00_
Gammel vardi Dato
MEndringst
Tabeltitel Prima meagle ype Felttitel Ny veerdi Bruger-id Tidspunkt
Bank- Bankdontonr. =08 FfEndring Beshrivelzss TOD_ 08-12-13
Pro kuragruppe FF1 Kode=GRUPFE 2
Joskim von And 1312
Bank- Bankdontonr. =08 Ind==ttelze  Bankkontonr. TOD_ 08-12-13
pro kursgrupps FF1 Kode=GRUFFE 3
DB FF1 121127
Bank- Bankkontonr.=DB Indsz=tslze HKode TOD_ 03-12-19
pro kursgrupps FF1 Kode=GRUFFE 3
GRUFFE 2 131127
Bank- Bankdontonr. =08 FfEndring Beshrivelzss D 08-12-13
Pro kuragruppe FF1 Kode=GRUPFE 2
Della And 13:11:32
Bank- Bankdontonr. =08 FfEndring Proluragruppebode 100_ASINE TOD_ 08-12-13
pro kurabruger FF1 Bruger-
ID=100_ANDEREIME Bank
central kode=DBISO20022
GRUPPE2 12:11:34
Bank- Banklontonr =08 Endring Prokuragruppekode GRUPPE 2 T0O_ 08-12-19
pro kursbruger FF1 Bruger-
ID=100_ANDEREIME Bank
central kode=DBISCZ00ZZ
GRUPPE 1
Bank- Bankdontonr. =08 FfEndring Prolwragruppebods 100_DELLA TOD_ 08-12-13
pro kursbruger -
)_DELLA Bankoentra
kode=NKS
GRUFPFE 3 12:11:43
Bank- Bankdontonr. =08 FfEndring Prolwragruppebods 100_JOAKIM TOD_ 08-12-13
pro kursbruger FF1 Bruger-
D=100_JOAKIM Bankoentr
al kede=DBTS01
GRUPPE 2 3:1145

Figur 15 - Eksempel pa rapporten £ndringslogposter

Slet Endringslogposter

Med korslen £ndringslog — slet kan du slette poster 1 @ndringsloggen, sa over-
sigten ikke bliver meget lang og uoverskuelig at kontrollere. Det anbefales derfor

at loggen jevnligt kontrolleres, udskrives og slettes.

Nir rapporten kores, skrives automatisk 1 @ndringsloggen, hvor mange Andring-
slogposter, der er blevet slettet, hvornar og hvilke filter der er anvendt ved sletnin-

gen, og af hvilke bruger.

Bematk: Du bor altid udskrive ndringsloggen, inden du sletter den.

Andringslogposter slettes fra stien: Afdelinger/Opsatning/It-administra-

tion/Sletning af data/Slet poster.
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Figur 16 - Vinduet Andringslog - slet

I oversigtspanelet £ndringslogpost kan du finde folgende felter:
Felt Beskrivelse
Dato og tidspunkt Her kan du afgraense sletningen af ud-
data pa den dato og tidspunkt, hvor
/Endringslogposten blev oprettet.
Tabelnr Her kan du afgrense pa de tabeller,
der indeholder Andringslogposter.

Tabel 8 - Beskrivelse af filtre til kerslen £ndringslog - Slet

Obligatorisk logning

For at forbedre kvaliteten af logget data i Navision Stat, gores endringsloggen nu ob-

ligatorisk for visse sarligt kritiske tabeller og felter. Det betyder at udvalgte tabeller og
felter automatisk opszttes i @ndringsloggen, og ikke kan @ndres efterfolgende af bru-

gere. Samtidig aktiveres zndringsloggen for alle regnskaber, og dette kan ej heller an-

dres.

De obligatoriske tabeller og felter fremgar af tabellerne herunder:
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Logning af serlig kritiske tabeller
Obligatorisk @ndringslog opsatning for tabeller:

Tabel
ID

79

91

98

402

403

404
5603
5604
5611
5612
8623
8626
6006972
6006988

6006989
6007347
6007675
6007688
6007693
6007694
6007702
6007715
6007758
6016812
6016813
6016814
99008512
6007703
23

288
6016825
6016826
6016828
6007049
5714

Titel

Virksomhedsoplysninger
Brugeropsatning
Regnskabsopsatning
Opsatning af @ndringslog

Opsatning af @ndringslog (tabel)

Opsatning af @ndringslog (felt)
Anlegsopsatning
Anlegsbogf.typeopsztning
Afskrivningsprofiler
Anlegsafskrivningsprofiler
Konfig.pakke
Konfig.pakkefilter

DCA opsztning —lokal
Godkendelsesopsztninger
— bestillinger

Godkendere — bestillinger
Brugerkontrolliste — opsatning
Integrationsdatastrom
Feltveerdimapning
Tabelvalideringsopsatning
Feltvalideringsopsztning
Integrationsopsatning
GIS Excel Opsztning
GIS NAS Instans
Bank-prokurabruger
Bank-prokuragruppe
Bank-prokuraopsztning
E-bilag styringsopsatning
Editeringsbegransning
Kreditor
Kreditorbankkonto
Kred./betalingsmetode
Kred./betalingsoplysning
Kob./betalingsoplysning
HR Employee Setup
Responsibility Center

Log ind-
sattelse
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter

Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Nogle felter
Nogle felter
Alle felter
Nogle felter
Nogle felter
Alle Felter
Alle Felter

Tabel 9 - Szrlige kritiske tabeller

Log «n-
dring
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter

Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Nogle felter
Nogle felter
Alle felter
Nogle felter
Nogle felter
Alle Felter
Alle Felter
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Log slet-
ning
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter

Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Alle felter
Nogle felter
Nogle felter
Alle felter
Nogle felter
Nogle felter
Alle Felter
Alle Felter



Logning af sarlige felter

Tabel
ID

6016826
6016826
6016826
6016826
6016826
6016826
6016828
6016828
6016828
6016828
6016828
6016828
6016828
6016828
6016828
6016828
6016828
288
288
288
288
288
288
288
288

23

23

23

23

23

GIS-loggens afhangighed af opsat &ndringslog
GIS loggen gor brug af at, de GIS enablede tabeller er aktiverede 1 ndringslog-
gen, dog bliver de enkelte felter ikke zndringslog-opsatte” (dvs. der er ingen flue-

Feltnr.

30
1

10

86

87

88

3

13

34

35

36

37

38

44

57

86

87

1

13

14

24

25
6016802
6016803
6016804
1

86
6016801
6016802
6016803

£
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Felttitel Log
ind-
saet-
telse
Kreditor-betalingsgruppe Ja
Kreditornr. Ja
SE-/CVR-nr. Ja
CPR-nr. Ja
SE Nr. Ja
P Nr. Ja
Betalingsmetode Ja
CVR Nr. Ja
Kreditorbankkode Ja
Kreditorbankregistreringsnt. Ja
Kreditorbankkontonr. Ja
Kreditorbanknummer Ja
BIC (SWIFT-adresse) Ja
Kreditor IBAN Ja
Kreditornummer Ja
CPR Nr. Ja
SE Nr. Ja
Kreditornr. Ja
Bankregistreringsnr. Ja
Bankkontont. Ja
IBAN Ja
SWIFT-kode Ja
BIC (SWIFT-adresse) Ja
Bankregistreringskode Ja
IBAN (PM) Ja
Nummer Ja
CVR Nr. Ja
CPR Nr. Ja
SE Nr. Ja
P Nr. Ja

Tabel 10 - Obligatorisk andringslog for felter

ben i oprette/xndring/sletning) med en GIS aktivering.

Dette betyder at man skal opsztte de relevante felter i andringslog-opsztningen.

Bemark: Andringsloggen kan ikke de-aktiveres, sa lenge GIS-funktionalitet er

aktiveret.

Log
xn-
dring

Ja
Ja
Ja
Ja

Ja
Ja

Ja
Ja

Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja

Log
slet-
ning

Ja
Ja
Ja
Ja

Ja
Ja

Ja
Ja

Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
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Henvisninger

Brugervejledninger
For beskrivelse af brugergrensefladen se Brugervejledning til Brugergrznse-

fladen.

Se Brugervejledning til Brugeradministration, for en mere specifik beskrivelse
af rolle begrebet.

De ovenstiende vejledninger kan findes via @konomistyrelsens hjemmeside,

hvorfra du kan navigere dig frem til den onskede vejledning,.


https://oes.dk/systemer/oekonomistyring-og-regnskab/brugervejledninger/
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