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1. Indledning og beskrivelse af lasningen

Okonomistyrelsen stiller Central Integrationsplatform til ridighed for stats-
lige og selvejende institutioner. Servicebeskrivelsen for Central Integrations-
platform fastsxtter ansvar og forpligtelser for @konomistyrelsen og institu-
tionen, og beskriver rollefordelingen mellem institutionen, @Ykonomistyrel-
sen og Wkonomistyrelsens leverandor af losningen.

1.1 Indledning

Servicebeskrivelsen for Central Integrationsplatform supplerer den generelle ser-
vicebeskrivelse for de falles digitale losninger i staten.

Den generelle servicebeskrivelse fastsatter @konomistyrelsens overordnede og
tvergiaende rolle samt ansvarsfordelingen mellem @konomistyrelsen og institutio-
nen for en rakke forhold, der er ens pa tvears af losningerne, hvorimod vilkar og
betingelser for at anvende de enkelte digitale lasninger fremgar af de specifikke ser-
vicebeskrivelser.

1.2 Forretningsomradet
Central Integrationsplatform (CIP) er et knudepunkt i @konomistyrelsens system-
landskab, som sikrer, at data kan udveksles mellem de fzllesstatslige digitale losnin-

ger.

Desuden sikrer Central Integrationsplatform en bedre styring af integrationer og
gor det lettere for institutionerne at integrere til de fallesstatslige digitale losninger.

Aktuelt formidler Central Integrationsplatform data til og fra folgende fxllesstats-
lige digitale losninger:

e Navision Stat

e Statens Budgetsystem

e Statens Budget og Regnskabslosning (SBRL)
e Statens Lonlosning

e Statens HR

e Statens Bl - LDV

Desuden formidler Central Integrationsplatform blandt andet folgende data mellem
den fallesstatslige it-portefolje og institutionernes egne it-systemer:

e Regnskabsposter fra institutionernes ERP-systemer til statsregnskabet
e Lonfinansposter fra Statens Lonlesning til institutionernes ERP-systemer



e Uddata fra Statens Lonlosning til forskellige modtagere, sisom pensionskasser
og a-kasser m.fl.

Okonomistyrelsen knytter lobende flere systemer til Central Integrationsplatform.

1.3 Institutioner og brugere

Okonomistyrelsen stiller Central Integrationsplatform til radighed for statslige og
selvejende institutioner. Omkring 400 statslige og selvejende institutioner anvender
Central Integrationsplatform.

Institutioner, som onsker at integrere til de fzllesstatslige digitale losninger, skal an-
vende Central Integrationsplatform til disse integrationer, fordi de fallesstatslige di-
gitale losninger som udgangspunkt udstiller deres integrationer via Central Integrati-
onsplatform.

1.4 Funktionalitet
Central Integrationsplatform tilbyder en standardiseret snitflade til at udveksle data
med de fallesstatslige digitale losninger.

Integrationsklienter

Udvekslingen af data via Central Integrationsplatform sker med en klient (integrati-
onskomponent), som institutionen skal have i sit driftsmiljo eller pa en medarbej-
ders PC. Der er forskellige muligheder athengig af hvilke systemer, institutionen
bruger.

Integrationsklient til feelles digitale losninger

Okonomistyrelsen har etableret integration mellem Navision Stat, Statens BI —
LDV og Central Integrationsplatform, som blandt andet bruges til at udveksle data
med Statens Bevillings- og Regnskabslosning og Statens Lonlosning. Institutioner,
som bruger Navision Stat eller Statens BI — LDV, skal derfor ikke foretage sig yder-
ligere i forhold til integration til Central Integrationsplatform.

CIP Filudveksler

CIP Filudveksleren kan bruges af institutioner, der ikke anvender Navision Stat og
/eller ikke har sin egen klient til at sende f.eks. regnskabsposter til Statens Bevil-
lings- og Regnskabslosning. Desuden kan institutionen benytte CIP Filudveksleren
til at hente uddata, som Statens Lonlosning sender til Central Integrationsplatform.
Institutionen kan afvikle CIP Filudveksleren manuelt fra brugerens PC eller afvikle
den automatisk pa en server ved at skemalaegge udvekslingen.

Institutionens egen klient
Selvejende institutioner og statsinstitutioner, der har dispensation fra at bruge de
taelles digitale losninger, kan ogsa valge at udvikle deres egen klient.
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1.5 Betingelser for tilslutning

Okonomistyrelsen tilslutter en institution til Central Integrationsplatform, nar insti-
tutionen skal til at anvende en af de fzllesstatslige digitale losninger. konomisty-
relsen orienterer i den forbindelse institutionen om, hvordan institutionen tilslutter
sig Central Integrationsplatform og tidsplan herfor.

Hyvis institutionen har ensker om en szrlig integration via Central Integrationsplat-
form mellem et af institutionens systemer og de fallesstatslige digitale losninger,
skal institutionen kontakte Ykonomistyrelsen via Serviceportalen hos Statens Ad-
ministration.

1.6 Driftsmodel

Central Integrationsplatform bliver driftet af Statens It pa vegne af konomistyrel-
sen.

1.7 Vejledninger

Vejledninger til Central Integrationsplatform og de klienter, som @konomistyrelsen
stiller til radighed, bliver publiceret og lobende opdateret pa konomistyrelsens
hjemmeside.



2. Ansvarsdeling mellem parterne

Okonomistyrelsen har det overordnede ansvar for at udvikle og vedlige-
holde Central Integrationsplatform. Dette afsnit omhandler den ovrige an-
svarsdeling mellem institutionen, @konomistyrelsen og leveranderen.

2.1 Generel ansvarsdeling
Den generelle ansvarsdeling mellem @konomistyrelsen og institutionerne, der an-
vender Central Integrationsplatform (CIP), er beskrevet i tabel 2.1 nedenfor.

Der er i den generelle ansvarsdeling ikke indarbejdet eventuelle opgavesplit og afta-
ler mellem institutioner og Statens Administration eller andre shared service-cen-
tre/administrative faellesskaber.

Tabel 2.1
Skema over ansvarsdeling

Element
Produktstrategi

Udvikling og vedligehold

Drift

Applikationsforvaltning

Dokumentation

Brugeradministration

Support

Uddannelse

@konomistyrelsen

Jkonomistyrelsen fastlaegger
strategi og arkitektur for CIP.

Jkonomistyrelsen er ansvarlig for
at vedligeholde og videreudvikle
CIP.

Jkonomistyrelsen fgrer kontrol
med, at leverandaren leverer en
sikker og stabil drift, herunder
lever op til de servicemal, der er
fastlagt i kontrakten.

Jkonomistyrelsen er i samarbejde
med leverandgren ansvarlig for at
implementere releases med ny
funktionalitet.

Dkonomistyrelsen er ansvarlig for
at sikre, at leverandgren lever op
til sine forpligtelser til at udarbejde
og vedligeholde dokumentation,
samt at den leverede
dokumentation tilpasses statens
behov.

Jkonomistyrelsen udarbejder og
vedligeholder vejledninger til CIP.

Jkonomistyrelsen opretter,
administrerer og ferer kontrol med
brugere med privilegerede
rettigheder hos leverandgren og,
Jkonomistyrelsen.
Jkonomistyrelsen yder support
via Serviceportalen hos Statens
Administration.
Jkonomistyrelsen kan eskalere
supportsager til leverandgren.
Dkonomistyrelsen tilbyder ikke
uddannelse i CIP, da brugerne

Institutionen
Ikke relevant.

Institutionen er ansvarlig for at
indberette fejl og @nsker til CIP til
@konomistyrelsen.

Ikke relevant.

Institutionen er ansvarlig for at
videreformidle relevant materiale
og viden om releases og ny
funktionalitet til lokale brugere.

Institutionen sikrer, at den
organisationsspecifikke
dokumentation om institutionens
anvendelse af CIP foreligger og er
ajourfert, herunder at
regnskabsinstruksen er opdateret.

Institutionen ferer kontrol med
egne brugere i CIP.

Ikke relevant.

Ikke relevant.
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Tabel 2.1
Skema over ansvarsdeling

Element Gkonomistyrelsen Institutionen
ikke har direkte bergring med
lgsningen.

Sikkerhed Jkonomistyrelsen sikrer, at CIP Institutionen skal sikre de data,
understgtter den ngdvendige som institutionen udveksler med
sikkerhed i anvendelsen, samt CIP, i institutionens it-miljg.
geeldende dansk og EU
lovgivning.

GDPR Jkonomistyrelsen sikrer, at CIP Ikke relevant.
understatter
databeskyttelsesforordningen
(GDPR).

Sletning Dkonomistyrelsen er ansvarlig for, Ikke relevant.

at CIP lever op til de geeldende
regler om sletning af data.

It-revision Jkonomistyrelsen faciliterer Ikke relevant.
samarbejdet med Rigsrevisionen,
nar denne henvender sig om it-
revision af CIP.

Udbud Dkonomistyrelsen gennemfgrer  Ikke relevant.
genudbud af CIP i henhold til
geeldende regler og informerer om
det via Fkonomistyrelsens
hjemmeside.

Licens Dkonomistyrelsen har ansvar for  Ikke relevant.
at sikre institutionerne de
ngdvendige licenser til brug af

CIP.
Lokale integrationer Dkonomistyrelsen tager stilling til  Institutionen er ansvarlig for at
onsker til integrationer mellem etablere og vedligeholde

institutionens egne systemer og integrationer fra egne systemer til
CIP ud fra en samlet vurdering af CIP.

hvad der er mest

hensigtsmaessigt.

Jkonomistyrelsen yder radgivning

herom.

Lokale robotter Ikke relevant. Ikke relevant.

2.2 Virkning af ophor

Institutionen henholdsvis @konomistyrelsen kan opsige integrationer mellem insti-
tutionens egne it-systemer og Central Integrationsplatform.

Det bemarkes, at der ved opsigelse af en integration kan vare behov for at instituti-
onen og Ykonomistyrelsen sammen bliver enige om den endelige slutdato, si det
sikres, at alle relevante data bliver udvekslet, inden @konomistyrelsen lukker for en
integration til Central Integrationsplatform. Det kan f.eks. vare athengigheder til
afslutningen af et regnskabsar.
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3. Dataansvar

Central Integrationsplatform er omfattet af en cirkulereskrivelse for fzlles
dataansvar, som sikrer en klar ansvarsfordeling pa persondataomradet mel-
lem @konomistyrelsen og de institutioner, som benytter de fzxllesstatslige
digitale losninger.

3.1 Cirkulzreskrivelse

Okonomistyrelsen har i samarbejde med Datatilsynet udarbejdet *Cirkulereskrivelse
om fexlles dataansvar vedrerende @Dkonomistyrelsens fallesoffentlige systemer’. Cir-
kulaereskrivelsen galder generelt for de statslige og selvejende institutioner, der an-
vender de digitale lasninger, som Okonomistyrelsen stiller til radighed jf. regnskabs-
bekendtgorelsens § 11, stk. 2.

Cirkulereskrivelsen sikrer en dokumenteret og klar ansvarsdeling mellem (Jkono-
mistyrelsen og institutionerne efter databeskyttelsesforordningens artikel 26 om fal-
les dataansvar. Institutionerne er helt overordnet ansvarlig for de data, som de selv
placerer i losningerne, og for de processer, der ligger lokalt hos institutionen.

Cirkulereskrivelsen betyder blandt andet, at der ikke skal udarbejdes en databe-

handleraftale mellem den enkelte institution og @konomistyrelsen, samt at @Dkono-
mistyrelsen er ansvarlig for sikkerheden i de omfattede digitale losninger.

Lees mere om fewlles dataansvar for de fallesstatslige digitale losninger pa oes.dk


https://www.retsinformation.dk/Forms/R0710.aspx?id=200442
https://www.retsinformation.dk/Forms/R0710.aspx?id=200442
https://oes.dk/digitale-loesninger/om-statens-digitale-loesninger/sikkerhed-og-ansvar/faelles-dataansvar/

4. Servicemal

En rekke servicemal og krav til driften af Central Integrationsplatform sik-
rer en stabil systemydelse over for institutionerne.

4.1 Servicemal

Servicemalene for Central Integrationsplatform omfatter tilgaengelighed og support.
Det er afgorende, at Central Integrationsplatform er tilgaengelig, da mange systemer
integrerer med hinanden ad denne vej.

Servicemal for support af Central Integrationsplatform folger @konomistyrelsens
generelle mal for behandling af supportsager, som fremgar af den generelle service-
beskrivelse.

4.2 Tilgengelighed

Den aftalte driftstid for Central Integrationsplatform er 24 timer i dognet, 365 dage
om aret. Central Integrationsplatform skal veare tilgaengelig 1 99 procent af den pri-
mere driftstid (arbejdsdage mellem kl. 08.00 til 17.00) og 98 procent af den sekun-
deere driftstid (den resterende tid). Tilgengeligheden kan i kortere perioder vare be-
granset af servicevinduer, f.eks. ved systemvedligehold.

4.3 Driftsstatus

I tilfzelde af, at Central Integrationsplatform er utilgengelig inden for normal ar-
bejdstid eller i tilfeelde af driftsforstyrrelser i form af fejl, der er kritiske for normal
drift, giver @Okonomistyrelsen serskilt besked om det pa Qkonomistyrelsens hjem-
meside under ’Driftsstatus’. Det galder ogsé servicevinduer, hvor det af "Driftssta-
tus’ vil fremga, hvorvidt lesningen kan anvendes i tidsrtummet for servicevinduet.
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5. Naglekontroller

Okonomistyrelsen sikrer, at der bliver gennemfort en raekke noglekontrol-
ler relateret til Central Integrationsplatform, der skal sikre en sikker og kor-
rekt drift.

5.1 Beskrivelse af noglekontroller

Noglekontroller i Central Integrationsplatform er de vigtigste kontroller, der knytter
sig til sikker og korrekt drift af losningen, som @konomistyrelsen har ansvaret for.
Noglekontrollerne relateret til Central Integrationsplatform knytter sig blandt andet
til adgangskontroller, endringsstyring og kontrol af logning.

Af tabel 5.1. nedenfor fremgar en liste over neglekontroller knyttet til Central Inte-
grationsplatform. Tabellen dekker manuelle, herunder it-athaengige noglekontroller,
som Wkonomistyrelsen sikrer gennemfort. It-athaengige kontroller er kontroller, der
har en automatiseret del og en manuel del, hvor den manuelle del er athangig af
den automatiserede del.

Tabel 5.1
Manuelle, herunder it-afhaengige naglekontroller, som @konomistyrelsen sikrer gennemfort

Kontrolmal Beskrivelse

Jkonomistyrelsen fgrer kontrol med det opsatte logningsniveau i lgsningen.
Styring af it-sikkerhed Det kontrolleres, om logningsniveauet er afstemt med @konomistyrelsens for-
retningsbehov.

@konomistyrelsen fgrer kontrol med, at implementerede eendringer i it-syste-

Styring af it-sikkerhed met overholder den geeldende informationssikkerhed.

Styring af it-sikkerhed (Z)k(?nomlstyrelsen farer kontrol med og tester den geeldende beredskabsplan
for it-systemet.

Styring af it-sikkerhed @konomistyrelsen fgrer kontrol med leverandgrens revisionserkleering.

Styring af it-sikkerhed @konomistyrelsen udfgrer kontrol og test af backup.

Qkonomistyrelsen fgrer kontrol med, om de foretagne sikkerhedsopdateringer

Styring af it-sikkerhed pa CIP fglger de tekniske minimumskrav.

Brugerstyring og adgangsret- @konomistyrelsen fgrer kontrol med brugere med privilegerede rettigheder og
tigheder @konomistyrelsens egne brugere i gvrigt.
Logning og tjek af afvigelser @konomistyrelsen kontrollerer, at transaktioner og login logges.

Logning og tjek af afvigelser @konomistyrelsen kontrollerer, nar CIP udlgser alarm ved kritiske handlinger.

Ud over de noeglekontroller, som (Jkonomistyrelsen sikrer gennemfort, har instituti-
onen ansvar for lokalt at fastlegge og efterleve tilstraekkelige egne, interne kontrol-
ler.
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De omfatter kontroller for at sikre de filer, som institutionen udveksler med Central
Integrationsplatform, nar data er overfort til institutionens miljo. F.eks. at uberetti-
gede ikke har adgang til data.



6. Bruger- og rettighedsstyring

Administrationen af brugeradgange og brugerrettigheder i Central Integrati-
onsplatform skal sikre nem adgang for autoriserede brugere og forhindre
uautoriseret adgang til systemet.

0.1 Beskrivelse af primare og sekundare brugere

De primzre brugere af Central Integrationsplatform er de funktionsbrugere, som
bruges til at afvikle integrationskomponenterne, nar institutionen skal udveksle data
med Central Integrationsplatform.

Der er ingen sekundare brugere i Central Integrationsplatform.

0.2 Brugeradministration

Okonomistyrelsen varetager brugeradministration for Central Integrationsplatform.
Afhangig af den klient, som institution bruger, kan der vare individuelle metoder
for at skifte password.

0.3 Serlige adgange

Okonomistyrelsen har administratoradgang til Central Integrationsplatform. Qko-
nomistyrelsen kan give leseadgang til Central Integrationsplatform ved sxrlige om-
stendigheder.

0.4 Eksterne adgange
Leveranderen har medarbejdere med administratoradgang, som giver adgang til at
foretage systemtekniske @ndringer i systemet og til at foretage teknisk support.
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/. Forretningsnadplaner

Forretningsnedplanerne gzxlder, hvis det ikke er muligt at arbejde normalt 1
Central Integrationsplatform, fordi systemet er utilgengeligt 1 lengere tid.
Institutionen skal selv afgore, hvornar egne noedplaner skal iverkszttes.

7.1 Forretningsnedplaner

Hyvis Central Integrationsplatform er utilgaengelig, vil det ikke vaere muligt at ud-
veksle data med de it-systemer, som er tilknyttet losningen. @konomistyrelsen vur-
derer, at det ikke er realistisk at udveksle data manuelt, da dette vil tage leengere tid
og vare mere ressourcekravende end at reetablere driften.

Hvis Central Integrationsplatform er utilgaengelig i lengere tid, vil @konomistyrel-
sen reetablere Central Integrationsplatform pa baggrund af seneste backup. Om
nodvendigt udskyder @konomistyrelsen sa vidt muligt eventuelle periodelukninger 1
f.eks. Statens Bevillings- og Regnskabslosning eller Statens Lonlosning indtil Cen-
tral Integrationsplatform er tilgengelig igen.

7.2 Lokale nodplaner
Institutionerne skal 1 udgangspunktet ikke ivaerksette egne nedplaner, men afvente,
at Central Integrationsplatform er tilgaengelig igen.

Institutionen ber 1 alle tilfzlde folge med 1 den driftsstatus, som konomistyrelsen
lobende opdaterer. Heraf fremgar det, hvilke tiltag @konomistyrelsen har igangsat
og den forventede tidshorisont herfor.
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