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DEL A: Introduktion

Hvad er Statens Brugeradministration (SBA)?

Statens Brugeradministration (SBA) er vores falles losning til administration af brugere, roller og ad-
gange i statens falles digitale systemer. SBA samler brugerstyringen i én falles losning der sorger for en
mere sikker og ensartet indgang til at bestille, godkende, @ndre og kontrollere adgange pa tvars af sta-
ten. Samtidigt understotter losningen faste arbejdsgange, tydelige ansvar og transparent dokumentation.

De fzlles digitale losninger bliver koblet til SBA gradvist, og udrulningsplanen kan findes pa oes.dk.

Hvorfor en ny lgsning?
Moderniseringen af centrale systemer har skabt behov for at erstatte xldre, spredte modeller for bruger-

styring. Ved at samle styringen i SBA opnar vi:

e Staerkere sikkerhed: Systemunderstottede flows og 4-ojne-princippet sikrer hoj it-sikkerhed.

o Enindgang: Brugerne skal kun forholde sig til ét system pa tvars af de fallesstatslige losnin-
ger.

¢ Bedre dokumentation: Fuldt overblik over, hvem der har bestilt, godkendt og @ndret ad-
gange, hvilket letter revision og kontrol.

Hvem bruger SBA?

SBA anvendes af alle medarbejdere i de relevante organisationer, men ansvaret er fordelt mellem:
e Medarbejdere: Bestiller egne roller og har overblik over egne adgange.

e Organisatoriske godkendere: Vurderer arbejdsbetinget behov og gennemforer regelmassig
kontrol.

e Brugeradministratorer: Sikrer systemfaglig godkendelse og vedligeholder rollerne.

Sadan bruger du dette materiale
Dette dokument er opdelt, sa du kan laese det fra start til slut for at fa en fuld forstdelse, eller springe
direkte til Del E, hvis du blot skal bruge hurtig viden relateret til din specifikke rolle.



Side 5 af 19

DEL B: Roller og ansvar i SBA

I SBA findes der forskellige SBA-roller, som bestemmer, hvilke sider og funktioner du har adgang til 1
selve administrationssystemet.

e Bestiller: Den grundleggende rolle for alle brugere. Giver adgang til at bestille roller til sig selv
og se egne adgange. Tildeles automatisk ved brugeroprettelse, men kan blive fjernet.

¢ Organisatorisk godkender: Ansvarlig for at vurdere og godkende, om en medarbejder har et
arbejdsbetinget behov for en bestemt adgang. Rollen omfatter ogsa bestilling pa vegne af andre,
rapportering og den kvartalsvise kontrol af tilknyttede medarbejdere.

e Lokal brugeradministrator: Administrerer brugere i egen organisation, varetager systemgod-
kendelsen og vedligeholder lokale funktionsroller og afgraensningsprofiler.

¢ Global brugeradministrator (Fallesskabsadministrator): Varetager administration for et
taellesskab af flere organisationer. Kan oprette funktionsroller og godkende for medarbejdere pa
tvaers af disse organisationer.

e Central brugeradministrator: Ansvarlig for den overordnede opsatning af SBA, herunder til-
deling af systemadgang og rollepakker til organisationerne.

o Kontrollant L/ES: En leserolle, der giver overblik over organisationens kontrolstatus og kriti-
ske adgange, men uden mulighed for at andre adgange eller udfere selve kontrollen.

g Bestiller

Laver en ny bestilling i
SBA for nye roller

Bestillings godkendere

g Organisatorisk godkender g System godkender
Opgave / Faglig forstaelse System / Forretning forstaelse
Typiske medarbejdere: Typiske medarbejdere:
+ Kontorchef « Lokal brugeradministrator
o Leder « Global brugeradministrator

« Central brugeradministrator
= SAM administrator

Figur 1: Roller og ansvar i bestillingsflowet
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DEL C: Centrale begreber

For at forstd SBA er det vigtigt at skelne mellem adgange i fagsystemerne og roller i selve administrati-
onssystemet.

Adgange i fagsystemerne
Disse begreber beskriver, hvad brugeren rent faktisk kan gore i det system, der er koblet til SBA (f.eks.
Statens Budgetsystem (SBS) eller Statens Regnskabsgodkendelse (SGO)).

Systemrolle: En konkret rettighed eller adgang i et bestemt system. (f.eks. rollen ”Godkend
regnskab” 1 SGO)

Afgraensning: Det forretningsomrade, hvor rollen gzlder (f.eks. en specifik regnskabsforende
institution eller ministeransvarsomrade).

Funktionsrolle: En samling af systemroller oprettet af den lokale brugeradministrator til et
specifikt arbejdsomrade (f.eks. "@konomimedarbejder").

Afgrensningsprofil: En samling af afgreensninger oprettet af den lokale brugeradministrator,
der kan palegges en rolle eller funktionsrolle for at gore bestillingen lettere.

Rollepakke: De systemroller, som @Qkonomistyrelsen stiller til radighed for organisationen ef-
ter aftale.

Roller og organisering i SBA
Disse begreber beskriver, hvordan administrationen er organiseret i SBA.

SBA-rolle: En rolle, der bestemmer dine rettigheder zzde i SBA (se Del B). Det er ikke det

samme som €n systemrolle.

Fzllesskab: En mulighed for at samle administrationen af flere organisationer. Det er ikke et
krav for at administrere flere steder, men kan opszttes i dialog med Okonomistyrelsen ved et
reelt behov (typisk ved =5 organisationer).

Tilknyttet kontrollant: En person med rollen Organisatorisk godkender, som er knyttet til en
medarbejder via brugerkortet. Dette gor det muligt at filtrere og finde de medarbejdere, man er
ansvarlig for at kontrollere.

Kontrollant: En forretningsmassig betegnelse for personer, der udferer kontrol. Det kan vare
en kontrollant af arbejdsbetinget behov (Organisatorisk godkender), en kontrollant af systemroller (Bru-
geradministrator) eller en kontrollant af kontrolstatus (Kontrollant LAS).

Bestillingsgodkender: Fzllesbetegnelse for den organisatoriske godkender og systemgodken-
deren i et bestillingsforlob.
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Opfelgning og information
Disse begreber beskriver hvordan der folges op pa bestillinger, godkendelser, og kontrol i SBA.

e Notifikation: Email-beskeder fra SBA om status pa bestillinger eller pamindelser om kvartals-
vis kontrol. Frekvensen kan justeres i brugerens indstillinger.

e Rapport: Overblik over data 1 SBA. Adgangen afhznger af din SBA-rolle.

e Kontrolrapport: En interaktiv rapport, hvor den organisatoriske godkender kan se tilknyttede
medarbejdere og direkte fjerne overflodige adgange.

e Auditrapport: En rapport over kontrolhistorik og status. Bruges til ledelsesopfolgning og revi-
sion.
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DEL D: Processer

SBA understotter faste arbejdsgange for at sikre sporbarhed og sikkerhed. For detaljerede trin-for-trin vejled-
ninger henvises til "'V ejledninger til Statens Brugeradministration” pa oes.dk. Direkte link ber.

Bestillingsprocessen
Tildeling af roller sker via et bestillingsflow. For at sikre korrekt adgang folges firegjneprincippet, hvil-
ket betyder, at to forskellige personer skal medvirke.

e Medarbejderen bestiller selv: Skal godkendes af bade organisatorisk godkender og system-
godkender.

e Organisatorisk godkender bestiller: Udgor det forste szt ojne; skal blot godkendes af sy-
stemgodkender.

e Brugeradministrator bestiller: Udgor det systemfaglige szt ojne; skal blot godkendes af orga-
nisatorisk godkender.

Bestilling til sig selv

& Bestiller
Medarbejder: Nicolai Lakke

‘ Bestiller SADA roller

{ | \)

& Organisatorisk Godkender B Lokal Brugeradministrator (SADA)

Leder: Marie Jensen Administrator: Dorthe Frederiksen

Godkend Godkend

Bestiller's roller
oprettes/opdateres

Figur 2: Eksempel pa bestilling til sig selv


https://oes.dk/digitale-loesninger/brugervejledninger-til-digitale-loesninger/statens-brugeradministration/

Bestillings pa vegne af andre

8 Organisatorisk Godkender

Leder: Marie Jensen

Bestiller SADA roller
til Medarbejder

8 Lokal Brugeradministrator (SADA)
Administrator: Dorthe Frederiksen

Godkend
& Medarbejder’s roller
oprettes/opdateres

Figur 3: Eksempel pa bestilling pa vegne af andre
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Godkendelsesprocessen
Godkendelsen er delt i to vurderinger:

e Arbejdsbetinget behov: Vurderes af den organisatoriske godkender.

o Systemfaglig korrekthed: Vurderes af systemgodkenderen (brugeradministrator).
Vurderingen af bestillingen sker pa rolle niveau, og bliver derfor enkeltvis godkendt eller afvist. Det vil
sige at en bestilling kan blive delvist godkendt, og kun de roller som begge bestillingsgodkendere har

godkendt vil blive tildelt modtageren.

Derudover skal bestillingsgodkendere begrunde afvisninger af roller, som vil kunne ses nar bestilleren
bliver notificeret om vurderingen.

En person kan aldrig godkende en bestilling til sig selv.
Lev ny bestilling
g J
Bestiller

Medarbejder: Nicolai Lekke

| Bestiller SADA roller

{ | \)

8 Organisatorisk Godkender Lokal Brugeradministrator (SADA)

Leder: Marie Jensen Administrator Dorthe Frederiksen
Afviz Godkend

\_ Bestiller notificeres

om afviste roller

Figur 4: Eksempel pa afvist bestillingen
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Lav ny bestilling
4 n/
‘ Bestiller ‘ Bestiller
Medarbejder: Liam Hegh Medarbejder: Nicolai Lekke

Bestiller 3BS roller |

Bestiller SADA roller

Organisatorisk Godkender Lokal Brugeradministrator (SADA)
Leder: Marie Jensen Administrator: Dorthe Frederiksen

a Lokal Brugeradministrator (SBS)
Administrator: Karen Nielsen
Godkend Godkend

Godkend

Bestiller's roller
oprettes/opdateres

; Bestilling afvises

Figur 5: Eksempel pa bestilling- og godkendelsesflow med flere systemer
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Vedligeholdelse af funktionsroller og afgraansningsprofiler
For at gore bestillingerne lettere for medarbejderne, kan lokale administratorer oprette en form for
standardpakker (funktionsroller) og grupperinger af omrader (afgransningsprofiler).

Vigtigt ved @ndringer:
Vedligeholdelse af disse er en kritisk opgave, da ndringer har en "dominoeffekt":

¢ Bred pévirkning: Hvis en lokal brugeradministrator andrer indholdet af en funktionsrolle eller
en afgrensningsprofil, pavirker det alle medarbejdere, som har faet adgang gennem den pagzl-
dende funktionsrolle eller afgraensningsprofil, ejeblikkeligt.

e Konsekvensvurdering: Administratoren ber derfor altid undersege, hvem xndringen berorer,
og vurdere konsekvenserne grundigt, for 2ndringen gemmes.

e Sporbarhed: For at sikre gennemsigtiched gemmer SBA historik over, hvem der har foretaget
andringen, og praecis hvad der er endret.

Bade bestillinger, funktionsroller og afgreensningsprofiler er dog systemspecifikke, og galder kun for ét
system ad gangen.

Kontrolprocessen
For at sikre, at adgange ikke bevares unedigt, skal der udfores regelmaessig kontrol hvert kvartal:

1. Varsling: De organisatoriske godkendere som har tilknyttede medarbejdere modtager en email,
nar kontrolperioden starter.

2. Vurdering: I Kontrolrapporten gennemgar den organisatoriske godkender medarbejdernes ak-
tive roller og afgraeensninger. Rapporten fremhaver ogsa roller, der er kommet til eller fjernet
siden seneste kontrol, samt midlertidige roller, der bade er tildelt og fjernet i kontrolperioden

3. Undersog adgangens grundlag: Hvis der er behov for flere oplysninger, kan den organisato-
riske godkender dykke leengere ned i den enkelte adgang. Fra Kontrolrapporten er der direkte
link til bestillinger, som ligger til grund for adgangen. Det giver mulighed for at undersoge ad-
gangens historik og begrundelse, samt hvem der har givet adgangen og hvornar, for det vurde-
res, om adgangen fortsat er nodvendig,

4. Handling: Overflodige adgange fjernes direkte i rapporten. Godkenderen kan dog ikke zndre
dele af en funktionsrolle eller afgrensningsprofil. Sidanne xndringer skal foretages ved at redi-
gere selve funktionsrollen eller afgraensningsprofilen og kan pavirke flere medarbejdere

5. Bekrazftelse: Kontrollen bekreftes for hver medarbejder, og omfatter medarbejderens roller pa
tveers af de systemer, der er koblet til SBA.

I sertilfeelde kan massebekrafte medarbejdere fra en liste, hvis de opfylder folgende kriterier siden sid-
ste gang der var kontrol:
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e Ingen nye eller endret roller

e Ingen midlertidige roller

e Ingen kritiske roller

e Samme udferende kontrollant.

Kontrol er et krav

Regelmaessig kontrol af medarbejdernes adgange er allerede en del af organisationers ansvar. Det nye
SBA understotter kontrollen med en enkel og ensartet arbejdsgang, som gor det lettere at gennemga
medarbejdernes adgange og folge op pa kontrollen.

Kontrolintervallet fastszttes af @konomistyrelsens centrale brugeradministratorer. Kontrollen gennem-
fores aktuelt hvert kvartal, men intervallet kan andre sig 1 takt med videreudviklingen af SBA.

Hvis kontrollen ikke gennemfores inden fristen, medferer det ikke automatisk, at medarbejderens ad-
gang sparres, men manglen bliver synlig i Auditrapporten. Her kan organisationen folge kontrolstatus
og blandt andet se, hvis en medarbejder ikke er blevet kontrolleret i en kontrolperiode, samt hvem der
er ansvarlig for kontrollen.

Auditrapporten giver dermed organisationen et samlet grundlag for opfelgning og revision.

Kontrollant

: f \

Kontrollant af Kontrollant af Kontrollant af
arbejdsbetinget behov systemroller kontrolstatus

Tilknyttet kontrollant

& Organisatorisk Godkender & System Godkender 8 Kontrollant LES

Fx. Din egen tilknyttede kontrollant Fx. En lokal brugeradministrator Fx. en afdelingsdirekter

Figur 6: Kontrollant opgaver og roller i SBA
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Fjernelse af roller via brugerkort
Man skal ikke vente pa den kvartalsvise kontrol, hvis en adgang skal fjernes her og nu. En medarbejders

roller og adgange kan til hver en tid redigeres pa deres brugerkort, hvis man er organisatorisk godken-
der eller brugeradministrator med adgang til brugeren.

e Hvem: En Organisatorisk godkender eller en Brugeradministrator kan fjerne roller/afgrensnin-
ger direkte pa medarbejderens brugerkort.

e Hvad: Man kan fjerne systemroller, funktionsroller eller enkelte afgransninger.

e Vigtigt: Denne handling krever ikke godkendelse og logges i auditrapporten. Medarbejderen
far ikke automatisk besked om fjernelsen.
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DEL E: Det skal du vide i din rolle (Hurtigopslag)

Hvis du er Bestiller

Dit fokus: At anmode om de rette adgange til dit arbejde.

Hvad skal du vide: Du kan bestille roller til dig selv og se dit eget brugerkort. Du skal altid an-
give en begrundelse for din bestilling.

Relevante processer: Bestilling af egne roller.

Var opmaerksom pa: Dine bestillinger skal godkendes af bide en leder/godkender og en ad-
ministrator.

Hvis du er Organisatorisk godkender

Dit fokus: At sikre, at medarbejdere kun har adgange, de rent faktisk skal bruge 1 deres job.

Hvad skal du vide: Du er ansvatlig for det "arbejdsbetingede behov". Du er tilknyttet medat-
bejdere pa deres brugerkort, si du regelmassigt kan finde og godkende dem i kontrolrapporten.

Relevante processer: Godkendelse af bestillinger, bestilling pa vegne af andre, kvartalsvis kon-
trol og fjernelse af roller via brugerkort.

Rapporter: Du bruger primart Kontrolrapporten (interaktiv) og Auditrapporten.

Hvis du er Lokal brugeradministrator

Dit fokus: At sikre teknisk korrekt adgang og vedligeholde systemets struktur.
Hvad skal du vide: Du varetager systemgodkendelsen. Du kan oprette og vedligeholde funkti-
onsroller og afgransningsprofiler, men vaer opmarksom pa, at @ndringer i disse pavirker alle

brugere, der har dem tilknyttet.

Relevante processer: Brugeradministration, systemgodkendelse, vedligehold af funktionsrol-
ler/afgrensningsprofiler og fjernelse af roller via brugerkort.

Rapporter: Du har adgang til Auditrapporten og administrative brugerlister.

Var opmarksom pa: At xndringer i funktionsroller og afgraensningsprofiler pavirker alle bru-
gere med adgang til disse ojeblikkeligt.

Hvis du er Global brugeradministrator / Feellesskabsadministrator

Dit fokus: Samlet administration pé tvers af flere organisationer.

Hvad skal du vide: Du varetager de samme opgaver som den lokale administrator, men pa
tvaers af et fellesskab. Dvs. at du varetager systemgodkendelsen. Du kan oprette og vedlige-
holde funktionsroller og afgrensningsprofiler, men var opmarksom p4, at @ndringer i disse pa-
virker alle brugere, der har dem tilknyttet.
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¢ Relevante processer: Samme som lokal administrator, men med udvidet adgangsomrade. Dvs.
brugeradministration, systemgodkendelse, vedligehold af funktionsroller/afgrensningsprofiler
og fjernelse af roller via brugerkort.

e Rapporter: Du har adgang til Auditrapporten og administrative brugerlister.

e Var opmarksom pa: At xndringer 1 funktionsroller og afgreensningsprofiler pavirker alle bru-
gere med adgang til disse ojeblikkeligt.

Hvis du har rollen Kontrollant LAES

e Dit fokus: Overvagning af, om organisationen overholder kontrolkravene.

e Hyvad skal du vide: Du er en "observator". Du kan se, hvem der mangler at kontrollere deres
medarbejdere, men du kan ikke selv udfere kontrollen eller ndre adgange.

¢ Relevante processer: Opfolgning pa kontrolstatus.

e Rapporter: Du bruger primart Auditrapporten.



Side 17 af 19

DEL F: Ressourcer

Systemvejledninger
Du kan finde alle vejledninger til hvordan du bruger systemet pa oes.dk. Direkte link her.

Powerpoint praesentation

Pa siden for Statens Brugeradministration pa oes.dk kan du ogsa finde en powerpoint prasentation af
materialepakken, som kan bruges internt i organisation til at videreformidle alt relevant information om
Statens Brugeradministration (SBA).

Mailskabeloner til lokal brug
Vi tilbyder nogle mailskabeloner som kan tilrettes eller bruges som de er, til at informere jeres medar-
bejdere internt om brugen af Statens Brugeradministation.

Skabelon 1: Varsling (2 uger for)
Ewmme: Ny brugeradministration (SBA) indfores i [Organisationens navn]
"Keare kollega.

Vi skifter snart til Statens Brugeradministration (SBA). Det betyder, at vi far en ny og mere sikker made
at bestille og godkende adgange til vores systemer pa. Du behover ikke gore noget nu, men i naste uge
sender vi information om, hvordan du logger pa og bestiller roller.

Mvh."

Skabelon 2: Aktivering (Dag 1)
Ewme: Nu fan du bruge Statens Brugeradministration (SBA)
"Keare kollega.

Vi har nu taget SBA 1 brug. Dine nuvarende adgange fortsaetter uandret, men hvis du skal have nye rol-
ler, skal du nu bestille dem direkte i SBA. Du finder vejledninger og guides pa ¥konomistyrelens hjem-
meside her: https://oes.dk/digitale-loesninger/statens-brugeradministration

Mvh."


https://oes.dk/digitale-loesninger/brugervejledninger-til-digitale-loesninger/statens-brugeradministration/
https://oes.dk/digitale-loesninger/statens-brugeradministration/
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Implementering af SBA i organisationen
Nir din organisation skal overga til SBA, folger vi denne proces:

1. Kontakt: Okonomistyrelsen kontakter jeres kontaktperson.

Afklaring: I oplyser systembehov og udpeger de forste lokale brugeradministratorer og organi-
satoriske godkendere.

3. Ops@tning: Vores centrale administratorer opsatter organisationen, systemer og rollepakker.
4. Aktivering: I kan nu selv bestille yderligere roller og tage systemet i brug.

Efter din organisation har faet de forste lokale brugeradministratorer og organisatoriske godkendere,
kan internt bestilles og godkendes flere med disse roller.

Opszetning af SBA for organisation
B Central Administrator

tlprellel
-

8 Organisatorisk Godkender 8 Lokal Brugeradministrator (SBA)
! rator
B

estil | Godkend

J NS N

B Orgamsatnrlsk Godkender LokalBrugeradmmlstralor (SBA) 8 Lokal Brugeradministrator (SADA) B Lokal Brugeradministrator (SKR)

Bestil | Godkend

4 \)

g Lokal Brugeradministrator (SBL) Q Lokal Erugeradmumslratur(SESl & Lokal Brugeradministrator (SGO)
I M J |

Figur 7: Opsatnings af SBA for en organisation

Forberedelse til organisationen
Inden ibrugtagning bor I:

e Udpege mindst én lokal brugeradministrator pr. system og mindst én organisatorisk godkender.
e DPlanlegge for fraver (ferie/sygdom), si I har back-up godkendere.
e Afklare, hvem der har ansvaret for den kvartalsvise kontrol.

God praksis for administration

e Brug funktionsroller: Opret standardpakker til typiske arbejdsopgaver. Det gor det nemmere
for brugeren at bestille og nemmere for administratoren at opdatere mange brugere pa én gang.
o Vigtigt: Veer opmaerksom pd, at @ndringer i en funktionsrolle pavirker alle tilknyttede
brugere ojeblikkeligt.
e Tilknytning af medarbejdere: Sorg for, at alle medarbejdere er knyttet til en organisatorisk
godkender pa deres brugerkort, sa kontrolrapporterne fungerer korrekt.



Side 19 af 19

Tjekliste til lokal kontaktperson
Fa alle punkter pa tjeklisten tjekket af, for at blive helt klar til overgangen til det nye Statens Brugerad-
ministration

x Tjekliste
Systemoverblik: Har vi styr pa, hvilke systemer vi bruger via SBA?

Rolleudpegning: Er der udpeget mindst én organisatorisk godkender og én lokal brugeradmini-
strator pr. system?

Back-up: Er der udpeget stedfortraedere, sa fravar ikke blokerer bestillinger?
Tilknytning: Er medarbejderne knyttet til den rette organisatoriske godkender pa brugerkortet?

Kommunikation: Er medarbejderne informeret via mailskabelonerne?
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