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IT-RADET GOR STATUS

Professionaliseringen af it-styringen i staten er gget, og der er bedre overblik
over de udfordringer, som myndighederne star over for pa it-omradet.

Der er foretaget aktive prioriteringer og udbedringer af udfordringerne i
it-systemportefgljerne. For mange kritiske it-systemer er i utilstraekkelig
tilstand, og mange store it-projekter er forsinkede og fordyrede. Der er behov
for at prioritere og forbedre det statslige it-fundament, hvis Danmark skal
have en sikker og velfungerende digital offentlig sektor fremover.

10 4r med professionalisering

af it-styringen i staten

It-réddet oplever, at modenhedsniveauet for it-styringen
er loftet, og at der over de seneste 10 ar er sat gang i
professionaliseringen af it-omrédet. It og digitalisering
er flyttet ind pa direktionsgangen hos endnu flere
myndigheder.

Siden 2011 har It-radet radgivet myndighederne og
gennemfort 155 risikovurderinger af statslige it-
projekter. Det er It-rddets oplevelse, at mange myndig-
heder siden 2011 har arbejdet mere mélrettet med

at tilretteleegge og gennemfore it-projekter, og profes-
sionaliseringen har vaeret stejlt stigende. Det er ofte
ledere, der har kendskab til kerneopgaven, som har
det overste ansvar for it-projekterne. Men It-radet
oplever nu, at denne positive udvikling er fladet ud,
hvilket afspejler sig i et stigende antal rade og gule
trafiklys til de statslige it-projekter.

Fra 2018 har It-radets radgivning ogsa omfattet it-
systemportefgljestyring. It-rddet oplever, at system-
portefoljestyringen har veret i kraftig modning siden
2018, og der er bedre topledelsesforankring. Myndig-
hederne har fiet blik for, at et steerkt it-fundament er
afgarende, ogsa for at bygge nye it-lasninger. De har
skabt overblik og sat strategisk retning for deres it-
systemportefoljer, og der er foretaget aktive priorite-
ringer og udbedringer af udfordringer i it-system-
portefoljerne. Det er en klar forbedring fra
udgangspunktet.
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Hurtig digitalisering har haft en pris
Danmarks velfungerende digitale offentlige sektor er
resultatet af mange ars arbejde med it-understottelse
af den offentlige service, herunder af statens opgaver.
Digitaliseringen er sket hurtigt og effektivt, men fokus
har ofte veret at bygge nye lgsninger, og det har med-
fort, at staten i dag har et betydeligt antal it-systemer
samt vedligeholdelseseftersleeb pa mange digitale
losninger. Samtidig er kompleksiteten pa det statslige
it-omrade steget, blandt andet fordi der er flere inte-
grationer til andre systemer, hgjere krav til sikkerhed
og hgjere forventninger til, hvad nye it-lasninger

skal kunne. It-projekter har i dag mere karakter af
udskiftninger af eksisterende it-systemer og allerede
digitaliserede arbejdsgange. It-radet vurderer, at det
er ngdvendigt at forbedre det statslige it-fundament,
men det er en kompleks og tidskraevende opgave, som
ogsa kraever en forbedring af arbejdet med it-projekter.

Samlet overblik over de storste

statslige it-systemportefgljer

It-radet har foretaget reviews af it-systemportefolje-
styringen hos 41 myndigheder, heriblandt dem med

de storste it-systemportefeljer. Myndighederne har
vurderet it-systemernes kritikalitet, kortlagt systemerne
og udarbejdet handlingsplaner for portefaljerne. Det
giver for forste gang It-radet et samlet overblik over
tilstanden af storstedelen af den statslige it-system-
portefelje. Overblikket er dog ikke komplet, da myndig-
hederne primeert har kortlagt deres kritiske systemer.
Der er et stort antal ikke-kritiske systemer og et mindre
antal kritiske, som ikke er kortlagt.



For mange kritiske systemer

er i utilstraekkelig tilstand

Kortleegningerne viser, at for mange kritiske systemer er
i utilstraekkelig tilstand og blandt andet har problemer
med sikkerheden samt er baseret pa utidssvarende
teknologi. Det er bekymrende. Myndighedernes it-
handlingsplaner adresserer en del af de identificerede
problemer, men It-rddet vurderer, at der er for lidt
fokus pa lebende at vedligeholde, opdatere, udvikle

eller afvikle eksisterende systemer. Ubalancen mellem
vedligehold og udvikling skyldes blandt andet, at
myndighederne ofte veelger, eller ser sig ngdsaget til,

at prioritere midler til nye it-lgsninger, fx som folge

af politiske beslutninger. Over tid har dette fort til, at
staten har udfordringer med teknisk geeld, utilstreekkelig
systemtilstand og en stor it-portefolje pa omkring 4200
it-systemer. Det har ogsa fort til et behov for omfattende
systemudskiftninger, der har resulteret i mange store

og dyre it-projekter, som kunne veere undgaet, hvis
vedligeholdet og afviklingen af den tekniske gald var
sket lobende. Derfor opfordrer It-radet til, at de enkelte
ministeromrader opprioriterer vedligeholdet af deres
it-systemer og arbejder aktivt med at afvikle eventuel
teknisk geeld.

Der vil fortsat vaere behov for et steerkt og tydeligt
ledelsesengagement og betydelige it-omkostninger for
at sikre, at planerne for it-systemportefoljerne omsaettes
til handling og fremdrift, sa det generelle niveau af
it-forvaltningen hgjnes yderligere. It-radet ser frem til
at folge dette arbejde. Radet bemerker, at en forbedring
af systemtilstanden er tids- og ressourcekravende,

og udfordringerne forventes ikke lgst pa kort sigt.

Status pa it-projekter for 2021

De seneste statusrapporteringer til Statens It-rad tegner
et billede af den statslige it-projektstyring, hvor der

er plads til forbedring. Ved statusrapporteringen for

2. halvar 2021 er der 40 igangvearende it-projekter,

som i alt tegner sig for forventede projektudgifter pa
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cirka 12,7 mia. kr. Heraf har 12 projekter faet et rodt
trafiklys. I flere tilfaelde skyldes dette a&endringer uden
for projekternes kontrol, fx EU-betingede forsinkelser
eller politiske afklaringer, men ogsa interne betingelser
er reprasenteret. Det drejer sig fx om udfordringer
med den ledelsesmaessige prioritering eller leverander-
styringen.

Andelen af gule og rade trafiklys til de store statslige
it-projekter er stigende. Det betyder, at projekterne har
udfordringer, som skal handteres, hvis de skal levere pa
de opstillede mal for gevinster, udgifter og tid. It-radet
finder det bekymrende, at en s stor andel af projekterne
har udfordringer. It-rddets bud pé arsagen er, at der
bliver sat flere og starre it-projekter i gang, end myndig-
hederne har mulighed for at gennemfore succesfuldt,
blandt andet fordi der er begransede it-specialist-
kompetencer til at gennemfore projekterne. Samtidig

er disse kompetencer sveere for myndighederne at
rekruttere. Den gennemsnitlige forventede varighed

for projekterne er cirka 4,9 ar, hvilket er for lang tid.
Der er variationer i dette billede, men generelt opfordrer
radet til, at myndighederne afgreenser den opgave,

som projekterne skal lgse, og derved gor projekterne
kortere og budgetmaessigt mindre.

Behov for et kompetencelgft

- 0gsa hos topledelserne

It-rddet vurderer generelt, at der er behov for et kompe-
tenceloft hos de statslige myndigheder, hvis professio-
naliseringen af it-omradet skal fortseette. Det geelder
ogsa hos topledelserne, som skal vide mere om it og
digitalisering, s& de har forudsaetningerne for at traffe
de rette beslutninger om it-understottelse. For eksempel
skal lederne have bedre kendskab til sammensetningen
af it-systemportefoljen, styring af it-projekter og infor-
mationssikkerhed. It-radet opfordrer desuden top-
ledelserne til at gore brug af de eksisterende muligheder
for lebende sparring og radgivning med radet, serligt
vedrgrende store og risikofyldte it-projekter.



Vejen til et styrket it-fundament

Selvom professionaliseringen samlet set er hgjnet,

skal de nuvarende udfordringer med it-projekt- og
it-systemportefoljestyring adresseres, hvis staten skal
blive endnu dygtigere til at arbejde med it, og sa det
statslige it-fundament bliver styrket. Pa baggrund af
de erfaringer, som It-radet har gjort sig over de seneste
10 &r, er der fem omréder, hvor myndighederne ber
arbejde for forbedringer:

1) Der skal veere en bedre balance mellem vedligehold
og udvikling, sé der lebende prioriteres flere midler
til vedligehold, opdatering og udvikling af eksiste-
rende it-systemer end der sker i dag. Det skal sikres,
at systemerne kan understotte fremtidens behov.

2) Der skal arbejdes mélrettet pa at forbedre tilstanden
for de kritiske systemer, sd it-fundamentet er stabilt.
Det betyder, at de fundne udfordringer med syste-
mernes tilstand skal hdndteres, blandt andet ved
at bringe systemernes sikkerhedsniveau, tekniske
tilstand og dokumentation op pa et tilfredsstillende
niveau.

.f ) ad

Mogens Pedersen
Formand

Statens It-rad - Statusrapport 2021

Birgit Ngrgaard
Naestformand

S)

3) Myndighederne ber prioritere i udviklingsaktiviteten
pa it-omrédet, sd der er balance mellem aktivitet
og kapacitet. P4 nuvarende tidspunkt sattes der
for mange og for store projekter i gang i forhold til,
hvad myndighederne har kapacitet til at gennemfore
succesfuldt.

4) It-projekterne bar tilrettelaegges, si de kan eksekveres
over kortere tid. Der skal laves korte projekter frem
for de meget lange og komplekse projekter, som
prager den statslige it-projektportefolje i dag. It-radet
bemerker, at projekterne pa nuverende tidspunkt
er veesentligt leengere end de bar vere.

5) Kompetenceniveauet pa it-omradet skal hgjnes,
bade blandt medarbejdere, ledere og topledere i
staten, sa der kan tages informerede beslutninger
om it-understottelse, som er mulige at eksekvere.

Michael Moesgaard
Neestformand
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20 ARS DIGITALISERING

Statens it-projektrad (i dag Statens It-rad) blev oprettet Det kommer til udtryk i en raekke statslige og feelles-

i 2011 pa et tidspunkt, hvor der var fuld fart pa digita- offentlige strategier, blandt andet flere cyber- og
liseringen af den offentlige sektor. Allerede 10 ar tid- informationssikkerhedsstrategier, en strategi for kunstig
ligere i 2001 blev den forste fellesoffentlige digitalise- intelligens, et Dataetisk Rad og et Digitaliserings-
ringsstrategi vedtaget, og borgere og virksomheder partnerskab samt Strategi for it-styring i staten, som
havde lgbende vannet sig til digital kommunikation har sat retningen for It-radets arbejde fra 2017. Bade

og selvbetjening med lgsninger som Digital Post og den teknologiske udvikling og digitaliseringens stigende
NemlID foruden de fzlles tvaergdende portaler som strategiske betydning understreger vigtigheden af, at
sundhed.dk, borger.dk og virk.dk. det statslige it-fundament er vedligeholdt, opdateret

ikkert. D derstotter It-radet.
Sidelgbende med den teknologiske udvikling er den 08 Stxse efi Opgave uncerstatier t-tade

strategiske udvikling pa it-omradet accelereret.

Politisk og strategisk udvikling
pa digitaliseringsomradet

Den
feellesoffentlige
digitaliserings-
strategi
2011-2015

Den
feellesoffentlige
digitaliserings-
strategi

Den Den
feellesoffentlige feellesoffentlige
digitaliserings- digitaliserings-
strategi strategi
2001-2004 2004-2007

2007-2011

SUNDHED.DK BORGER.DK DIGITAL POST

MOBILBANK [ 4G NETVARK
APP

VIRK.DK

NEMKONTO

Digitaliseringen
af Danmark
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http://sundhed.dk
http://borger.dk
http://virk.dk

National
strategi for
cyber- og
informations-
sikkerhed
2015-2016

Den

MOBILEPAY
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strategi
2016-2020

feellesoffentlige
digitaliseri

Digitaliseringspagten
2019

Dataetisk Rad
oprettes 2019

Aftale om
digitaliseringsklar
lovgivning

2018

Strategi for
it-styring

i staten:

Et solidt
it-fundament
2017

National strategi
for kunstig
intelligens

2019

National
strategi for
cyber- og

Regeringens
digitaliserings-
partnerskab
2021

National
strategi for
cyber- og

informations-
sikkerhed
2018-2021

ings-

GRUNDDATA-
PROGRAMMET

NEMID
NOGLEAPP

MIT OVERBLIK

5G NETVARK

KOREKORT-
APP

informations-
sikkerhed
2022-2024

SUNDHEDS-
KORT-APP

NY DIGITAL
POST

CORONAPAS
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KORT OM IT-RADET

Statens It-rad blev nedsat i 2011 pa baggrund af en
rapport om professionalisering af arbejdet med it-
projekter i staten. I 2018 fik It-radet et udvidet mandat
til ogsé at rddgive om it-systemportefoljestyring som
folge af 'Strategi for it-styring i staten’.

It-radet er et uatheengigt rad bestdende af 13 ledere fra
det offentlige og private erhvervsliv med erfaring fra
store it- og forandringsprojekter samt styring af it-
systemportefoljer. It-radets rolle er at yde rddgivning
til statslige myndigheder om it-projekter og it-system-
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portefoljestyring. It-radet anleegger et ledelsesmaessigt
perspektiv i dialogen med myndighederne for at sikre
forankring i toppen af organisationen.

It-rddet har siden 2011 og til og med udgangen af 2021
afholdt 155 risikovurderinger af it-projekter og siden
2018 afholdt reviews af 41 myndigheders it-system-
portefgljestyring.

Statens It-rad sekretariatsbetjenes af Ministeriernes
kontor for it-styring i Digitaliseringsstyrelsen.




IT-RADETS RADGIVNING

Radet hjelper myndighederne med tidlig handtering af risici i it-projekter
og strategisk styring af deres it-systemportefgljer.

It-radet understoatter de ansvarlige direktionsmedlem-
mer bag store statslige it-projekter og it-systemporte-
foljer med radgivning og konkrete veaerktgjer. Radet
bidrager med systematiske risikovurderinger af alle
statslige it-projekter med udviklingsomkostninger over
15 mio. kr. og reviews af it-systemportefeljestyringen
hos statslige myndigheder med arlige it-omkostninger
pa mere end 30 mio. kr. eller ansvar for samfunds-
kritiske it-systemer. Kravene om risikovurderinger

og reviews fremgar af budgetvejledningen.

Hensigten med It-radets risikovurderings- og radgiv-
ningsproces er at bidrage til en kvalificeret handtering

af risikofyldte it-projekter i staten. Radet bidrager
til at understotte, at myndighederne gennemferer
it-projekterne inden for tid, budget og scope, og at
de opstillede gevinster i projektets business case kan
realiseres.

Reviews af systemportefoljer gennemfores med malet
om at styrke myndighedernes strategiske styring af
it-systemportefaljen og derigennem sikre, at de statslige
it-systemer er vedligeholdte, opdaterede og sikre. Mélet
er samtidig at skabe et samlet overblik over statens
it-systemer og deres tilstand med serligt fokus pa de
samfunds- og forretningskritiske it-systemer.

KONTAKT

DOKUMENTATION

DIALOGM@DE

IT-PROJEKTER

- Myndigheden indmelder
projekter over 15 mio. kr.

- Opstartsmgde med
It-radets sekretariat

IT-PROJEKTER

- Myndigheden
udarbejder materiale

IT-PROJEKTER

- Risikovurdering ved
Statens It-rad

- Tilbud om tjek af materiale
hos It-radets sekretariat

IT-SYSTEMPORTEF@LJER

- Etindledende mgde med
It-radets sekretariat

- Rammesattende mgde
med It-radet

IT-SYSTEMPORTEF@LJER

- Myndigheden
udarbejder materiale

IT-SYSTEMPORTEF@LJER

- Review ved
Statens It-rad

- Tilbud om gennemgang
af materiale hos

It-radets sekretariat
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ANBEFALINGER OPFOLGNING SADAN ARBEJDER
IT-RADET

Myndigheder indkaldes til
review hvert 3. ar, hvorimod
myndigheder selv skal
indmelde it-projekter til
risikovurdering hos It-
radets sekretariat pa det
relevante tidspunkt i
analysefasen.

Pa baggrund af risiko-
vurdering og review
modtager myndigheden
et brev fra It-radet med
en raekke anbefalinger til
myndighedens it-projekt

IT-PROJEKTER IT-PROJEKTER eller it-portefgljestyring.
- Myndigheden far - Lgbende opfglgning med

anbefalinger senest Statens It-rad indtil et ar

10 dage efter indsendelse efter projektafslutning

af materiale til risiko- Halvarti .

vurdering - Halvarlig statusrapportering

IT-SYSTEMPORTEF@LJER IT-SYSTEMPORTEF@LJER
- Myndigheden far - Opfelgning med Statens

anbefalinger senest It-rad

24 dage efter indsendelse

af materiale til review - Arlig statusrapportering
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IT-RADETS VURDERINGSKORPS

Nar Statens It-rad gennemforer
risikovurderinger og reviews, far
radet hjeelp af dygtige vurderings-
personer, der indgar i It-radets
vurderingskorps. Vurderings-
korpset bestar af bade offentligt
og privatansatte, som patager sig
rollen frivilligt og som en del af
deres egen kompetenceudvikling.
Vurderingskorpset bistar med
sparring og ekspertviden ved risiko-
vurderinger og reviews. De har
alle solid erfaring med store it-

og udviklingsprojekter eller kan

Statens It-rad - Statusrapport 2021

navigere i krydsfeltet mellem for-
retning og it.

Korpsets vurderingspersoner for
risikovurderinger bestar af erfarne
it-projektledere, programledere

og portefoljeansvarlige. Denne del
af korpset bestar af cirka 40 vurde-
ringspersoner, der alle har kompe-
tencer inden for projektledelse,
governance og organisering,
implementering og udrulning af
it-systemer, brugerinddragelse mv.

Korpsets vurderingspersoner for
reviews bestér af cirka 15 vurde-

ringspersoner, der primeert er
kontorchefer i statslige myndig-
heder med store it-portefoljer,

og som beskaftiger sig med it-
systemportefoljestyring til hverdag.

Korpsets iagttagelser og vurderin-
ger er med til at danne grundlag for
den risikovurdering eller det review,
som It-radet stér for. Der er typisk
to vurderingspersoner, som del-
tager ved en risikovurdering eller

et review. De er bade med til det
indledende arbejde og til selve
dialogmedet med myndighederne.

14




DATAGRUNDLAG 0G METODE

It-radets statusrapport baserer sig pa data om de statslige myndigheders
it-projekter og it-systemportefgljer. Data er indsamlet fra reviews af
myndighedernes it-systemportefgljer og den arlige statusrapportering,

hvor myndighederne skal rapportere status pa deres it-projekter og tilstanden
for deres samfundskritiske it-systemer.

Data om it-projekter og it-system-
portefoljer er baseret pd myndig-
hedernes egne rapporteringer og
vurderinger af status. For projek-
terne har myndighederne rapporte-
ret deres forventninger til projekt-
udgifter, tidsplan og realisering

af gevinster samt status pa anbe-
falinger.

For systemportefoljerne har
myndighederne vurderet deres
it-systemer ud fra spergsmalene
ide seks dimensioner i model for
portefoljestyring: forretnings-
understattelse, teknisk tilstand,
dokumentation og viden, gkonomi,
kontrakter og sourcing og sikker-
hed. En del af spergsmalene indgér
i statusrapporteringen. It-radet
har ikke kalibreret besvarelserne
pa tveers af myndigheder i behand-
lingen af data.

Data om myndighedernes
it-projekter

It-projekter skal statusrapportere
halvarligt, nar de er risikovurderet
og er overgaet til gennemforsels-
fasen. It-radet tildeler trafiklys

til alle de igangvarende projekter
frem til det halvar, hvor projekterne
afslutter.
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Data i denne rapport reprasenterer
de 45 projekter, som statusrappor-
terer i 2. halvar 2021, samt 20
projekter, der er afsluttet tidligere
og nu rapporterer pa gevinster. 5

af de 45 projekter er afsluttet i 2.
halvér 2021 og tildeles derfor ikke
et trafiklys. 40 projekter er fortsat

i gennemforelsesfase og tildeles

et trafiklys. I rapporten benzvnes
de 40 projekter den igangveerende
projektportefolje. Udover oven-
stdende projekter indeholder
rapporten data om andre projekter,
som Statens It-rad har risikovurde-
ret. It-radet har siden 2011 og til

og med 2021 gennemfort 155
risikovurderinger.

Data om myndighedernes
it-systemportefgljer

Alle statslige myndigheder med
arlige it-omkostninger pa 30 mio.
kr. eller derover og/eller et eller
flere samfundskritiske it-systemer

i deres it-systemportefolje skal folge
model for portefeljestyring af stats-
lige it-systemer og deltage i review
ved Statens It-rad. Efter review
statusrapporterer myndighederne
arligt pa tilstanden af deres sam-
fundskritiske systemer og status pa
arbejdet med It-radets anbefalinger.

Data i denne rapport omfatter

40 ud af 41 myndigheder, som har
veeret til review ved It-radet ved
udgangen af 2021. En myndigheds
data indgar af sikkerhedsmeessige
arsager ikke. Myndighederne har
vaeret til review lgbende siden 2018,
og data fra reviews er derfor ind-
samlet over en tredrig periode.
Rapporten er baseret pa data om
myndighedernes kritiske systemer
fra reviews og statusrapporteringer
om samfundskritiske systemer.

De betragtninger, som fremhaeves
irapporten, er geldende for de
samlede portefoljer. Grundet
folsomheden af de oplysninger,

der indgar i myndighedernes kort-
laegninger, er data fra reviews og
statusrapporteringer praesenteret
pa aggregeret niveau. Da forste
runde af reviews er afsluttet, er der
for forste gang et samlet billede af
systemtilstanden pa tveers af 41
reviewede myndigheder, heriblandt
dem med de storste it-portefoljer.



STATUS PA
STATENS
IT-PROJEKTER
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STATUS PA STATENS IT-PROJEKTER

| 2. halvar 2021 har It-radet tildelt 12 rode trafiklys til igangveaerende it-projekter
i It-radets projektportefglje, mod 11 ved statusrapporteringen for 1. halvar
2021. Samtidig er den igangvaerende portefgljes samlede forventede projekt-
udgifter steget fra cirka 6 mia. kr. i 2020 til 12,7 mia. kr. i projekternes levetid,
og den gennemsnitlige forventede varighed for et it-projekt er steget fra 4 ar

i 2020 til 4,9 ar i 2021. It-radet finder udviklingen med laengere og dyrere

it-projekter bekymrende.

Tildeling af trafiklys

It-radet har tildelt 16 gronne trafik-
lys, 12 gule trafiklys og 12 rade
trafiklys i 2. halvér 2021. Ved de
seneste statusrapporteringer har
der veeret en stigning i andelen af
rade trafiklys, og ved denne status-
rapportering har It-radet tildelt det
hgjeste antal rede trafiklys hidtil.
Andelen af henholdsvis rede og
gule trafiklys udger hver 30 pct.,

og de gronne trafiklys udger 40 pct.
Udviklingen i rode og gule trafiklys
er udtryk for, at flere og flere pro-
jekter oplever udfordringer, der gor,

at de afviger fra deres oprindelige
plan. De 24 projekter med rode

og gule trafiklys fordeler sig pa ni
forskellige ministeromrader. For-
delingen af trafiklys viser, at der er
udfordringer med it-udviklingen

pé tveers af neesten alle minister-
omraderne, der har projekter i
portefoljen. Projekter, som er tildelt
grenne trafiklys, har gennemsnitligt
lavere projektudgifter og kortere
varighed sammenlignet med pro-
jekter, der er tildelt rade og gule
trafiklys.

I 2. halvar 2021 er to projekter,
der ved sidste statusrapportering
blev tildelt et radt trafiklys, blevet
replanlagt. Det drejer sig om Imple-
menteringscenter for Ejendoms-
vurderinger (ICE) fra Vurderings-
styrelsen og Udviklings- og
Forenklingsstyrelsen og Digital
losning til graviditetsforlob fra
Sundhedsdatastyrelsen. Projek-
ternes baseline er derfor justeret
ved denne rapportering.

It-rddets vurdering af status for alle
igangveerende projekter fremgér
af tabellen pa side 20 og 21.

TILDELING AF TRAFIKLYS

Udgangspunktet for tildeling af trafiklys er
projektets fremdrift i forhold til den aftalte
baseline. Et projekt kan fx godt fa et rgdt
trafiklys kort fgr afslutning, selvom projektet
ser ud til at nd i mal med sit oprindelige

formal, hvis det er forsinket eller fordyret

i forhold til baseline. Trafiklyset er derfor en
status i forhold til det planlagte projektforlgb
og ikke udtryk for en prognose for projektets
feerdigggrelse.

Statens It-rad - Statusrapport 2021

ZANDRINGER AF BASELINE

Et projekts baseline (forventninger til samlede
projektudgifter, varighed og gevinster) er
udgangspunktet for statusvurderingen. Afvig-
elser fra baseline kan medfgre, at projektet
far tildelt gult eller redt trafiklys som falge af
It-rédets faglige vurdering. Projekter med rgdt
trafiklys indkaldes til et mgde med It-rédet,
hvor en justering af baseline kan vaere en mulig
konsekvens. Et projekt kan ogsa fa en ny base-
line, hvis projektet har forelagt et aktstykke for
Folketingets Finansudvalg.
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UDDELTE TRAFIKLYS FOR 2. HALVAR 2021

2021 (2) - 40 PROJEKTER

| Projektet vurderes at veere pa sporet i forhold til den aftalte baseline. | Projektet vurderes at afvige vaesentligt fra den aftalte baseline.
It-radet indkalder myndigheden til et mede med henblik p&
Projektet vurderes delvist at afvige fra den aftalte baseline og kan at fa projektet tilbage pa sporet.

maske have behov for sparring med It-radet.

TRAFIKLYS FOR 2. HALVAR 2021 FORDELT PA MINISTEROMRADE

Finansministeriet -

Forsvarsministeriet
Justitsministeriet _
Ministeriet for Fgdevarer, Landbrug og Fiskeri
Uddannelses- og Forskningsministeriet
Sundhedsministeriet
Skatteministeriet _
Transportministeriet
Udlaendinge- og Integrationsministeriet
Erhvervsministeriet -
Klima-, Energi- og Forsyningsministeriet

Bgrne- og Undervisningsministeriet

[ I I T T T T T
0 1 2 3 4 5 6 7 8 9 10

B Rodt trafiklys Gult trafiklys B Gront trafiklys

PROJEKTERNES GNS. FORVENTET VARIGHED FORDELT PA TRAFIKLYS FOR 2. HALVAR 2021 (AR):

Grgnt trafiklys
Gult trafiklys 4,8

Redt trafiklys

PROJEKTERNES GNS. FORVENTEDE PROJEKTUDGIFTER FORDELT PA TRAFIKLYS FOR 2. HALVAR 2021
(MIO. KR.)

Gront trafiklys
Gult trafiklys 598

Redt trafiklys

Statens It-rad - Statusrapport 2021 19
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STATUSOVERBLIK OVER IGANGVARENDE STATSLIGE IT-PROJEKTER 0G PROGRAMMER

PROJEKT/PROGRAM INSTITUTION 1. HALVAR 2. HALVAR
2021 2021

Domsdatabasen Domsstolsstyrelsen,
Justitsministeriet

Elektronisk Certificering Fedevarestyrelsen,
Ministeriet for Fgdevarer, Landbrug og Fiskeri

NyX Kriminalforsorgen, o
Justitsministeriet

DAM (Digital Asset Management]  Rigspolitiet, ()
Justitsministeriet

Implementeringscenter for Told Toldstyrelsen & Udviklings- og Forenklingsstyrelsen, o

(ICT) - DMS Import (EUTK] * Skatteministeriet

@get brug af biometri til fastleeg- ~ Udleendinge- og Integrationsministeriet o

gelse af udleendinges identitet

eKapital Data Udviklings- og Forenklingsstyrelsen,
Skatteministeriet

One Stop Moms 2 Skattestyrelsen & Udviklings- og Forenklingsstyrelsen,
Skatteministeriet Nyt aktstykke

esas Uddannelses- og Forskningsstyrelsen, [ )
Uddannelses- og Forskningsministeriet

Naeste generation Digital Post Digitaliseringsstyrelsen, [ )
Finansministeriet

CAP2020 IT fundament Landbrugsstyrelsen, o Under
Ministeriet for Fedevarer, Landbrug og Fiskeri replanlaegning

CAP2020 IT regelimplementering  Landbrugsstyrelsen,
Ministeriet for Fadevarer, Landbrug og Fiskeri

Implementeringscenter for Udviklings- og Forenklingsstyrelsen, ()

Ejendomsvurderinger (ICE) Skatteministeriet

- Nyt aktstykke

NemLog-in3 Digitaliseringsstyrelsen, ()
Finansministeriet

Indberetning til SIS ** Rigspolitiet,
Justitsministeriet

Nyt vabenregister Rigspolitiet,
Justitsministeriet

Smart Borders ** Rigspolitiet,
Justitsministeriet

Udvikling og drift af moderniseret Styrelsen for Dataforsyning og Effektivisering,

Datafordeler Klima-, Energi- og Forsyningsministeriet

Implementeringscenter for Told Toldstyrelsen & Udviklings- og Forenklingsstyrelsen, 12

(ICT) Kontrol- og risikostyring Skatteministeriet

(KRS) (EUTK]) *

Mobilbaseret Varsling Forsvarsministeriets Materiel- og Indkgbsstyrelse, ()
Forsvarsministeriet

Schengen it-program i UIM ** Udlaendinge- og Integrationsministeriet ()

Eksport og EU-forsendelse * Toldstyrelsen & Udviklings- og Forenklingsstyrelsen, ()
Skatteministeriet”

Anskaffelse og implementering af  Finanstilsynet, o

indberetningsportal for selskabs-
meddelelser mv. fra bgrsnoterede
virksomheder (0AM)

Erhvervsministeriet

Boligforlig 2017

"Vurderingsstyrelsen &
Udviklings- og Forenklingsstyrelsen, Skatteministeriet”

Statens It-rad - Statusrapport 2021

20



S)

PROJEKT/PROGRAM INSTITUTION 1. HALVAR 2. HALVAR
2021 2021
Digital lgsning til graviditetsforlgb Sundhedsdgtgstyr§lsen, () o
- Replanlagt Sundhedsministeriet
MitID Digitaliseringsstyrelsen,
Finansministeriet Nyt aktstykke
POL-DISP Rigspolitiet,
Justitsministeriet Nyt aktstykke
Digitalt Skibsregister Sgfartsstyrelsen,
Erhvervsministeriet Ny baseline
Implementering af SAP S/4HANA, Banedanmark, ()
inkl. nye asset management Transportministeriet
processer
PlanStatus Banedanmark, ()
Transportministeriet
IAM (ldentity Access Management] Rigspolitiet, o
Justitsministeriet
Digital Logbog Skattestyrelsen & Udviklings- og Forenklingsstyrelsen, ()
Skatteministeriet
Hgreprogrammets initiativ 1: En Sundhedsdatastyrelsen, o
digital og mere effektiv visitation til Sundhedsministeriet
hgreapparatbehandling
AMIS Vejdirektoratet,
Transportministeriet
TRACE Vejdirektoratet,
Transportministeriet
Straffe- og skifteprojektet Domsstolsstyrelsen,
Justitsministeriet
ESLE Skattestyrelsen & Udviklings- og Forenklingsstyrelsen,
Skatteministeriet
Den Koordinerede Tilmelding til Styrelsen for It og Leering,
Gymnasiale Ungdomsuddannelser Bgrne- og Undervisningsministeriet
Specialpaedagogisk Stgtteadmini-  Styrelsen for It og Lzering,
strationssystem Bgrne- og Undervisningsministeriet
SU-modernisering Uddannelses- og Forskningsstyrelsen,
Uddannelses- og Forskningsministeriet
Implementeringscenter for Told Toldstyrelsen & Udviklings- og Forenklingsstyrelsen,
(ICT) DK-CRS (EUTK) Skatteministeriet
Fortroligt Fortroligt
Mustang Landbrugsstyrelsen, 5
Ministeriet for Fgdevare, Landbrug og Fiskeri Afsluttet
Mobil Logistik Forsvarsministeriets Materiel og Indksbsstyrelse,
Forsvarsministeriet
ESCO Styrelsen for Arbejdsmarked og Rekruttering, ()

Beskaftigelsesministeriet

Anm.: * It-tilsynet er ved at foretage en gennemgang af projekterne Implementeringscenter for Told (ICT) — DMS Import (EUTK),
Implementeringscenter for Told (ICT) - Kontrol- og risikostyring (KRS) (EUTK) samt Eksport og EU-forsendelse.

** Projekterne Indberetning til SIS, Smart Borders, Schengen it-program i UIM forsinkes som fglge af, at EU har udskudt
tidsplanerne for de relevante forordninger.
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Afvigelser og forklaringer
for projekter med et rgdt
trafiklys i 2. halvar 2021
Myndighederne med projekter, der
far tildelt et rodt trafiklys, angiver
forskellige forklaringer pé over-
skridelserne af tidsplan og budget.
Blandt andet rapporterer myndig-
hederne om nedprioritering af

projektet i myndigheden, behov
for flere/andre ressourcer, at lov-
grundlaget, som projektet skal
understotte, ikke er klar samt
udfordringer med leveranderen.

Nogle myndigheder navner
COVID-19 som en medvirkende
arsag til projekternes forsinkelser
eller fordyrelser. It-rddet vurderer,

S)

at COVID-19-situationen kan have
haft en indirekte effekt pa antallet
af rode trafiklys, idet der har veeret
bundet mange ressourcer, blandt
andet i ledelsen, til hdndteringen
heraf.

I tekstboksene pa de neste sider
er baggrunden for de enkelte
projekters rode trafiklys angivet.

NASTE GENERATION DIGITAL POST
DIGITALISERINGSSTYRELSEN

Projektet skal levere Danmarks enkle kom-
munikationslgsning, der er fremtidssikret

og kan bruges af alle til at distribuere og mod-
tage vigtig information. Projektet har yderligere
afvigelser siden sidste statusrapportering, sa
det nu er forsinket med 7,5 méneder, fordyret
med 65,7 mio. kr., og de gkonomiske gevinster
er forvaerret med 240,6 mio. kr. De yderligere
afvigelser skyldes, at lanceringen af NgDP-
lesningen er udskudt med knap fire maneder
til 21. marts 2022, hvilket medfgrer markante
merudgifter pd bade projekt og drift.
Udskydelsen blev besluttet pa grund af covid-
situationen som fglge af lgsningens kritiske
rolle i det nationale covid-beredskab. Projektets
afvigelser stemmer overens med ny baseline,
jf. Finansudvalgets tiltraedelse af et nyt akt-
stykke marts 2022. Projektet blev replanlagt

i januar 2022.
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CAP2020 IT FUNDAMENT
LANDBRUGSSTYRELSEN

Projektet har til formal at sikre forberedelserne
til et ngdvendigt og effektivt IT-fundament til
implementering af EU’s naeste landbrugsreform
CAP2020. Projektet blev oprindeligt forsinket

og fordyret pa grund af manglende politiske
afklaringer, en fordyrelse af projektets eksterne
leverance og arbejdet med at kravspecificere

til ny leverandgr i forbindelse med leverandgr-
skifte. Projektet har yderligere afvigelser siden
sidste statusrapportering, sa det nu er forsinket
med 12 maneder og fordyret med 30,9 mio. kr.

i forhold til geeldende baseline. Afvigelserne
stemmer overens med den nye baseline,

som endnu ikke er galdende, da justering

af projektets baseline afventer Finansudvalgets
tiltreedelse af et nyt aktstykke. Projektet blev
replanlagt i september 2021.

ELEKTRONISK CERTIFICERING
FODEVARESTYRELSEN
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CAP2020 IT REGELIMPLEMENTERING
LANDBRUGSSTYRELSEN

ONE STOP MOMS 2
SKATTESTYRELSEN & UDVIKLINGS-
OG FORENKLINGSSTYRELSEN

Projektet skal sikre, at Skatteforvaltningen
opnar fuld lovmedholdelighed med den nye
EU-lovgivning omkring salg af varer og ydelser
til private forbrugere i EU. Projektet fik nyt
aktstykke i 1. halvar 2021 og rapporterer nu,

at det afsluttes ultimo 2023, hvilket medfgrer
en forsinkelse pé op til 16 maneder. Projektet
rapporterer, at et stort fokus pa at na de
pressede EU-frister for idriftsaettelse af Release
1 og Release 2 har medfgrt, at udviklingen

af systemets tekniske fundament har veeret
nedprioriteret samt, at ikke alt forudsat funk-
tionalitet i Release 2 er blevet leveret den 1. juli
2021. Udfordringer med det tekniske fundament
far indflydelse pa feerdigudvikling og idrift-
saettelse af Release 2 og Release 3, der vil blive
leveret senere end forudsat. Projektet er i gang
med en tilpasning af projektet samt en replan-
legning.

Statens It-rad - Statusrapport 2021
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ESAS
UDDANNELSES- 0G
FORSKNINGSSTYRELSEN

Projektet har til formal at modernisere system-
understgttelsen af studieadministrative proces-
ser pa professionshgjskoler, erhvervsakademier
og maritime uddannelsesinstitutioner. Projektet
er forsinket med 15 maneder, hvilket skyldes
flere fejl og mangler i lgsninger, problemer med
konsistens i den konverterede data og vanske-
ligheder for brugerne i at anvende den nye
lgsning. Der er betydelige fejl i de dele af
systemet, som danner grundlag for institu-
tionernes gkonomi i form af indrapporteret
studieaktivitet til udbetaling af tilskud. Derfor
er udrulningen af bglge 2 blevet udskudt,

og projektet er i gang med en replanlaegning

og skonomisk reestimering.

OGET BRUG AF BIOMETRI

TIL FASTLAGGELSE

AF UDLZANDINGES IDENTITET
UDLZANDINGE- 0G
INTEGRATIONSMINISTERIET

DOMSDATABASEN
DOMSTOLSSTYRELSEN

Projektet skal give gratis adgang til afsagte
domme for private savel som offentlige
myndigheder via en selvbetjeningslgsning,

hvor man kan sgge pa tveers af domstolene i
hele landet. Projektet er fortsat fordyret med
9,3 mio. og yderligere forsinket siden sidste
rapportering, sa det nu er 4,5 maneder for-
sinket. De yderligere afvigelser skyldes primaert
a&ndring i projektets holdning til Go-live strategi
fra Go-live af den samlede lgsning med en tom
domsdatabase for offentligheden til en trinvis
go-live tilgang, sa Domsdatabasen pa abnings-
tidspunktet indeholder et antal relevante dom-
me. Projektets ressourcer er voldsomt udfordret
i at skulle arbejde parallelt i tre spor. Det
forventes, at projektet afslutter i 1. halvar 2022.
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EKAPITAL DATA
SKATTESTYRELSEN & UDVIKLINGS-
OG FORENKLINGSSTYRELSEN

Projektet har til formal at levere et datagrund-
lag, der understgtter Skattestyrelsen i arbejds-
opgaver omkring analyse, sagsbehandling

og kontrol. Siden sidste statusrapportering er
projektet blevet fordyret, s& det nu er fordyret
med 8,3 mio. kr. og forsinket med seks
maneder. Fordyrelsen skyldes, at projektet

og dets allokerede ressourcer blev forlaenget
til 31. december 2021 som fglge af godkendelse
af en mindre s&endringsanmodning samt et
merforbrug i 2021, der primaert skyldes, at

der er blevet identificeret et merforbrug hos
leverandgren. Projektet rapporterer, at der i
forbindelse med nedlukningen af projektet er
identificeret en backlog af udestdende udvik-

lings- og vedligeholdelsesopgaver, der forventes

overdraget fra projekt til driftsorganisation.
Endvidere udestar Skatteministeriets Porte-
foljeboards godkendelse af projektets afslut-
ning.

IMPLEMENTERINGSCENTER

FOR TOLD - DMS IMPORT
TOLDSTYRELSEN & UDVIKLINGS-
OG FORENKLINGSSTYRELSEN

Projektet har til formal at implementere nye
EU-lovkrav, som har betydning for data og
importprocesser i toldforretningen. Projektet
rapporterer, at opstarten af programrelease
2.0 er forsinket, da programrelease 1.0 blev
idriftsat med en rakke kendte fejl og mangler,
idet leverandgrernes standardlgsning havde en
lav feerdiggg@relsesgrad med mange software-
fejl, hvilket medfgrte mere arbejde i form af
fejlrettelser i manederne efter idriftszettelsen.
Der er igangsat indledende revurdering af DMS
Import ift. de resterende leverancer, som p.t.
ikke er afsluttet. De forelgbige analyser indike-
rer, at de endnu ikke leverede dele af projektet,
er stgrre end fgrst vurderet. Ydermere er de
resterende leverancer tids- og ressource-
maessigt presset pga. den ekstra ressource-
anvendelse til programrelease 1.0. Derudover
rapporterer projektet om udfordringer med
gkonomistyringen.
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DAM
RIGSPOLITIET

NYX
KRIMINALFORSORGEN

Projektet har til formal at styrke og fremtids-
sikre kvaliteten af den teknologiske platform
for klientsagsbehandling, hvilket skaber
grundlag for videre digitalisering af klient-
omradet. Projektet rapporterer, at aktiviteterne
i NyX-projektet har veeret i bero, mens der

blev gennemfgrt en eksterne gennemgang af
projektet. Konklusionen af gennemgangen er,
at NyX-projektet med en reekke foresldede
justeringer vil veere den rigtige strategi til at
tilvejebringe erstatningen for Klientsystemet.
Projektet har dog pa en lang reekke punkter har
vaeret massivt understyret, idet der har vaeret
mere fokus pa at pdbegynde udvikling end pa
etablering af styringsmaessige rammer. Samlet
set er det vurderingen, at NyX-projektet vil
skulle bruge 6-8 maneder bl.a. pa at udarbejde
et tilstreekkeligt styringsgrundlag samt opna
den ngdvendige bevillingsmaessige hjemmel

i Finansudvalget.
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N@GELTAL OM IT-RADETS
IGANGVARENDE PROJEKTPORTEFOLJE

ANTAL ANTAL PROJEKTER
PROJEKTER OVER 900 MIO. KR.
SAMLEDE FORVENTEDE GENNEMSNITLIG
PROJEKTUDGIFTER FORVENTET VARIGHED

12,7 4,9

MILLIARDER KRONER

IT-OPROJEKTER FORODELT !JDGIFTER FORD!ELT
PA MINISTEROMRADER PA MINISTEROMRADER
@vrige

Skatteministeriet

. - . o
@vrige Eirensmirisaria Justitsministeriet 14 %

Skatteministeriet

Finansministeriet

Justitsministeriet

PROJEKTER FORDELT EFTER UDGIFTER

10-19 mio. kr. 20 - 39 mio. kr. 40 - 59 mio. kr. 60 - 99 mio. kr. 100 - 199 mio. kr. 200 - 499 mio. kr. 500 - 999 mio. kr. ~ 1.000 mio. kr. +
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UDVIKLINGEN I IT-RADETS
PROJEKTPORTEFOLJE

Over de seneste ar er der kommet markant flere it-projekter i It-radets
portefalje, og tendensen er, at de bliver bade dyrere og lzengere.

Laengere og dyrere
it-projekter

Siden forste gang It-radet tildelte
trafiklys til statslige it-projekter
12012, er antallet af projekter i
radets portefolje steget markant.
Flere og flere projekter far tildelt
rode og gule trafiklys, og denne
udvikling er accelereret fra 2.
halvar 2018 og frem til 2. halvar
2021.

De samlede projektudgifter for
It-radets igangvarende projekt-
portefglje er steget vaesentligt fra
2018 til 2021. 12018 var der flest
projekter med samlede forventede
udgifter under 100 mio. kr., mens
deri 2021 er flest projekter med
samlede forventede udgifter over
100 mio. kr. I 2. halvar 2018
udgjorde den samlede projekt-
portefolje cirka 4,5 mia. kr., mens
den i 2. halvar 2021 udger 12,7
mia. kr. Antallet af igangvaerende
projekter i portefoljen har ligget
pa samme niveau de seneste par ar

Statens It-r&d - Statusrapport 2021

og er derfor ikke steget tilsvarende
med projektudgifterne. Det viser,

at myndighederne i dag igangsaetter
langt flere store projekter sammen-
lignet med tidligere.

Samtidig er de igangveerende
projekters forventede varighed —
fra start analysefase til slut gennem-
forelsesfase — steget markant i

2. halvar 2021. Et projekt i 2021
forventes i gennemsnit at vare 4,9
ar, mens den forventede varighed
har ligget pa 4 ar de seneste par ar.
Stigningen skyldes bade, at nye
projekter i It-radets portefolje fra
projektopstart er planlagt med en
lang tidshorisont, og at flere pro-
jekter har svert ved at overholde
tidsplanerne og er for lang tid om
at komme i mal. De rapporterede
forsinkelser i 2. halvar 2021
spander fra cirka 14 dage til 2,3 ar.

Store og lange projekter er ofte
komplekse, vanskeligere at styre
og mere risikodrivende. Derfor

opfordrer It-radet til, at myndig-
hederne fokuserer pa at reducere
scope i planleegningen af projek-
terne og fra start opdeler de store
projekter i flere mindre projekter,
som leverer selvstendig vardi.
It-rddet bemerker endvidere, at
der er feerre af de mindre projekter
iradets portefolje ssmmenlignet
med tidligere.

Projekterne i portefoljen har for-
skellige formal. I dag er it-projekter
ikke laengere udelukkende projek-
ter, der har til formaél at sette strom
til papir. De er snarere udskift-
ninger af eksisterende systemer
eller allerede digitaliserede arbejds-
gange. Det kan betyde, at digitalise-
ring er blevet en mere kompleks
opgave, som kreaever andre res-
sourcer og kompetencer end tid-
ligere. En medvirkende arsag til
udviklingen i rede og gule trafiklys
kan derfor vaere, at projekternes
karakter har endret sig over de
seneste 10 ar.
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FORDELING AF TRAFIKLYS FRA 2012-2021

I 22 20 20
. T 18 W iz 08
; 10 13

2012(2) 2013(1) 2013(2) 2014(1) 2014(2) 2015(1) 2015(2) 2016(1) 2016(2) 2017(1) 2017(2) 2018(1) 2018(2) 2019(1) 2019(2) 2020(1) 2020(2) 2021(1) 2021(2)
I Radt trafiklys B Gult trafiklys Grant trafiklys

PROJEKTERNES FORVENTEDE UDGIFTER FRA 2018-2021 (MIA. KR.)

2018 (2)
2019 (2)
2020 (2)

2021 (2)

PROJEKTER FORDELT EFTER UDGIFTER FRA 2018-2021

10-19 mio. kr. 20-39 mio. kr. 40-59 mio. kr. 60-99 mio. kr. 100-199 mio. kr. ~ 200-499 mio. kr. ~ 500-999 mio. kr. 1.000 mio. kr. +
B 2018(2) W 201902) W 2020(2) B 2021(2)

GENNEMSNITLIG FORVENTET VARIGHED FRA 2018-2021 (AR)
49

44

2018(2) 2019(2) 2020(2) 2021(2)
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ANALYSE AF ARSAGER TIL R@DE
OG GULE TRAFIKLYS FRA 2018-2021

It-radet har gennemfgrt en analyse af de primaere arsager til, at it-projekter
har faet tildelt gule og rgde trafiklys. Analysen viser, at de primaere arsager
for 79 pct. af projekterne vedrgrer utilstraekkelig ledelsesmaessig prioritering,
leverandgrforhold, afhangigheder til EU eller andre politiske processer

samt utilstraekkelige analyser.

Forsinkelser og fordyrelser
kendetegner szerligt de
stgrre it-projekter

Af de projekter, der er en del af
It-radets portefolje i analyseperio-
den fra 1. halvar 2018 til og med

2. halvar af 2021, er 66 pct. af dem
blevet tildelt mindst ét gult eller
rodt trafiklys. Sterstedelen af pro-
jekterne oplever saledes veesentlige
udfordringer i labet af deres levetid,
som giver udslag i flere rade og gule
trafiklys.

84 pct. af de store it-projekter med
udviklingsomkostninger over 60
mio. har féet tildelt gule og rode
trafiklys, mens dette er tilfeeldet for
55 pct. af projekterne under 60 mio.
kr. Kun fem ud af 32 projekter over
60 mio. kr. har udelukkende faet
gronne trafiklys i deres levetid.
Udviklingen tydeliggor behovet for,
at de storre projekter nedbrydes, sa
der er sammenhang mellem scope,
forventet gkonomi og varighed.
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TILGANG TIL ANALYSEN AF ARSAGER
TIL GULE O0G RODE TRAFIKLYS

Med henblik pa at undersgge arsagerne til, at statslige it-projekter
far tildelt gule og rede trafiklys, har It-radet udfgrt en analyse
baseret pa projekternes statusrapporteringer til It-radet. Analysen
belyser, hvad der vurderes at veere den primaere og udslagsgivende
arsag til, at et projekt gar i gul og/eller rgd. Hvert projekt er tildelt
én overordnet kategori, der afspejler den primere arsag. Tildelingen
af gule eller rgde trafiklys sker pa baggrund af It-radets vurdering af
projekternes status og fremdrift. Blandt andet har fglgende malbare
parametre indflydelse pa vurderingen: Forventede projektudgifter,
overholdelse af tidsplan samt forventninger til realisering af gkono-
miske og ikke-gkonomiske gevinster. ,&rsagerne til, at et projekt
afviger i forhold til tid, gkonomi eller gevinster, er oftest flere og
sammenhangende, og derfor er der usikkerhed behzaeftet ved
analysens fokus pa primare arsager. Analysens fokus pa arsager,
og ikke graden af overskridelser, betyder, at der ikke skelnes
mellem gule og rgde trafiklys.

Resultaterne baserer sig pa data fra perioden 1. halvar 2018 til og
med 2. halvar 2021, hvor i alt 57 projekter i lt-radets portefglje er
blevet tildelt ét eller flere gule og/eller rede trafiklys. 31 projekter
har faet mindst ét rgdt trafiklys, mens 26 projekter har faet mindst
ét gult trafiklys, men ingen rgde. Det er en underliggende antagelse,
at en replanlaegning af et projekt adresserer de udfordringer, der
har fort til et gult eller rgdt trafiklys. Derfor anses arsagerne til
gule/rgde trafiklys henholdsvis fer og efter en replanlaegning som
vaerende uafhangige. Inden for analyseperioden ggr dette sig
gezeldende for ni ud af 57 projekter, hvorfor analysen i alt taeller

66 observationer.
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KATEGORIER | ANALYSEN

Ledelse

Udfordringer, der opstar som fglge af, at topledelsens bevdgenhed omkring
og involvering i projektet er utilstraekkelig. Kategorien er opdelt i fglgende tre
underkategorier.

¢ Projektet prioriteres ikke

Forretningen prioriterer fx, at interne og eksterne medarbejderes tid bruges
pé andre opgaver og/eller projekter.

e Utilstraekkelige
ressourcer/bemanding

Projektet har ikke haft de rigtige ressourcer fx som fglge af, at det ikke har veeret
muligt at rekruttere, at der ikke har veeret tilstraekkelig skonomi til at rekruttere,
eller at der ikke har vaeret et tilstraekkeligt fokus pa at rekruttere eller onboarde
medarbejdere med de rigtige kompetencer.

e Scopecreep

Projektets scope og omfang vokser ud over, hvad der var forudsat i projektet
uden en gennemgribende grund til forsgelsen af scope. Det kan dog ogsa veere
scopecreep, hvor ledelsen enten ikke opdager det eller fgrst sent reagerer pa
det.

Leverandgrforhold

Udfordringer, der opstar hos eller i samarbejdet med leverandgren efter
kontraktindgaelse, fx hvis leverandgren underestimerer opgaven, leverancerne
ikke er af tilstraekkelig kvalitet, eller projektet ikke prioriteres hos leverandgren.

EU/politiske afklaringer

Udfordringer, der opstar grundet afhangigheder til EU eller andre politiske
processer fx forsinkede eller eendrede lovgrundlag, andrede idriftseettelsesstra-
tegier eller lignende.

¢ Analyse

Udfordringer, der opstar som fglge af, at der i projektgruppen ikke er tilstraskke-
lig viden om forretningen eller den opgave, projektet skal understgtte, og som
pa denne baggrund ger det vanskeligt for projektet at udarbejde en realistisk
plan for udfgrelse. Kategorien er opdelt i falgende to underkategorier:

e Undervurdering
af kompleksitet

Udfordringer, der opstar, hvis opgaver, udgifter eller andet er underestimeret,
fx grundet manglende forstdelse af forretningens opgaver eller forhold, som
ikke ngdvendigvis kunne veere analyseret neermere fra start.

e Manglende analyse

Udfordringer, der kunne vaere udbedret ved flere eller mere dybdegaende
analyser eller bedre forstaelse af de aktuelle forretningsforhold.

Udbud og anskaffelse

Udfordringer relateret til udvikling af udbud (forkerte estimater eller kriterier),
tilbud fra eller udvaelgelse af leverandgrer eller lignende.

Andre kategorier

Udfordringer, der er relateret til kategorierne: Organisatorisk implementering
og forandring, udvikling og teknik, design og test, og andre arsager.

Statens It-r&d - Statusrapport 2021
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z\rsager til rede og gule
trafiklys

Analysen viser, at der er fire domi-
nerende kategorier, der samlet
udggr 79 pct. af de primaere arsager
til projekternes rede og gule lys:
Ledelse, leverandorforhold, athaen-
gigheder til EU eller andre politiske
processer samt analyse.

Ledelse

For 26 pct. af projekterne, som er
blevet tildelt et gult eller rodt trafik-
lys mellem 2018 og 2021, vurderes
ledelse som den udslagsgivende
arsag, da topledelsens bevagenhed
og involvering ikke har veeret til-
straekkelig. Det har fx medfort, at
flere projekter er blevet forsinkede,
fordi myndigheden ikke har haft
nok tilgeengelige ressourcer pa
tveers af organisationen til at daekke
leverancerne pa alle igangsatte
projekter. Andre projekter ned-
prioriteres pa grund af tidsbestemte
forhold, fx Covid-19, som i en peri-
ode optager specifikke ressourcer

inden for et ministeromrade.

At mange it-projekter oplever
udfordringer med topledelsens
prioritering kan indikere, at den
professionalisering af it-projekt-
styringen, som har vaeret stigende
det seneste arti, er stagneret.

Selvom myndighederne har arbej-
det mere malrettet med at tilrette-
leegge og gennemfore it-projekter,
settes der stadig storre og mere
komplekse projekter i gang, end
hvad myndighederne kan gennem-
fare succesfuldt uden vaesentlige
afvigelser. Derfor er det fortsat
afgorende, at der er teet ledelses-
meessig bevagenhed om projek-
ternes planlegning og gennem-
forsel samt, at topledelsen har
kompetencer til at traeffe de rette
beslutninger.

Analysen viser, at topledelsens
bevagenhed er betydeligt starre

pa de store projekter end pé de
mindre. 41 pct. af projekterne under
60 mio. kr. er blevet tildelt et gult

S)

eller radt trafiklys som folge af util-
streekkelig ledelsesmeessig priorite-
ring, mens den tilsvarende andel
blandt projekter over 60 mio. kr.
er 12 pct.

Frem til april 2021 skulle it-projek-
ter med udviklingsomkostninger pa
60 mio. kr. eller derover forelaegges
Folketingets Finansudvalg inden
offentligggrelse af udbud. Gransen
er nu havet til 70 mio. kr.! Ana-
lysens resultater kan indikere, at
foreleeggelse for Folketingets
Finansudvalg kan medfere, at top-
ledelsen i hgjere grad involveres

i udformningen af projektets plan
for gennemforelse samt gevinst-
realisering. Processen kan vere
medvirkende til, at ledelsen far et
storre ejerskab til projektets leve-
rancer og gevinster, hvilket er med
til at sikre, at de bliver realiseret.
Resultaterne af analysen indikerer
samlet set, at it-ressourcer og
kompetencer i myndighederne i
hgjere grad prioriteres pa de storre
frem for de mindre projekter.

1 Majoriteten af projekterne i analyseperioden er igangsat fgr april 2021, hvorfor analysen tager udgangspunkt i 60 mio. kr. som skillelinje mellem

henholdsvis mindre og stgrre projekter i portefgljen.
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66 %

AF PROJEKTERNE HAR FAET TILDELT
MINDST ET GULT ELLER R@DT TRAFIKLYS
I 1. HALVAR 2018 - 2. HALVAR 2021

55 %

AF PROJEKTERNE UNDER 60 MIO. KR.
HAR FAET MINDST ET GULT ELLER R@ODT LYS
I 1. HALVAR 2018 - 2. HALVAR 2021

PRIM/ARE ARSAGER TIL
RODE 0G GULE TRAFIKLYS

Andre kategorier

Ledelse
Udbud og

anskaffelse

Analyse

17%
Leverandgrforhold
EU/politiske

afklaringer

84 %

AF PROJEKTERNE OVER 60 MIO. KR.
HAR FAET MINDST ET GULT ELLER R@DT LYS
I 1. HALVAR 2018 - 2. HALVAR 2021
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PROJEKTER MED UDVIKLINGSOMKOSTNINGER
UNDER 60 MIO. KR.

Andre kategorier
Udbud og anskaffelse .

Analyse 0%

EU/politiske
afklaringer

16% Ledelse

Leverandgrforhold

PROJEKTER MED UDVIKLINGSOMKOSTNINGER
OVER 60 MIO. KR.

Andre kategorier Ledelse

Leverandgr-
Udbud og forhold

anskaffelse

18%
EU/politiske

AIELED afklaringer
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Leverandgrforhold

For 24 pct. af projekterne vurderes
leveranderforhold som den pri-
mere arsag til overskridelser, fordi
projekterne har udfordringer med
leverandgren efter kontraktindga-
else. Flere projekter er blevet tildelt
et gult eller rodt trafiklys, fordi
leverancerne er forsinkede, eller
kvaliteten af dem er utilstraekkelig.
It-radet bemeerker, at udfordringer
med leveranderen bade kan skyl-
des, at leverandgren ikke leverer
den aftalte kvalitet, og at myndighe-
dens leveranderstyring ikke er til-
streekkelig.

31 pct. af projekterne med udvik-
lingsomkostninger under 60 mio.
kr. er blevet tildelt et gult eller radt
trafiklys grundet leveranderforhold,
mens den tilsvarende andel blandt
projekter over 60 mio. kr. er 17 pct.
Forskellen kan skyldes, at de min-
dre projekter ikke prioriteres lige sa
hgijt hos leverandererne, men kan
ogsé vaere et resultat af, at myndig-
hedens egen ledelse ikke prioriterer
projektet og leveranderstyringen.

EU/politiske afklaringer

Den tredje mest hyppige arsag til
rode og gule trafiklys vedrgrer
athaengigheder til EU eller andre
lovgivningsprocesser. 17 pct. af
projekterne oplever at matte vente
eller blive tilpasset undervejs i pro-
jektforlgbet, fx hvis udarbejdelsen
og godkendelsen af lovgivningen
bliver forsinket. Det viser, at tilde-
lingen af et redt eller gult trafiklys
ikke altid skyldes utilstraekkelig
projektstyring, men ogsé udefra-
kommende forhold.

Utilstraekkelig analyse

og undervurdering af
kompleksitet pa de starre
projekter

12 pct. af projekterne er blevet til-
delt et gult eller rgdt trafiklys som
folge af utilstraekkelige analyser
eller undervurdering af kompleksi-
tet. Analyse og afklaring af blandt
andet projektets formél, omfang,
ressourcebehov, risici og athengig-
heder er afgerende for, at myndig-
heden kan udarbejde en plan, der

S)

giver de bedste betingelser for pro-
jektets gennemforsel.

Ingen projekter med udviklingsom-
kostninger under 60 mio. kr. er
blevet tildelt et gult eller rgdt trafik-
lys som felge af forhold relateret til
analyse, mens dette er tilfzeldet for
23 pct. af projekterne over 60 mio.
kr. Blandt de 23 pct. gelder det kun
projekter med udgifter over 500
mio. kr. Den udslagsgivende arsag
er, at opgaven efter projektets start
har vist sig at veere storre og mere
kompleks end forst antaget, hvilket
har medfort, at den oprindelige
plan ikke kunne overholdes. It-ra-
det bemeerker, at lgsningen pa dette
ikke ngdvendigyvis er en storre og
leengere analysefase, men derimod
hgjere kvalitet af analyserne.
Undervurderingen af kompleksitet
afspejler ogsa, at myndighederne
ikke har tilstreekkeligt fokus pa at
nedbryde kompleksiteten i projek-
terne tidligt i processen.

Statens It-r&d - Statusrapport 2021
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STYRELSEN FOR DATAFORSYNING
OG EFFEKTIVISERINGS ERFARINGER
MED LER-PROJEKTET

INTERVIEW

Niels Nepper-Christensen

Funktionsleder, Styrelsen for
Dataforsyning og Effektivisering

Tilknyttet LER-projektet og har
bl.a. det overordnede ansvar for
realisering af projektets gevinster.

LER-projektet fra Styrelsen for
Dataforsyning og Effektivisering
er gennemfert inden for planlagt
budget og tidsplan. Niels Nepper-
Christensen, der har arbejdet pa
projektet, giver sit bud pé, hvad
der har vaeret afggrende for, at
projektet er forlobet succesfuldt.

12016 blev projektet Udveksling
af data om nedgravet infrastruktur
initieret som en del af den feelles-
offentlige digitaliseringsstrategi
2016-2020. Projektet skulle under-
stette visionen om at give gode
vilkar for vaekst gennem offentlig
digitalisering og det saerlige fokus
pa forbedring og effektivisering

af forsyningssektoren. Formaélet
med projektet er at videreudvikle
Ledningsejerregistret (LER) til
LER 2.0, en digital infrastruktur
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til udveksling af standardiserede
ledningsoplysninger. Det muligger
automatisering og mere effektive
arbejdsgange hos entreprengrer og
andre graveaktorer samt giver feerre
graveskader og administrations-
omkostninger.

Hvad er status pa projektet

lige nu?

Primo 2020 har vi sat LER 2.0 i
drift og er i en indfasningsperiode.
Projektet har en lidt tricky side, for
det er i en periode frivilligt at bruge
lgsningen. Sa vi star med en slags
salgsopgave, hvor vi forsgger at gore
det attraktivt for ledningsejerne at
overga frivilligt til det nye system
hurtigere. Vi bruger ogsa en del tid
pa at sikre kvaliteten af leverancen.
Efter brugerne er begyndt at
anvende det nye system, bliver

vi hele tiden klogere p4, hvordan
de bruger det og pa forskellige
forbedringsmuligheder.

Hvad har varet afgorende for,

at projektet er forlobet godt?

Der er fem ting, jeg gerne vil frem-
have. For det forste har en helt
afgegrende faktor veeret inddragel-
sen af aktgrerne. Man ma rose
forarbejdet bag den feellesoffentlige
digitaliseringsstrategi, fordi der
allerede i kommissoriet stod, at
forankringen hos aktgrerne var

helt central. Derfor kunne vi udvikle
en lgsning, som rent faktisk efter-
sporges hos aktgrerne, og hvor der
er proportionalitet i forhold til de
krav, man stiller — et it-system, der
forholder sig til den virkelighed,
som aktgrerne agerer i. Helt kon-
kret har vi haft en folgegruppe med
18 primere aktorer fra branche-
organisationer og offentlige myn-
digheder. Gruppen har haft 12 hel-
dagsmeder, og det har givet stor
vaerdi i forhold til at skabe konsen-
sus og felles viden om, hvad der
var vigtigt for de forskellige parter.
Det hjelper os ogsa utroligt meget
nu, i forankringsfasen, at vi stadig
har et netveerk og en tillid hos
aktgrerne, fordi de foler sig lyttet
til og inddraget.

For det andet har det, at vi gen-
besggte vores tidsplan, vaeret
afgarende for projektets succes.
Det var et af de rad, vi fik fra It-
radet: At projektet kunne drage
fordel af at genbesgge tidsplanen
og sikre, at den var delt op i reali-
stiske og meningsfulde bidder.
Vi justerede tidsplanen ret tidligt
i projektet og var abne om det til
aktgrerne, sa vi undgik at miste
opbakning. Det fungerer meget
bedre end at holde fast i en urea-
listisk tidsplan, hvor man ma
udsaette af flere omgange teettere
pa go-live.
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For det tredje fulgte vi en anbe-
faling fra It-radet om at etablere
en intern styregruppe i styrelsen
bestaende af kontorchefer og en
vicedirektar. Med et projekt af den
her starrelse har vi veeret atheengige
af leverancer fra andre kontorer i
huset, fx til udarbejdelse af vores
datamodel, review af kravsspecifi-
kation og evaluering af udbuds-
materiale. Styregruppen beted,

at projektet blev prioriteret hgjt,

at det var klart, hvornér forskellige
kontorer skulle afsatte ressourcer,
og at projektet blev forankret opad
i styrelsen.

For det fjerde var det afgerende,

at vi fik udarbejdet et rigtig godt
udbudsdesign. Vi kerte et udbud
med prakvalifikation, og det var
meget gavnligt at sortere ned til tre
leverandgrer relativt hurtigt, sé vi
kunne fokusere pa dem. Samtidig
var vi glade for at kere udbud

med forhandling. Vi havde tilbuds-
giverne inde til mgder om, hvad de
kunne gore anderledes i deres til-
bud, og hvor der var forbedrings-
potentialer i udbudsmaterialet.
Det forbedrede de tilbud, vi fik,
markant. Efter kontrakten var
indgéet, havde vi ogsa en afkla-
ringsfase, hvor vi gennemgik de
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forskellige emner og tilpassede
kravsspecifikationen. Det sikrede,
at leverandgren preesterede tidligt
i processen og gjorde, at vi fik kick-
startet samarbejdet pa en god og
grundig made.

Det kan lyde abenlyst, men kon-
tinuiteten, altsd at det har varet

de samme mennesker, der har
veret pa projektet, har ogsa veret
afgarende. Det er kun projektleder,
Jesse Goodman, som ikke er i
styrelsen leengere, og han stoppede
forst efter projektet var afsluttet.
Der var ogsa flere medarbejdere
med péa projektet, som havde siddet
i driftsorganisationen i mange ar.
Det betad meget for succesen.

Hvordan arbejder | med
realiseringen af projektets
gevinster?

At agere s&lger og fortlle om,
hvorfor det er en god idé frivilligt

at bruge den nye lgsning, er lidt en
uvant rolle for os embedsmand.
Men vi bruger mange ressourcer

pa at forteelle om, hvordan man kan
overga til den nye lgsning, og hvad
fordelene er ved det. Og sa lytter vi
naturligvis, nar brugerne har gnsker
til hvad, der kunne vere ander-

ledes, sa det bliver simplere og mere
attraktivt for dem at skifte.

Ved brug af det nye LER 2.0 skal
ledningsejerne udveksle lednings-
oplysningerne automatisk og i et
bestemt format. Det kraever en digi-
taliseringsrejse hos de enkelte led-
ningsejere, og det er meget forskel-
ligt hvor modne ledningsejerne er
pa nuveerende tidspunkt. Mange
har brug for ekstern hjalp fra tjene-
steydere, det vil sige it-virksom-
heder, der hjelper dem med at
integrere til det nye LER. Hvis led-
ningsejerne i forvejen har digita-
liseret deres ledningsoplysninger,
bliver de hurtigt klar til at g& pa
LER 2.0. Men kommer de fra et
stadie, hvor deres ledningsoplys-
ninger ligger nede i kaelderen pa
papir, og de forst skal digitaliseres,
og de skal have etableret en lgsning
til at udlevere dem automatisk,

sa har de brug for hjaelp. Derfor

er tjenesteyderne gatekeepers for
ledningsejernes overgang til LER
2.0, og vi bruger en del ressourcer
pa at vaere i dialog med dem.

Vi fortsaetter ogsa med at vaere
aktive ude blandt brugerne, sé vi
pa den méde hele tiden vinder nye
ambassadgrer for det nye LER 2.0.
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DE STATSLIGE PROJEKTERS
GEVINSTREALISERING

Stgrstedelen af myndighederne oplyser, at de forventer at realisere de
styrende gevinster i deres projekter, hvilket er positivt. Men myndighedernes
gevinstrapporteringer viser, at der fortsat er behov for at have fokus pa
arbejdet med gevinstrealisering i statens it-projekter.

Gevinster skal vaere

styrende for it-projekter
Arbejdet med gevinster spiller en
afgarende rolle og bor vere det
centrale omdrejningspunkt for sty-
ringen af it-projekter. Gevinsterne
beskriver og opger den vardi, myn-
digheden opnar ved at opfylde pro-
jektets formal. Et projekts gevinster
er derfor en nedbrydning og opera-
tionalisering af formélet. Gevinster
skal vaere méalbare og veere et resul-
tat af den forandring, som et projekt
har afstedkommet. Det kan fx vaere
hgjere brugertilfredshed, bedre
kvalitet, hurtigere sagsbehandling
eller lavere omkostninger.

Myndighedernes forvent-
ninger til gevinstrealisering
Det seneste ar har It-radet modta-
get gevinstrapporteringer fra 12
myndigheder for i alt 20 afsluttede
projekter. Ud af de 20 projekter
forventer 16 at realisere det forven-
tede niveau af gevinster, og de rap-
porterer generelt, at implemente-
ringen og ibrugtagningen af
lgsningerne er foregaet succesfuldt.
Projekterne fremhaver, at driften
korer som planlagt, og at lgsningen
er taget godt imod af brugerne.
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Et projekt ud af de 20 forventer at
realisere flere gevinster end forven-
tet, da projektet har oplevet en
storre tilslutning og anvendelse af
it-lesningen end forventet.

Tre ud af de 20 projekter forventer
at realisere faerre gevinster end
forventet. To af disse rapporterer, at
den tekniske lasnings karakter ikke
har muliggjort realisering af gevin-
sterne. Det sidste projekt rapporte-
rer, at gevinstrealiseringen for ét af
projektets gevinster ikke har kunnet
opgores grundet en forsinket lovgiv-
ningsproces.

It-radet finder det positivt, at myn-
dighederne oplyser, at de forventer
at realisere langt storstedelen af
gevinsterne i de afsluttede projek-
ter. Myndighedernes rapporteringer
beerer preeg af, at projekterne befin-
der sig i et tidligt stadie i realise-
ringsfasen, hvor projekterne stadig
har implementeringsaktiviteter og
er ved at stabilisere driften af los-
ningerne. It-rddet oplever i den
forbindelse, at det er vanskeligt at
vurdere, hvorvidt gevinstrealiserin-
gen afspejler endeligt indfriede
gevinster eller snarere en fortsat
forventning om, at gevinsterne
bliver indfriet over de naste ar.

MYNDIGHEDERNES
GEVINST-
RAPPORTERING |
TIL STATENS IT-RAD

Myndighedernes rapporte-
ring pa gevinstrealisering
baserer sig pa myndig-
hedernes selvevaluering.
Statens it-projektmodel
understgtter en systematisk
tilgang til myndighedernes
arbejde med gevinstrealise-
ring gennem alle projektets
faser. | gennemfgrelses-
fasen statusrapporterer

et projekt halvarligt pa
forventninger til realisering
af gevinsterne i projektet.
Efter projektafslutning og

i det fgrste ar efter reali-
seringsfasen indsender
myndighederne status pé
gevinstrealisering herunder
status pa it-idriftseettelse
og den organisatoriske
implementering af den nye
it-lgsning. Myndighederne
rapporterer status for
realiseringen af projek-
ternes gkonomiske og
ikke-gkonomiske gevinster
pa det givne tidspunkt og
vurderer forventningen til
opnaelse af det samlede
gevinstbillede.
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PROJEKTER HAR GEVINSTRAPPORTERET

S)

I HVILKEN GRAD FORVENTER
MYNDIGHEDEN AT REALISERE
PROJEKTETS GEVINSTER?

Mindre end forventet IS G OB

Forventet niveau

PROJEKTER, DER HAR GEVINSTRAPPORTERET

PROJEKT

INSTITUTION

Digitalt Kgrekort

Digitaliseringsstyrelsen

Digitalt sundhedskort

Digitaliseringsstyrelsen

Orkestreringskomponent

Digitaliseringsstyrelsen

Frie Data DMI

Projekt Tidsstyring Forsvarsministeriets Personalestyrelse
VetStat Fgdevarestyrelsen

Grundmodel 4-projektet Landbrugsstyrelsen

It-understgttelse af Monitorering Landbrugsstyrelsen

Ny Kundeportal Landbrugsstyrelsen

LEMUR Laegemiddelstyrelsen

Datakvalitet - fra angivelse til opkraevning Skattestyrelsen

EESSI Styrelsen for Arbejdsmarked og Rekruttering
HIP - Del 1 Styrelsen for Dataforsyning og Effektivisering

SAV (Samling af Vandlgbsdata)

Styrelsen for Dataforsyning og Effektivisering

Udveksling af data om nedgravet infrastruktur (LER]

Styrelsen for Dataforsyning og Effektivisering

Feelles pilotafprgvning

Sundhedsdatastyrelsen

Udvikling af det digitale coronapas

Sundhedsdatastyrelsen

Implementeringscenter for inddrivelse (ICl)

Udviklings- og Forenklingsstyrelsen

Projekt Delegkonomi

Udviklings- og Forenklingsstyrelsen

Statens Budgetsystem

@konomistyrelsen

Statens It-rad - Statusrapport 2021
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Forbedringspotentialer til
gevinstrealisering

Siden revideringen af projektmodel-
len i 2018 har It-radet oplevet, at
myndighederne arbejder mere mél-
rettet med gevinster i projekterne.
Selvom det overordnet ser positivt
ud med myndighedernes realisering
af gevinster, bemeerker It-radet, at
der er potentiale for at forbedre
kvaliteten af myndighedernes
gevinstrapporteringer.

It-radet observerer, at

« Myndighederne for ofte opsatter
for mange gevinster i projekterne,
hvilket kan resultere i, at der ikke
bliver fulgt op pé alle gevinsterne
i tilstraekkeligt omfang. It-radet
anbefaler generelt, at et projekt
hgjest har 1-4 styrende gevinster.

« Der tildeles ikke et ansvar for
gevinsterne til enkeltpersoner/

roller i organisationen, hvilket
medforer, at der ikke folges op pa
de styrende gevinster efter styre-
gruppen nedlagges ved overgan-
gen til realiseringsfasen.

Myndighederne tager ikke aktivt
stilling og opdaterer ikke deres
gevinstrealiseringsplaner under-
vejs i projektet. Det sker hverken
lobende i projektets levetid eller
for projektafslutning, hvis der fx
er endringer i scope undervejs.

Myndighederne betragter gevin-
sterne som realiserede, nar pro-
jektets it-lgsning er implemente-
ret og idriftsat vellykket uden at
folge aktivt op pa, om gevinster-
nes forventede vaerdi realiseres.

Generelt rapporterer myndighe-
derne projekternes gevinster som
realiseret uden at have opgivet et
resultat pé gevinsten ud fra den

S)

maleenhed (fx antal eller pct.),
som var opstillet i projektet. Dette
gor det svert at gennemskue den
aktuelle realiseringsgrad og den
forventede slutrealisering af
gevinsterne.

It-radet vil fortsette med at folge og
understotte myndighedernes
arbejde med gevinstrealisering i
projekternes indledende faser og i
den lgbende styring af projekterne.
It-radet opfordrer til, at myndighe-
derne sikrer en robust overlevering
af gevinsterne til forretningen, og at
forretningen sa tidligt som muligt
patager sig ejerskabet af gevinsterne
og gevinstrealiseringen. It-radet vil
derfor tilpasse it-projektmodellen
til bedre at understotte myndighe-
dernes arbejde med gevinster i de
statslige it-projekter.

Statens It-r&d - Statusrapport 2021
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OVERBLIK OVER SYSTEMTILSTANDEN

| STATEN

41 myndigheder har nu vaeret til review ved It-radet. For mange myndigheder
har deres review givet vaerdi og bidraget til overblik over systemportefgljen.
Resultaterne fra reviews viser, at der er betydelige udfordringer med
systemtilstanden? for de kritiske it-systemer. Dog har de fleste systemer
udfordringer pa fa parametre for utilstraekkelig systemtilstand.

Myndigheder har faet
overblik over deres
systemportefgljer

Den forste tredrige periode med
review af myndighedernes it-
systemportefoljer er nu afsluttet,
og 41 myndigheder har gennemgéet
review. Dette giver for forste gang
It-radet et samlet overblik over
tilstanden af storstedelen af den
statslige it-systemportefolje og de

udfordringer, myndighederne star
overfor.

De 41 reviewede myndigheder har
it-omkostninger for cirka 8,7 mia.
kr. arligt, hvilket svarer til 92,5 pct.
af statens samlede it-omkostninger.
Tal fra myndighedernes arsrappor-
ter viser, at staten bruger cirka 9,4
mia. kr. arligt pa it. Det er en stig-
ning pé 0,8 mia. kr. i forhold til aret
for. Statens stigende forbrug pa

it-omradet understreger vigtig-
heden af at have overblik over og
sikre en optimal anvendelse af de
statslige midler til it. Derfor er det
ogsé positivt, at myndighederne i
forbindelse med review hos Statens
It-rad har oplevet, at de far et bedre
overblik over deres it-systemporte-
folje og udfordringerne i den, samt
et bedre grundlag for at prioritere
deres indsatser.

2 Definitionen af utilstraekkelig systemtilstand fremgar af boksen pa s. 46.

Statens It-rad - Statusrapport 2021
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SAMLEDE ARLIGE IT-OMKOSTNINGER | SAMLEDE ARLIGE IT-OMKOSTNINGER FOR
STATEN ER CIRKA REVIEWEDE MYNDIGHEDER ER CIRKA

MILLIARDER KRONER MILLIARDER KRONER

MINISTEROMRADERNES ARLIGE IT-OMKOSTNINGER | 2020 (MIA. KR.)

Skatteministeriet

Justitsministeriet

Finansministeriet

Forsvarsministeriet

Transport- og Boligministeriet

Miljg- og Fedevareministeriet
Sundheds- og £Aldreministeriet
Erhvervsministeriet

Berne- og Undervisningsministeriet
Beskaeftigelsesministeriet

Klima-, Energi- og Forsyningsministeriet
Social- og Indenrigsministeriet
Kulturministeriet

Udleendinge- og Integrationsministeriet
Udenrigsministeriet

Uddannelses- og Forskningsministeriet

Statsministeriet

Kirkeministeriet ‘ | | | | ‘

0 0,5 1,0 15 2,0 2,5 3,0

Milliarder kroner

Myndighedernes arlige it-omkostninger er indsamlet fra arsrapporterne for 2020. Ministeromraderne er derfor fremstillet efter
daveerende ressortfordeling. Omkostningerne er baseret pa myndighedernes selvrapporterede data og vurderinger og er behaftet
med en vis usikkerhed.

ANTAL KORTLAGTE SYSTEMER IFT. SAMLET ANTAL IT-SYSTEMER
HOS REVIEWEDE MYNDIGHEDER

Antal systemer kortlagt ved review |24

617 297

Antal systemer i alt for myndigheder til review [EL 3301

. Samfundsskritiske . Forretningskritiske Ikke-kritiske
systemer systemer systemer
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Der er huller i kortlaegningen
Det er et krav i model for portefolje-
styring, at myndighederne som
minimum kortleegger deres sam-
fundskritiske og forretningskritiske
it-systemer. Dette skal sikre, at
myndighederne far et overblik over
tilstanden af deres vaesentligste
systemer. Der er forskel pa, hvor-
dan de enkelte myndigheder define-
rer et it-system. Nogle myndigheder
arbejder eksempelvis med grupper
af systemer, mens andre har en
tilgang, hvor enkelte komponenter
anses som systemer. Derfor er der
ogsa stor forskel pa, hvor mange
it-systemer, de forskellige myndig-
heder angiver, at de har, og i antal-
let af kortlagte systemer.

Mpyndighederne har kortlagt 74 ud
af 85 samfundskritiske it-systemer,
svarende til cirka 87 pct., og 617
ud af 843 forretningskritiske it-
systemer, svarende til cirka 73 pct.
Omkring en fjerdel af de kritiske

it-systemer i staten er siledes ikke
kortlagt. Det betyder, at myndig-
hederne har begranset indsigt i
tilstanden for en veesentlig del af de
systemer, som er vigtigst for deres
kerneopgaver og for samfundet.
It-radet finder dette kritisabelt.

M |t-radet anbefaler, at
myndighederne fort-
satter arbejdet med
at konsolidere deres
it-systemportefglje.
Portefgljestyring for-
udsaetter et samlet
overblik over systemer
og arkitektur, syste-
matisk opfelgning pa
systemernes tilstand,
og om de fortsat under-
stgtter forretningens
behov.

S)

Kortlaegningsgraden for ikke-kriti-
ske og mindre omkostningstunge
systemer er med sine 9 pct. mar-
kant lavere end ved de kritiske
systemer. Det er en af grundene til,
at 61 pct. af de reviewede myndig-
heders it-omkostninger ikke er
kortlagt.

Det er forstéeligt ud fra en veesent-
lighedsbetragtning i forhold til de
enkelte it-systemer, men hvis porte-
foljestyringen skal udferes pa et
oplyst grundlag, er det vigtigt ogsa
at have indsigt i de ikke-kritiske
systemer. It-rddet opfordrer til, at
myndighederne kortlagger sé stor
en del af deres samlede portefolje
som muligt, sd der er storst mulig
klarhed over udfordringerne i por-
tefoljen. Det forbedrer myndighe-
dernes muligheder for at prioritere
og sikre, at systemportefoljerne er
vedligeholdte, opdaterede og sikre.

DEFINITION
AF KRITIKALITET

Model for portefgljestyring af statslige it-syste-
mer opstiller definitioner af forretningskritiske
og samfundskritiske it-systemer.

Forretningskritiske it-systemer er it-systemer,
hvor driftsforstyrrelser kan medfgre, at stgrste-
delen af myndighedens medarbejdere ikke kan
arbejde, eller at myndigheden vanskeligt kan
overholde sine forvaltningsmaessige forpligtel-
ser.

Samfundskritiske it-systemer er it-systemer,
hvor stgrre driftsforstyrrelser resulterer i
vaesentlige udfordringer for samfundet som
helhed fx i form af gkonomiske tab hos stat,
virksomheder eller borgere, la&engerevarende
nedbrud af kritisk infrastruktur eller reelle
trusler for den nationale sikkerhed. Samfunds-
kritiske it-systemer er saledes it-systemer,
hvor utilgaengelighed og driftsustabilitet i
it-systemerne kan f& markante fglger for
samfundet og for opretholdelsen af samfunds-
kritiske processer.

Statens It-r&d - Statusrapport 2021

GRUNDLAG FOR REVIEW
VED IT-RADET

Model for portefgljestyring af statslige it-
systemer er et styringsveerktgj, der skal stgtte
ledelsen i at foretage en strategisk prioritering

i forhold til it-systemportefgljen. Modellen er
todelt og indeholder en kortlaegning af porte-
foljen og udarbejdelse af en it-handlingsplan.

| kortleegningen af systemportefgljen skal
myndigheden for hvert it-system besvare en
reekke spgrgsmal inden for de seks dimensioner:

Forretningsunderstgttelse
Teknisk tilstand
Dokumentation og viden
@konomi

Kontrakter og sourcing
Sikkerhed

Kortleegningen giver et overblik over den
nuvaerende tilstand pa it-system portefgljen,
som understgtter ledelsen i at saette en strate-
gisk retning.
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KORTLAGTE IT-SYSTEMER
FORDELT PA KRITIKALITET

Ikke-kritisk 30%

Forretnings-
kritisk
Samfundskritisk

S)

IT-OMKOSTNINGER FOR KORTLAGTE
IT-SYSTEMER FORDELT PA KRITIKALITET

Ikke-kritisk

Samfundskritisk

Forretnings-
kritisk

SYSTEMTILSTAND FOR KORTLAGTE
KRITISKE IT-SYSTEMER

Systemer uden 37 %
utilstraekkelig-

heder Systemer med

utilstraekkelig-
heder i én eller
flere parametre

ANTAL IT-SYSTEMER MED
UTILSTRAEKKELIGHEDER | 1-6 PARAMETRE

Antal systemer

1 2 3 4 5 6
Antal parametre med utilstraekkeligheder

MYNDIGHEDERNES TILFREDSHED MED KORTLAGTE
KRITISKE IT-SYSTEMERS FORRETNINGSUNDERST@TTELSE

1% 18 % 37 % 35% 9 %

. Meget utilfredsstillende . Utilfredsstillende Tilfredsstillende . Meget tilfredsstillende . Sardeles tilfredsstillende

MYNDIGHEDERNES TILFREDSHED MED KORTLAGTE
KRITISKE IT-SYSTEMERS KONTRAKTSTYRING

47 % 13 %

. Sardeles tilfredsstillende

2% 9% 29 %

B Meget utilfredsstillende [l Utilfredsstillende Tilfredsstillende B Meget tilfredsstillende

Statens It-rad - Statusrapport 2021
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Mange kritiske it-systemer
er i utilstraekkelig tilstand

81 pct. af de kortlagte kritiske
systemer er af myndighederne
vurderet til at have en tilfreds-
stillende forretningsunderstattelse,
ligesom den oplevede tilgengelig-
hed for de fleste it-systemer vurde-
res som tilfredsstillende. Der er
imidlertid en rackke udfordringer
med systemtilstanden pa tvaers af
myndighederne. Ud af de 691 kort-
lagte kritiske systemer vurderes
434 systemer svarende til 63 pct. at
veere i utilstraekkelig systemtilstand.
Definitionen af utilstraekkelig
systemtilstand fremgar af boksen
nederst pa siden. Der er siledes
flere kritiske systemer i utilstraekke-
lig systemtilstand, end der er i
tilstraekkelig systemtilstand.

Sterstedelen af de kritiske systemer
har udfordringer pa mellem et og
tre af de seks parametre for util-

UTILSTRAKKELIGHEDER
| SYSTEMTILSTANDEN

Statens It-rad - Statusrapport 2021

streekkelig systemtilstand. 47 har
utilstraekkeligheder pa fire para-
metre, 16 har pa 5 parametre, og 3
har utilstreekkeligheder pa alle seks
parametre. De parametre, hvor flest
systemer har udfordringer, er tek-
nisk tilstand, disaster recovery-
planer og dokumentation. Feerre
systemer har udfordringer med
implementering af sikkerheds-
opdateringer og patches, og feerrest
har udfordringer med implemen-
tering af GDPR. En del af forkla-
ringen pé dette kan veaere, at GDPR
har haft stort fokus gennem en
arrackke. Det understreger vigtig-
heden af, at der kommer storre
opmerksomhed pé de resterende
parametre. Udfordringsbilledet er
imidlertid forskelligt fra myndighed
til myndighed, og tilgangen til at
lose udfordringerne varierer
afhaengigt af den situation, den
enkelte myndighed befinder sig i.

S)

» Myndighederne har
afdeekket en raekke
sikkerhedsudfordringer
pa kritiske it-systemer.
Derfor anbefaler It-
radet, at myndighederne
prioriterer at afsaette
midler til lebende ved-
ligehold af systemerne,
inklusiv sikkerheds-
niveauet. 0gsa nar
dette betyder et push
back pa snsker om nye
lgsninger.
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MYNDIGHEDERNES TILFREDSHED MED KORTLAGTE
KRITISKE IT-SYSTEMERS TEKNISKE TILSTAND

3% 26 % 35 % 26 % 10 %

. Meget utilfredsstillende . Utilfredsstillende Tilfredsstillende . Meget tilfredsstillende . Sardeles tilfredsstillende

ER DOKUMENTATIONEN I AL VAESENTLIGHED RETVISENDE FOR
DE KORTLAGTE KRITISKE IT-SYSTEMERS NUVARENDE TILSTAND?

4% 22 % 74 %

B Ved ikke B Nej Ja

HAR MYNDIGHEDEN MERE END EN RESSOURCE
MED TEKNISK VIDEN OM IT-SYSTEMET?

1% 20 % 79 %

B Ved ikke B Nej Ja

FINDES DER EN DISASTER RECOVERY-PLAN FOR IT-SYSTEMET,
OG ER PLANEN TESTET?

8% 8% 21% 32% 31 %

. lkke relevant . Ved ikke Nej . Ja, der er en plan . Ja, og planen er testet

ER ALLE RELEVANTE SIKKERHEDSOPDATERINGER
OG PATCHES IMPLEMENTERET?

7% 1% 82 %

B Ved ikke B Nej Ja

Statens It-rad - Statusrapport 2021
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Aktuelle udfordringer i den
statslige it-systemportefglje
Pa baggrund af myndighedernes
kortleegning tegner der sig et billede
af tilstanden af statens it-system-
portefolje samt de udfordringer,
som myndighederne stér over for.
It-rddet bemeerker seerligt folgende:

« Sikkerhed: For cirka 18 pct.
af de kritiske it-systemer angiver
myndighederne, at alle relevante
sikkerhedsopdateringer og pat-
ches enten ikke er implementeret,
eller at det ikke vides, om det er
sket. For 21 pct. af de kritiske
systemer findes der ikke en
disaster recovery-plan, og for
8 pct. er det uvist, om der er en
plan. For 32 pct. af de systemer,
som har en disaster recovery-
plan, er den ikke testet. Det er
nedvendigt, at sikkerheden pa
de kritiske systemer hgjnes.

« Kontrakter, sourcing og
udbud: Drift, vedligehold og
udvikling af statens kritiske it-
systemer er i vidt omfang out-
sourcet til eksterne leveranderer.

Statens It-rad - Statusrapport 2021

Det stiller store krav til myndig-
hedernes kontraktstyring. Myn-
dighederne angiver, at kontrakt-
styringen er tilfredsstillende for
de fleste af de kritiske systemer.
Kortlaegningerne indikerer imid-
lertid, at myndighederne ikke
altid har det fulde overblik over
deres kontrakter. For de kortlagte
systemer har cirka 25 pct. af kon-
trakterne ikke nogen udlgbsdato
eller ukendt udlebsdato. Sam-
menholdt med udfordringerne
med utilstreekkelig dokumenta-
tion indebaerer dette en risiko for
leveranderaftheengighed og kan
vanskeliggore konkurrence om
de statslige it-kontrakter.

Okonomistyring: It-radet
oplever, at det er uvant for myn-
dighederne at kortleegge deres
gkonomi pa systemniveau.
Systemgkonomi bliver derfor
sjeldent brugt som et styrings-
parameter for indsatserne i
it-handlingsplanen. Det er vigtigt,
at myndighederne arbejder videre
med at kortleegge systemgkono-
mien og begynder aktivt at

S)

anvende gkonomi som et
styringsparameter i arbejdet
med it-systemportefoljen.

Drift og vedligehold: Myndig-
hedernes kortleegninger viser, at
den statslige it-systemportefolje
er praeget af teknisk geald, hvilket
It-radet finder bekymrende. Det
er afgorende, at myndighederne
prioriterer drift og vedligehold
af deres systemer hgjere, sd sta-
tens it-fundament er opdateret
og sikkert. It-rddet vurderer, at
der for en del af systemerne er
iveerksat tiltag for udbedring af
tilstanden, men en modernisering
af det eksisterende fundament

er en ressourcekravende opgave,
som er forudsatningsskabende
for, at ogsa nyudviklet it fungerer
optimalt. Hvis det skal lykkes

at forbedre systemtilstanden,
skal ansvaret for it-systemporte-
foljestyringen vaere forankret
iledelsen, sa der kan afsattes

de nedvendige ressourcer til
opgaven.

—
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Myndighederne arbejder
med It-radets anbefalinger
It-radet har givet 130 anbefalinger
pa baggrund af de 41 reviews. Der
gives i gennemsnit tre anbefalinger
pr. review. Samlet set angiver
myndighederne, at nesten alle
radets anbefalinger enten er fulgt
eller under opfelgning. It-radet
ser frem til at se effekten af anbe-
falingerne ved den kommende
runde af reviews.

Flest anbefalinger om
eksekverbarhed og ledelse
Sterstedelen af It-radets anbefa-
linger relaterer sig til to emner:

1) operationalisering og eksekver-
barhed af it-handlingsplanerne
samt 2) ledelse og organisering af
arbejdet med it. Anbefalingerne
vedregrende operationalisering

og eksekverbarhed afspejler, at
myndighederne ber gore deres
it-handlingsplaner operationelle
med mélbare succeskriterier.
Myndighederne bar sikre, at der

er de rette forudseetninger for at
gennemfore planerne, blandt andet
i form af medarbejderressourcer,
kompetencer og finansiering. Radet
anbefaler ogsa ofte, at myndig-
hederne samler alle deres it-rettede
initiativer i en samlet handlingsplan
og at antallet af initiativer, der kerer
sidelgbende, reduceres.

» Myndighederne har
mange initiativer til at
forbedre portefgljens
tilstand. It-radet anbe-
faler, at myndighederne
revurderer realismen i
planerne og prioriterer
mellem initiativerne.
Prioriteringen skal
ske pa tveers af even-
tuelle gvrige strategier,
sa it-initiativer indgar i
myndighedens samlede
strategi.
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Anbefalingerne inden for ledelse

og organisering handler om at tyde-
liggore styringen af initiativerne i
it-handlingsplanen. Derudover gar
anbefalingerne pa at styrke en tvaer-
géende ledelsesmaessig forankring
og prioritering af it-initiativerne i
myndigheden, sa forretningen far
ejerskab over de bevagelser, der
sker pa it-omradet.

Anbefalinger om yderligere
kortlaegning og kompetencer
En del myndigheder arbejder
fortsat med at skabe det ngdvendige
overblik over deres samlede it-
systemportefolje. Det afspejler sig
ogsa i It-radets anbefalinger, hvor
anbefalinger om kortleegning er den
tredjestorste kategori. I relation til
dette arbejder en del myndigheder
pa at fa et bedre overblik over den
gkonomi, der er knyttet til it-
systemportefoljen.

Anbefalinger om kompetencer og
ressourcer fylder ogsa i It-radets
anbefalinger til myndighederne.
Anbefalingerne gar ofte p4a, at
myndighederne skal sikre, at der er
de rette kompetencer til at gennem-
fore it-handlingsplanen. En raekke
myndigheder har ved udarbejdelsen
af deres it-handlingsplan identifi-
ceret et kompetencegab i deres
it-organisation. Det drejer sig
blandt andet om kompetencer til

at kunne efterprove, om deres leve-
randgrer lever op til deres ansvar.
Flere myndigheder onsker at have
storre indflydelse pa udformningen
af deres it-systemer og for nogles
vedkommende selv at udvikle deres
it-lesninger. Derudover kraever en
del af myndighedernes initiativer
specialiserede it-kompetencer, som
myndighederne ikke har. Imidlertid
er markedet for it-specialister pree-
get af staerk konkurrence, og myn-
dighederne oplever store udfordrin-
ger med at rekruttere de relevante
kompetencer.

S)

M |t-radet anbefaler,
at myndighederne ggr
sig overvejelser om,
hvilke kompetencer
de har brug for internt
i forhold til deres
valg af sourcing og
leverandgrsamarbejde.
Det gaelder ikke kun
blandt medarbejdere,
men 0gsa pa ledelses-
niveau, hvor der fortsat
er behov for at lgfte de
digitale kompetencer.
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STATENS IT-RAD HAR GIVET

ANBEFALINGER VED REVIEWS

DER GIVES | GENNEMSNIT

ANBEFALINGER PR. REVIEW

KATEGORISERING AF IT-RADETS ANBEFALINGER GIVET VED REVIEWS

Operationalisering og eksekvering
Ledelse og organisering
Kortlaegning

Ressourcer og kompetencer
Sourcing

Brugerinddragelse
Samfundskritiske it-systemer
Sikkerhed

Agil transformation
Kontraktstyring og udbud

It-omkostninger

STATUS PA ANBEFALINGER GIVET VED REVIEWS

3% 34 %

- Folges ikke . Under opfglgning
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Fremdrift i myndighedernes
it-handlingsplaner

Allerede nu er det rddets vurdering,
at der pa tveers af staten arbejdes
maélrettet med at implementere
it-handlingsplanerne og falge op
pa radets anbefalinger. It-radet
vurderer, at der generelt er god
fremdrift i de igangsatte initiativer,
og at det er de rette initiativer, der
er sat i gang for at lgse udfordrin-
gerne for de enkelte myndigheder.

Dog oplever mange myndigheder,

at regeringens konsulentbesparelser
har haft stor indflydelse pé deres
arbejde med it-systemportefolje-
styring. Flere myndigheder angiver
at matte udskyde initiativer, fordi
der er behov for eksterne konsulen-
ter til at udmente initiativerne.
Sammen med de generelle udfor-
dringer med mangel pa kompeten-

cer til it-systemportefoljestyring,
herunder specialiserede it-kompe-
tencer betyder regeringens kon-
sulentbesparelser, at nogle myndig-
heder har gjort sig overvejelser

om in- eller outsourcing af deres
it-systemer, eller hvorvidt Statens
IT skal overtage driften af flere

af deres systemer.

Myndigheder, der er teet involveret
i COVID-19-héndteringen, tilkende-
giver, at det har haft stor indflydelse
pa deres arbejde med it-handlings-
planerne. Der har veeret behov for
at fordele ressourcerne anderledes
for at lase de mange akutte opgaver,
der folger med handteringen af
pandemien. Det har givet faerre
ressourcer til at arbejde med at
forbedre portefoljestyringen og
systemtilstanden.

Statens It-rad - Statusrapport 2021
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STATUS PA STATENS
SAMFUNDSKRITISKE SYSTEMER

Statusrapporteringerne for 2021 viser, at de fleste samfundskritiske systemer
befinder sig i tilstraekkelig systemtilstand. Der er stadig udfordringer med
systemtilstanden, og udfordringerne knytter sig saerligt til systemernes
tekniske tilstand. Myndighederne har igangsat initiativer for at forbedre
tilstanden for de fleste af systemerne.

It understgtter statens
kritiske kerneopgaver
Samfundskritiske it-systemer er de
vigtigste systemer i staten, fordi de
understatter kritiske kerneopgaver
hos de statslige myndigheder. For
eksempel bidrager de til, at der kan
indkraeves skatter, at borgerne og
virksomheder kan kommunikere
med det offentlige, og at sundheds-
vaesenet fungerer. Utilgengelighed
eller driftsustabilitet i denne type
systemer kan f& markante folger for
samfundet, fx i form af gkonomiske
tab, nedbrud af kritisk infrastruktur
eller trusler mod den nationale
sikkerhed. Det betyder, at It-radet
er seerligt opmarksom pa de sam-
fundskritiske it-systemer, nir

der foretages reviews af myndig-

hedernes it-systemportefoljestyring.

Statusrapporteringen pa
statens samfundskritiske
it-systemer

Alle myndigheder, der har veret

til review, skal statusrapportere
arligt til It-radet, medmindre deres
review er gennemfort mindre end
tre méneder for deadline for status-
rapporteringen.

Ved statusrapporteringen afrap-
porterer myndighederne pé de
samfundskritiske systemers tilstand
pa dimensionerne:

« forretningsunderstattelse
kontraktstyring

teknisk tilstand
sikkerhed

+ dokumentation

I forbindelse med kortleegningen af
deres it-systemportefoljer vurderer
myndighederne selv, hvilke af deres
systemer, der er samfundskritiske.
I forbindelse med review har myn-
dighederne identificeret 85 sam-
fundskritiske systemer, hvoraf 74
er kortlagt efter model for porte-
foljestyring, hvilket stilles som et
krav i modellen. Ved statusrap-
porteringen for 2021 har de 383
myndigheder, som er omfattet af
statusrapporteringen, meldt, at de
har 83 samfundskritiske systemer.
Forskellen i antallet af samfunds-
kritiske systemer skyldes, at myn-
dighederne lgbende revurderer
systemernes kritikalitet. Revurde-
ringerne sker nogle gange pa opfor-
dring fra It-rddet, men kan ogsa
vaere et resultat af endringer i myn-

dighedernes opgaver eller nye krav
til opgavelgsningen, fx som konse-
kvens af COVID-19-handteringen.
Derudover er der ogsé lgbende
systemer, der udfases og nye, der
kommer til. Det er siledes ikke

en til en de samme systemer, som
er indmeldt til henholdsvis review
og statusrapportering.

De fleste samfundskritiske
systemer har god forret-
ningsunderstgttelse
Mpyndighedernes statusrapporte-
ringer viser, at 80 pct. af de
samfundskritiske systemer har
tilfredsstillende eller meget tilfreds-
stillende forretningsunderstattelse.
De fleste systemer er ogsé vurderet
til at have en tilfredsstillende kon-
traktstyring. It-radet finder det
positivt, at mange af de samfunds-
kritiske systemer understatter de
processer og kerneopgaver, de er
tilteenkt. Radet opfordrer til, at
myndighederne sikrer, at den reste-
rende femtedel af systemerne ogsa
far en bedre forretningsunder-
stattelse.

3 Tre myndigheder har vaeret til review under tre maneder fgr deadline for statusrapportering. Derfor har disse myndigheder ikke statusrapporteret.
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S)

MYNDIGHEDERNES TILFREDSHED MED DE KORTLAGTE
SAMFUNDSKRITISKE IT-SYSTEMERS FORRETNINGSUNDERST@TTELSE

B Meget utilfredsstillende [l Utilfredsstillende Tilfredsstillende [ Meget tilfredsstillende

MYNDIGHEDERNES TILFREDSHED MED KONTRAKTSTYRINGEN
FOR DE KORTLAGTE SAMFUNDSKRITISKE IT-SYSTEMER

1% 6% 46 % 33% 15 %

. Meget utilfredsstillende . Utilfredsstillende Tilfredsstillende . Meget tilfredsstillende . Insourcet
ANDEL AF KORTLAGTE SAMFUNDSKRITISKE ANTAL AF KORTLAGTE SAMFUNDSKRITISKE
IT-SYSTEMER | UTILSTRAKKELIG IT-SYSTEMER | UTILSTRAKKELIG
SYSTEMTILSTAND SYSTEMTILSTAND

Systemer med
utilstraekkelig-

Systemer med
utilstraekkelig-

Sy_stemer ud_en 60 % heder i ét eller Sy_stemer ud_en hederi ét eller
utilstraekkelig- flere parametre utilstraekkelig- flere parametre
heder heder
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Udfordringer med
systemtilstanden

Teknisk tilstand, sikkerhed og
dokumentation samles under
begrebet systemtilstand. 40 pct.

af de samfundskritiske systemer
befinder sig i utilstreekkelig system-
tilstand ved denne statusrapporte-
ring. Séledes befinder over halvde-
len af systemerne sig i tilstreekkelig
tilstand. Billedet er bedre end det,
som tegnes af data fra reviews gene-
relt. Her er 63 pct. af de kortlagte
systemer i utilstraekkelig tilstand
pa tidspunktet for review. Det tyder
p4, at myndighederne har serlig
opmerksomhed péa de samfunds-
kritiske systemer og arbejder med
at forbedre disses tilstand. It-radet
opfordrer til, at myndighederne
fortseetter dette arbejde og sikrer,
at alle samfundskritiske systemer
hurtigst muligt far en tilstreekkelig
systemtilstand.

Flest systemer med
udfordringer pa blot ét
parameter for utilstraekkelig
tilstand

76 pct. af de samfundskritiske syste-
mer i utilstreekkelig systemtilstand
har udfordringer pa et enkelt para-

meter for utilstraekkelig tilstand,
mens 21 pct. har udfordringer pa to
parametre, og 3 pct. har udfordrin-
ger pa tre parametre. Der er altsd
fa systemer, som har udfordringer
med béde teknisk tilstand, sikker-
hed og dokumentation. 30 pct. af
systemerne i utilstraekkelig tilstand
vurderes at have en utilfredsstil-
lende teknisk tilstand, 12 pct. har
ikke en dokumentation, der er ret-
visende for systemets tilstand, og
11 pct.# har ikke et tilfredsstillende
sikkerhedsniveau.

Der er flest udfordringer med
systemernes tekniske tilstand.

Det understreger den generelle
udvikling pé det statslige it-omrade,
hvor digitaliseringen er sket hurtigt
og effektivt. Fokus har ikke vaeret
pa vedligehold og modernisering,
hvilket har medfert vedligehol-
delsesefterslab og teknisk geeld,
som myndighederne skal handtere.
It-radet finder det dog positivt,

at der er feerre udfordringer med
sikkerhedsniveauet for de sam-
fundskritiske it-systemer i 2021
sammenlignet med alle systemer
kortlagt ved review, hvor 18 pct.
har et utilfredsstillende sikkerheds-
niveau.

S)

Myndighederne er i gang
med at forbedre system-
tilstanden

Pa baggrund af statusrapporterin-
gerne og myndighedernes it-hand-
lingsplaner er det It-radets indtryk,
at myndighederne er opmaerk-
somme pa tilstanden af deres sam-
fundskritiske systemer. Der er
iveerksat initiativer, som myndig-
hederne forventer kan udbedre
udfordringerne. Initiativerne deek-
ker udvikling af nye systemer,
udfasning af gamle systemer samt
opgradering og videreudvikling

af eksisterende systemer.

It-rddet bemeerker dog, at tidshori-
sonten for forbedringerne varierer
pa tveers af myndighederne, ligesom
udfordringsbilledet og antallet af
samfundskritiske systemer i util-
streekkelig tilstand for de enkelte
myndigheder er forskelligt. I den
forbindelse opfordrer rédet til, at
myndighederne prioriterer initia-
tiverne pa deres samfundskritiske
systemer hgjt. Rédet ser frem til

at folge myndighedernes arbejde
med de samfundskritiske systemer
ved kommende reviews og status-
rapporteringer.

4 To myndigheders data indgar ikke i opteellingen af sikkerhedshensyn.
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ANTAL KORTLAGTE SAMFUNDSKRITISKE
IT-SYSTEMER MED UTILSTRAKKELIGHEDER
PA 1-3 PARAMETRE.

S)

ANDEL KORTLAGTE SAMFUNDSKRITISKE
SYSTEMER | UTILSTRAKKELIG TEKNISK
TILSTAND

30 % Systemer med
utilfredsstillende
teknisk tilstand

Systemer med 70 %
tilfredsstillende
teknisk tilstand

1 2 3

Utilstraekkelig systemtilstand vurderes ud fra de seks
parametre vist pa side 46. Ved statusrapporteringen er
de fire parametre omhandlende sikkerhed aggregeret
til ét. Derfor viser figuren tre parametre.

MYNDIGHEDERNES TILFREDSHED MED KORTLAGTE
SAMFUNDSKRITISKE IT-SYSTEMERS TEKNISKE TILSTAND

Tilfredsstillende . Meget tilfredsstillende

2 % 28 % 45 %

. Meget utilfredsstillende . Utilfredsstillende

ER DOKUMENTATIONEN | AL VAESENTLIGHED RETVISENDE FOR DET
KORTLAGTE SAMFUNDSKRITISKE IT-SYSTEMS NUVARENDE TILSTAND?

1% 1% 88 %

B Ved ikke B Nej Ja

ER SIKKERHEDSNIVEAUET FOR DET KORTLAGTE
SAMFUNDSKRITISKE IT-SYSTEM TILFREDSSTILLENDE?

3% 8% 89 %

B Ved ikke B Nej Ja
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IT-RADET REFLEKTERER

OVER FORSTE RUNDE REVIEWS

INTERVIEW

Michael Moesgaard
[t-direktgr, DSB
Charlotte Bang Arnvig Hersdorf

Head of IT, Nordea Finance

€ 8

Model for portefgljestyring
har sat gang i
professionaliseringen

af it-omradet

Afslutningen pa forste runde af
reviews efter model for portefolje-
styring er en vigtig milepzl for
It-réddets arbejde. Nu har den
enkelte myndighed etableret et godt
grundlag at arbejde videre ud fra.
Kortlegningen af it-systemportefol-
jerne har mange steder kraevet en
omfattende arbejdsindsats, men det
er ogsa den, der har muliggjort
overblikket over udfordringerne og
sparringen med It-radet. Lige sa
vigtigt er det dog, at der er opnéet
viden om it-systemportefgljerne pa
tvaers af staten, som er med til at
tydeliggare feelles problemstillinger
og dermed ogsé abner dgren for
feelles lgsninger.

Malsatningen om effektiv og
ansvarlig styring af statens it-syste-
mer 14 til grund for model for porte-
foljestyring, som ogsa havde som
mal at fi myndighedernes ledelser
til at tage et starre ansvar for deres
it-understattelse. It-radet oplever,
at de gennemforte reviews har

Statens It-rad - Statusrapport 2021

bidraget til at oge professionalise-
ringen af den statslige it-styring, og
at mange ledelser har faet gjnene op
for it-understgattelsens betydning
for kerneopgaven.

Her fortaller to ridsmedlemmer,
Michael Moesgaard og Charlotte
Hersdorf, om de vigtigste laerings-
punkter og overraskelser i forste
runde reviews, og hvilke forventnin-
ger de har til anden runde.

Interview med
Michael Moesgaard
og Charlotte Herdorf

Om leering fra forste runde reviews
M: En laering, jeg har taget med
mig fra ferste runde reviews, er, at
myndighederne er meget forskellige
béde i starrelse og modenhed. Fra
rédets side har vi brugt lige sa
meget tid p4 mindre myndigheder,
som pa meget store myndigheder.

C: Ja, men noget af det, der har
overrasket mig, er, hvor meget
reviewet i sig selv har flyttet myn-
digheden. De indsigter, myndig-
hederne har faet, har de alle sam-
men kvitteret enormt positivt for.
Men det udfordrer myndighederne
at skulle leere af hinanden pa tvaers
af staten.

M: Ja, men de vil gerne, og det er
forste vigtige skridt.

Om de storste overraskelser fra
reviews

C: Noget andet, der har overrasket
mig er, hvor svert myndighederne
har haft ved at lave konkrete planer
for portefeljen. Mange myndighe-
der har lange lister med initiativer,
men de har svert ved at operatio-

nalisere dem og falge op pa dem.
Og sa har de sveert ved at placere
den it-handlingsplan, vi beder dem
udarbejde, ssmmen med alle de
mange andre planer, de har.

M: Jeg oplever lidt det samme,

men mit perspektiv pa det er, at
myndighederne gerne vil have
orden i penalhuset, s& de kortlaegger
deres systemer og skriver hand-
lingsplanerne. Men nar det s
kommer til at se analytisk pa sine
problemer pa et mere aggregeret
niveau og prioritere, sa synes jeg
det mangler mange steder.

Om det mest positive fra forste
runde reviews

C: En positiv observation fra forste
runde reviews er, at reviewene har
givet nogle virkelig gode dialoger.

M: Ja, mange myndigheder vil rig-
tig gerne have sparring fra It-radet
og sperger ind til, hvad vi mener,
og de vil gerne bruge os, og det
synes jeg, er meget veerdifuldt.

Om forventningerne til anden
runde reviews

M: Jeg haber, at nu hvor myndig-
hederne er vant til kortleegningen,
sa vil de fa et mentalt overskud til
at se neermere pa det aggregerede
niveau og fa nogle bedre over-
ordnede betragtninger om deres
samlede portefolje.

C: Jeg forventer mig af anden runde
reviews, at myndighederne er blevet
skarpere pa deres planer — og at de
i hgjere grad tor prioritere og nogle
gange sige: "Nej, det her, det gor

vi ikke noget ved nu”.
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M: Det bliver ogsé spandende at

se det hele som en modningsproces.
Dem der var umodne i forste runde,
de kan tage et stort spring frem nu.
Og dem der var meget modne, de
har méaske ikke samme mulighed
for at rykke sig fremad. Men de har
til gengzld faet en helt anden faglig
sparring fra os, for hos de modne
myndigheder, der er vi virkelig ude
i krogene.

Om It-radets fremadrettede rolle
M: Rédets rolle bliver at stille de
rigtige spergsmal og bruge vores
intuition. Jeg har ofte oplevet, at vi
gennem lesning af myndighedernes
materialer falder over de helt
samme ting hver iser.

C: Ja, det har jeg ogsa oplevet. Jeg
haber fremover, at vi ikke bliver
dem, der skal finde hullerne i osten,
men bliver den sparringspartner,
som myndighederne fremlaegger
sine udfordringer for. Sa kan de fa
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sparring, reflektere og traeffe den
beslutning, der er bedst for dem.

C: Noget af det mest positive radet
kan opleve, det er at blive inviteret
med ind efter reviews. Det er sjovt,
nar man kan vare med til at skubbe
lidt til myndighederne.

M: Det er faktisk et rigtig godt

mal for vores succes — om myndig-
hederne vil gore brug af It-radets
ekspertise, ogsa nar de ikke skal.

Anden runde reviews
erigang

Med erfaringerne fra forste runde
reviews solidt placeret i rygsakken
ser It-rddet nu frem mod anden
runde. Her forventer It-radet at

se tydelige aftryk af de initiativer,
myndighederne allerede har arbej-
det med, og de anbefalinger, It-
radet gav i forste runde. Beveaegelsen
frem mod en mere effektiv og
ansvarlig styring af it-systemerne
handler ikke om at ramme et

S)

bestemt niveau, men netop om
bevegelse. Alle kan blive bedre,

og alle har forskellige udgangs-
punkter. Det er modningsprocessen
og bevaegelsen, der skaber veerdi.

For at understotte et bedre overblik
over it-systemportefgljen og bedre
ledelsesforankring i anden runde
bliver model for portefeljestyring
justeret. Det indebaerer en tilpasset
spgrgeramme, et nyt kortleegnings-
vaerktej og et ledelsesdashboard
med informationer om portefaljens
tilstand. Malet med &ndringerne
er iseer at fa myndighederne til at
kortlegge flere it-systemer og fa
ledelsens labende bevagenhed,

sa udfordringerne med systemtil-
standen bliver adresseret. Derud-
over vil It-rddet vere vaert for flere
videndelingsarrangementer med
det formal at hjeelpe myndig-
hederne til at lzere af hinanden

og finde felles lgsninger pa faelles
problemer.
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STATENS DIGITALISERINGSAKADEMI
STYRKER KOMPETENCERNE | STATEN

Der er behov for et kompetencelgft hos de statslige myndigheder,
hvis professionaliseringen af it-omradet skal fortseette. Pa Statens
Digitaliseringsakademi kan medarbejdere og ledere i staten blive
klaedt pa til at udvikle og drive it-projekter og it-systemer sikkert
og effektivt samt udnytte de muligheder, som digitalisering skaber.

Statens Digitaliserings-
akademi

Siden 2020 har Statens Digitali-
seringsakademi leveret kurser til
statslige medarbejdere og ledere.
Akademiet tilbyder kurser inden
for bl.a. it-projektledelse, agile
metoder, it-arkitektur, cyber- og
informationssikkerhed, digital
politik og forvaltning samt brug
af nye teknologier.

Kurserne er skraeddersyede til
staten og tager udgangspunkt

i de rammer, vilkar og behov, som
kendetegner de statslige myndig-
heders arbejde med it. Det betyder,
at kurserne er fyldt med cases og
eksempler fra staten, som gor det
nemmere for kursisterne at bruge
den nye viden og de nye metoder

i hverdagen.

Alle akademiets tilbud kan desuden
tilpasses, sa de tager afseet i myn-
dighedernes konkrete udfordringer
og behov.

Malgruppe

Akademiets kurser er mélrettet
medarbejdere, som har brug for
viden og varktgjer om it for, at
de kan lgse og udvikle myndig-
hedernes kerneopgaver samt
samarbejde med it-leverandarer.
Det er blandt andet medarbejdere,
som i dag udfylder en lang rakke
vigtige funktioner pa it-omradet,
fx projektledelse, forretnings-
udvikling, it-sikkerhed, politik-
udvikling og it-styring.
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Samtidig har akademiet master-
classes til bade mellemledere og
topledere, som mangler vaerktgjer
til at udnytte de teknologiske mulig-
heder og har brug for at gore it til
en integreret del af deres statslige
ledelsesdisciplin.

Strategisk
kompetenceudvikling

Med digitaliseringsakademiet er der
etableret en felles ramme for, hvor-
dan medarbejdere og ledere kan
opkvalificeres pa tvers af staten.
Med korte, intensive kurser, der

er skraeddersyet til staten, skal det
vaere nemt og effektivt for myndig-
hederne at prioritere opkvalificering
ien travl hverdag. Derfor kan
kurserne bade bruges af enkelt-
personer, der har brug for et
individuelt kompetenceloft og af

et helt team eller myndighed som
led i en storre forandringsproces.
Kurserne kan fx bruges til:

» At onboarde nye medarbejdere,
der har behov for en introduktion
til arbejdet med digitalisering i
staten.

« At implementere metoder og
arbejdsgange i et team, som skal
arbejde agilt eller starte et nyt
projekt.

At opkvalificere medarbejder-
grupper, hvor der er behov for
feelles viden pa tveers af myndig-
heden, fx inden for cyber- og
informationssikkerhed.

M Jeg valgte at tage kurset,

fordi jeg bAde manglede
et stgrre teoretisk indblik
og konkrete redskaber i
mit arbejde med digita-
lisering og forretnings-
udvikling. Min nye viden
understgtter mig fgrst
og fremmest, nar der
snakkes om proces og
projekter internt i huset.
Jeg fgler, at jeg lettere
kan forsta, hvad der er
det vaesentlige, og derfor
ogsa selv nemmere kan
byde ind med idéer.
Derudover har de vaerk-
tgjer, jeg har faet med
mig, givet mig en masse
gode idéer til, hvordan
de fremtidige projekter,
som jeg har i kalenderen
i det nye ar, kan indrettes

fra start.

Simon Atli Larsen

Fuldmaegtig,
Styrelsen for Dataforsyning
og Effektivisering

Kursist pa
Digital forretningsudvikling i staten
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KURSER PA STATENS

DIGITALISERINGSAKADEMI

Statens informationssikkerhedsuddannelse
Uddannelsen giver dig konkrete metoder og
vaerktgjer til at identificere og handtere informa-
tionssikkerhed og forretningsmaessige risici i din
organisation.

Introduktion til digital arkitektur i staten
Kurset giver dig en grundleeggende forstdelse
for, hvordan digital arkitektur seettes i spil i it-
og digitaliseringsprojekter samt indblik i arkitek-
turarbejde, arkitekturstyring, roller og ansvar.

Agilitet i staten

Kurset kleeder dig pa til at fa de agile principper
og vaerktgjer til at fungere inden for de statslige
rammer, og kurset er bygget op om gvelser,
eksempler og best practice-cases fra statslige
myndigheder.

Digital forretningsudvikling i staten

Kurset kleeder dig pa til at taenke digitalisering
tidligt og relevant ind i udviklingsprojekter.

Du introduceres til agile metoder, design
teenkning, hurtig prototyping af lgsningsdesign
og inddragelse af brugere.

Dataforvaltning i staten

Kurset giver konkrete metoder og veerktgjer til,
hvordan du kan bidrage til sikker forvaltning af
statens data, og hvordan du kan sikre, at dine data
skaber veerdi i udviklingen og driften af den
statslige forretning.

Introduktion til digitaliseringsklar policy
Kurset giver dig en forstaelse for at udforme
policy og lovgivning, der kan administreres digitalt
samt giver dig redskaber til, hvordan man skaber
den gode proces for digitaliseringsklar policy.

Embedsmand i en digital offentlig sektor
Kurset giver dig en introduktion til offentlig
digitalisering, en forstdelse for hvordan digitalise-
ring pavirker dine kerneopgaver som embeds-
mand, og kleeder dig pa til at udnytte de digitale
muligheder i din egen organisation.

o

Introduktion til den digitale offentlige sektor
E-leeringskurset giver dig den ngdvendige
introduktion til at kunne navigere og forsta den
digitale offentlige sektor, fx far du kendskab

til centrale begreber inden for teknologi,
sikkerhed og policy.

</

O
&

Bring digitale teknologier i spil

Kurset er for dig, som gnsker at fa opdateret din
viden om digitale teknologier og deres muligheder
og begraensninger, blandt andet RPA, Machine
Learning og kunstig intelligens (Al).

@

Statens it-projektmodel

Kurset styrker dine forudsaetninger for at
anvende Statens it-projektmodel aktivt i stats-
lige it-projekter, da du far kendskab til modellens
opbygning og anvendelse samt indblik i roller

0g ansvar.

5ok

Masterclass: Digitale teknologier som
forandringsdriver

Masterclassen kleeder dig som leder pa til at stille
de rigtige spgrgsmal og treeffe de rigtige strategi-
ske beslutninger, nar der skabes forandring
gennem digitale teknologier, som fx RPA og
Machine Learning.

Do

DO

Do

Masterclass: Agilitet i staten

Masterclassen opkvalificer dig som agil leder, og
giver indsigt i hvordan ledelsesdisciplinen sendrer
sig, nar man overgar til et agilt set-up, men stadig
arbejder med étarige budgetter og lovkrav.
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Statens it-projektlederuddannelse

Kurset kleeder dig pa til at styre og lede statslige
it-projekter sikkert gennem det feellesoffentlige
it-landskab, udarbejde business cases samt
navigere i rammebetingelser og sikkerhedskrav
til it-projekter.

Digitaliseringsakademi.dk
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Mere information om Statens It-rad,
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digst.dk/styring
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