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Adgangsstyring i Navision Stat

Retningslinjer for Bruger- og Adgangsstyring i Navision Stat

Overblik

Formal

Dette dokument har til formal at give et overblik over hvilke retningslinjer de for-
skellige ansvarsgrupper i Navision Stat skal overholde, nar de foretager adgangs-

og brugerstyring i okonomisystemet Navision Stat, som udbydes af @konomisty-
relsen. Brugeradministrationen for Navision Stat sker i Brugeradministrationsmo-

dulet.
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Malgruppe
Dokumentet henvender sig til Brugeradministrationsmoduls-administratorer
og/eller personet, som arbejder med brugeradministration i Navision Stat.

Hvorfor er det vigtigt?

Dokumentet giver et overblik over ansvarssnittet mellem Okonomistyrelsen, insti-
tutionerne, Statens Administration og driftsleveranderen samt de retningslinjer,
som de forskellige ansvarsgrupper skal forholde sig i forbindelse med brugeradmi-
nistration i Navision Stat. Adgangs- og brugerstyring er et af de vaesentligste ele-
menter nar der tales om sikkerhed, og derfor er det vigtigt at have styr pa sine bru-
gere og de dertilhorende tildelte rettigheder.

Copyright
© 2025 Dkonomistyrelsen/Agency for Public Finance and Management — Minis-
try of Finance. Alle rettigheder forbeholdes/All rights reserved.

Seneste &ndring
Publiceret forste gang: 19/03/2018
Seneste xndring: 11/07/2025
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Indledning
Dokumentet beskriver forholdene omkring adgangsstyringen i Navision Stat-ap-
plikationen, og er opdelt efter en databasesegmentering, hvor ¥konomistyrelsen
er systemejer, og efterfolgende om institutionen er en Statens Administration-in-
stitution eller ej.
e Systemejer: Ykonomistyrelsen
o Del 1: Statens Administration-institution.
o Del 2: Ikke Statens Administration-institution.

I hver del folger en beskrivelse af swrlige risici for den enkelte segmentering, an-
svarsforhold og retningslinjer for dét, der udger det daglige arbejde vedrorende
adgangsstyring i Navision Stat, og regelmassig kontrol heraf.

Dokumentet er geldende for samtlige institutioner der anvender Navision Stat,
med Qkonomistyrelsen som systemejer. Det vil sige, at institutioner der selv drif-
ter deres Navision Stat, ogsa selv er ansvarlige for de processer der vedrorer ad-
gangsstyring i systemet. Dokumentet opdateres lobende af (Ykonomistyrelsen, og
indholdet af disse opdateringer ses i afsnittet ”Versionsstyring”.

Del 1: @konomistyrelsen er systemejer (Statens Administration-
institution)

Introduktion
Al brugeradministration for de institutioner, som er kunder ved Statens Admini-
stration pa Navision Stat, skal ske 1 henhold til beskrivelsen i narvaerende appen-
diks.
Beskrivelsen omfatter hvilken ansvarsdeling, hvilke kontroller og hvilken funktio-
nalitet, der skal veare til stede, for at brugeradministrationen pa Navision Stats pro-
duktionsmiljo sikrer adgang for autoriserede brugere og forhindrer uautoriseret ad-
gang.
Hovedreglen er, at alle personer kun ma have én brugeradgang til Navision Stat,
med undtagelse af eksterne konsulenter, som i stedet kun ma have én brugeradgang
pr. institution. Ligeledes kan der vare behov for, at systemejer og driftsleverando-
ren kan have flere brugeradgange, hvilket er beskrevet under afsnittet ”Oprettelse,
andring og deaktivering”.
De primzre handlinger i forbindelse med adgangsstyring i Navision Stat er:
e Oprettelse, @ndring eller deaktivering af brugeradgangsretticheder i Navi-
sion Stat og Brugeradministrationsmodulet.
e Regelmassig gennemgang af brugeradgangsrettigheder i Navision Stat og
Brugeradministrationsmodulet.

Til brug for opfelgning og kontroller pa tvars af databaser, har Statens Administra-
tion udviklet et SQL-varktoj, LIS-udtrak, som udtrakker oplysninger fra alle insti-
tutioners Navision Stat-databaser. Udtrakket benyttes bade af Statens Administra-
tion og Dkonomistyrelsen, og opdateres dagligt.



£

OKONOMISTYRELSEN

Udtrakket indeholder oplysninger om alle brugere og deres rettigheder pa alle pro-
duktionsdatabaser, som varetages af Statens Administration. Der fremgar ogsa slet-
tede brugere og fjernede rettigheder. Herudover benyttes rapporten Bruger- og Ret-
tighedskontrol fra Navision Stat til brug for institutionernes egen kontrol.

Seerlige risici

Adgangsstyring er et vasentligt sikkerhedselement ved brugen af skonomisystemet
Navision Stat. Der er mange brugere og forskellige ansvarsforhold, som der skal
tages 1 mente, nar fuldstendigheden 1 forhold til den regelmaessige brugerkontrol
skal sikres.

I forhold til de institutioner, der er kunder hos Statens Administration, kompliceres
det vaesentligt af, at der er mange brugere, der skal kunne varetage forskellige funk-
tioner og med hvert sit ansvar tilknyttet, alle fordelt pa et vasentligt antal instituti-
onet.

Institutionernes uddelegering af regnskabsopgaver til Statens Administration, samt
funktionsdelingen internt i Statens Administration medferer, at et stort antal bru-
gere uden for den enkelte institution/pa tvers af institutioner fir adgang til et stort
antal databaser.

Endelig har Statens Administration i forbindelse med udflytning af opgaven vedr.
1. level support for Brugeradministrationsmodulet faet udvidede adgange som be-
stiller/godkender i Brugeradministrationsmodulet for alle institutioner.

Det er derfor vigtigt, at der placeres et tydeligt ansvar for de enkelte brugere, men
ogsa for kontrol af de forskellige rettighedsgrupper, da dette er hele noglen til at
sikre fuldsteendigheden.

For at sikre fuldstzendigheden i kontrollen, er det nedvendigt med et overblik pa
tvaers af Navision Stat-databaser. Dette er kun muligt ved at sammenholde Statens
Administrations LIS-udtrak og Okonomistyrelsens Kravs- og Versionsstyrings-
veerktojs-database, som indeholder en oversigt over alle de institutioner, som har en
Navision Stat-licens.

Ansvarsdelingen beskrives narmere i det kommende afsnit.

Ansvarsdeling
Ansvaret for administration af brugeradgange, herunder gennemgang af brugere og
rettigheder er delt mellem systemejer, institutionen, Statens Administration og
driftsleveranderen. Det er derfor vigtigt, at der er et entydigt opgave- og ansvars-
snit, for at sikre fuldsteendigheden 1 gennemgangen af brugere og rettigheder.
I forhold til adgangsstyringen, kan brugerne i Navision Stat opdeles i fem grupper,
og hver gruppe er defineret som en ansvarsgruppe. Hver gruppe er som hovedregel
ansvarlig for alle handlinger relateret til brugeradministrationen pa egne omrader,
med enkelte undtagelser som beskrives senere 1 appendikset. De fem ansvarsgrup-
per et:
e Systemejer: Ykonomistyrelsen (@S).
e Diriftsleverandor: Statens It (SIT).
e Institutionen (INST).
e Statens Administration (SAM).
e Rigsrevisionen (RR) og Center for Tilsyn og Jura (CT]) som har brugere
med behov for adgange pa tvars af institutioner til revisionsformal (RE-
VISION).
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Hver enhed er ansvarlige for alle handlinger relateret til brugeradministrationen for
egne brugere, dog er systemejer ansvarlig for styringen af de privilegerede rettighe-
der og satligt udvidede rettigheder' pa tvars af alle grupper. Det er ved ressorten-
dringer ligeledes hver enhed, som har ansvaret for, at alle handlinger herfor sker
rettidigt, og at der bliver fulgt op pa disse.

Ved tildeling af rettigheder gennem Brugeradministrationsmodulet, sikres det, at
alle brugere far pisat et gyldigt ansvarsforhold og at oprettelsen/zndringen kun kan
gennemfores, hvis der angives samme ansvarsforhold som den der gennemforer
oprettelsen/ @ndringen, da Brugeradministrationsmodulet validerer pa, at godkender
og brugeren, som der skal godkendes a@ndringer pa, har samme ansvarsforhold. Bru-
geradministrationsmoduls-administratorer 1 @konomistyrelsen (2. level support) og
Brugerstyringsgruppen i Statens Administration (1. level support), har dog rettighed
til at tildele ansvarsforhold pa tvars af ansvarsgrupper til brug for support af insti-
tutionerne.

Ansvarsforholdet fremgar i Brugeradministrationsmodulet, samt i feltet Ansvarlig pa
Bruger- og Rettighedslog i Navision Stat.

Systemejeren folger op pa alle brugere uden ansvarsforhold, da de alene

boer kunne opsta ved systemfejl i Brugeradministrationsmodulet eller ved
oprettelse direkte i Navision Stat.

Nedenfor er angivet de mulige ansvarsgrupper, samt hvem der er ansvarlig for bru-
gerne inden for hver ansvarsgruppe, der er angivet pa Bruger- og Rettighedsloggen
1 Navision Stat.

Tabel 1 - Oversiit over ansvarsiruiier

INST Ledelsen i den enkelte institution.

SAM Teamleder med ansvar for brugerstyring samt teamleder med
ansvar for kundekoordination i Statens Administration.

SIT Teamleder for Team Falles Kundesystemer, Statens It.

(OGN} Souschef for kontoret Portefolje, Arkitektur og Udvikling
(PAU), Okonomistyrelsen.

REVISION, Kontorchef for 17. kontor, @konomi og IT, Rigsrevisionen.
RIGSREVI-
SION
REVISION, Koncerntilsynschef for Center for Tilsyn og Jura, Finansmini-
FM-KREVI- steriets departement.

SION

Rettighedsszt og rettigheder er centrale begreber i brugeradministrationen i Navi-
sion Stat. Et rettighedssat bestar af en samling af rettigheder. Formalet hermed, er
at afgreense adgangen til Navision Stat i flere funktionsomrader, for pa den made,
at sikre, at en given bruger, kun har adgang til lige netop de data, rapporter og kors-
ler m.m., som vedkommende skal arbejde med. Mere om dette kan findes pa Oko-
nomistyrelsens hjemmeside. For at tydeliggore ansvaret for adgangsstyringen af de

1 Se oversigt over Navision Stat-rettigheder i "BILAG A — Oversigt over rettighedsgrupper”



£

OKONOMISTYRELSEN

forskellige rettighedssxt, er de grupperet 1 fire rettighedsgrupper. En rettigheds-
gruppe kan altsa besta af et antal af rettighedsszt.

Standardrettigheder

Der er defineret to ”pakker” med standardrettigheder til henholdsvis institutioner
og Statens Administration. Pakkerne er defineret med henblik p4, at brugerne kan
lose de opgaver, der er fastlagt indenfor opgavesplittet mellem institutionerne og
Statens Administration.

Inden for Statens Administrations standardrettigheder kan skelnes mellem de ak-
kumulerede roller til henholdsvis regnskabs- og lonmedarbejdere, samt leseadgan-
gen — og de udvidede rettigheder.

Udyidede rettigheder

De udvidede rettigheder giver adgang til forskellig opsztning og anden funktiona-
litet i Navision Stat, som krever udvidede kompetencer hos brugeren i forhold til
standarden. Igen er der defineret to ”pakker” til henholdsvis institutionen og Sta-
tens Administration.

Searligt ndvidede rettigheder

Disse rettigheder kraver, som ved de udvidede, sxrlige kompetencer og sikkerheds-
foranstaltninger, da de giver mulighed for at @ndre i data uden om funktionsadskil-
lelsen. Pa den baggrund er der aftalt swrlige forholdsregler 1 forhold til tildeling og
kontrol med disse rettigheder.

Privilegerede rettigheder

De privilegerede rettigheder er forbeholdt driftsleveranderen, da de benyttes til ud-
vikling og support af Navision Stat.

I nedenstiaende oversigt er koblingen mellem de forskellige rettighedsgrupper og
ansvar specificeret.
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Disse rettigheder kraever,
som ved de udvidede,
seerlige kompetencer og
sikkerhedsforanstaltnin-
ger, da de giver mulighed
for at @ndre i data uden
om funktionsadskillelsen.
Pé den baggrund er der
aftalt serlige forholdsreg-
ler i forhold til tildeling

og kontrol med disse ret-

De udvidede rettighe-
der giver adgang til
forskellig opstning og
anden funktionalitet i
Navision Stat, som
kraever udvidede kom-
petencer hos brugeren
i forhold til standar-
den. Igen er der defi-
neret to “pakker’ til

henholdsvis institutio-

Der er defineret to ”pak-
ker” med standardret-
tigheder til henholdsvis
institutioner og Statens
Administration. Pakkerne
er defineret med henblik
pa, at brugerne kan lose
de opgaver, der er fast-
lagt indenfor opgavesplit-
tet mellem institutionerne

og Statens Administra-

tigheder. nen og Statens Admi- tion.
nistration.
Driftsleverandoren sikrer Okonomistyrelsen god- Okonomistyrelsen Hver ansvarsgruppe kan
godkendelse af brugernes kender egne brugere, godkender egne bru- godkende tildeling af ret-
arbejdsbetingede behov for | mens Statens Admini- gere, mens Statens Ad- | tigheder til egne brugere.

rettigheden. stration godkender egne ministration godkender
og institutionernes ar- egne og institutioner-
bejdsbetingede behov. nes atbejdsbetingede
behov.
Okonomistyrelsen pa bag- Statens Administrations Statens Administrati- Hver ansvarsgruppe kan
grund af godkendelse fra Brugerstyringsgruppe el- ons Brugerstyrings- tildele rettigheder via

teamleder i Statens It.

ler @konomistyrelsen pa
baggrund af en godken-

delse ved relevant leder.

gruppe kan tildele ud-
videde rettigheder til
egne brugere og til in-
stitutionernes brugere
efter godkendelse fra
relevant kundekoordi-
nator i Statens Admini-

stration.

Brugeradministrations-

modulet.

Okonomistyrelsen sikrer
kontrol med ALLE bru-
gere med privilegerede ret-

tigheder.

Okonomistyrelsen sikrer
kontrol med ALLE bru-
gere med sarligt udvi-
dede rettigheder bl.a. ved
tilsyn af Statens Admini-
strations lobende kon-

trol.

Statens Administration
kontrollerer egne bru-
gere og sikrer at der er
gyldige dispensationer
til institutionernes ud-
vide rettigheder. Insti-
tutionen kontrollerer
om det er de rigtige

brugere.

Hver ansvarsgruppe kon-
trollerer regelmeassigt

egne brugere.

Hver ansvarsgruppe skal selv definere hvilke brugere i1 organisationen der ma god-
kende brugeroprettelser og rettighedstildeling 1 Navision Stat, samt hvem der har
ansvaret for den interne kontrol og godkendelse af brugere.

Safremt en ansvarsgruppe ensker at automatisere processer, f.eks. ved brug af ro-
botter, skal ansvarsgruppen selv definere risici og selv sikre at der er beskrevet pro-
cesser for godkendelse og tildeling af roller og rettigheder samt den lobende kon-
trol. Robotter vil KUN kunne tildeles samme rettigheder efter samme retningslinjer
som en fysisk person i ansvarsgruppen.
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Institutionerne

Institutionerne er dataejere og er ansvarlige for egne brugere og for eventuelle bru-
gere til automatiserede processer (robotter). Dette fremgar af Servicebeskrivelsen,
som kan findes pa @konomistyrelsens hjemmeside. Det gxlder bade godkendelse
for tildeling af rettigheder, samt den lobende kontrol af brugerne og deres rettighe-
der.

Ud over egne brugere er institutionen ansvarlig for eksterne konsulenter.

Statens Administration

Statens Administration er ansvarlig for egne brugere, for eventuelle brugere til au-
tomatiserede processer (robotter) og eksterne konsulenter, for sa vidt angir god-
kendelse for tildeling af rettigheder, samt den lebende kontrol. Herudover er Sta-
tens Administration ogsa ansvarlig for institutionernes udvidede rettigheder, hvor
der er aftalt en dispensation til opgavesplittet med Statens Administration.

Driftsleverandor

Driftsleveranderen er ogsa ansvarlig for godkendelse for tildeling samt den regel-
maessige kontrol af egne brugere, eventuelle brugere til automatiserede processer
(robotter) og eksterne konsulenter, samt deres rettigheder.

Herudover er driftsleverandoren ansvarlig for, at systembrugere kun har de ned-
vendige rettigheder. Systembrugere anvendes til interne systemprocesset.

Det er ydermere driftsleveranderens ansvar, at SUPER-loggen er slaet til pa alle
Navision Stat-databaser, sa den til en hver tid kan gennemgis for kontrol af bru-
geroprettelser foretaget med administratorrettigheder.

Revisionsbrugere

Rigsrevisionen og @konomistyrelsen har indgaet aftale om revisionsadgang til de
fellesstatslige it-systemer. Aftalen betyder, at de af Rigsrevisionens medarbejdere,
som har et arbejdsmassigt behov, kan fa adgang til de statslige institutioners data i
de fzllesstatslige systemer via @konomistyrelsen uden forudgiaende kontakt til den
institution, hvis data adgangen matte omhandle.

Center for Tilsyn og Jura har ligeledes brugere med behov for adgange pa tvears af
institutionerne (Statens Administration-kunder), 1 forbindelse med tilsyn og revi-
sion af Statens Administrations processet.

Rigsrevisionen og Center for Tilsyn og Jura har ansvar for egne brugere. Det gzl-
der bade godkendelse for tildeling af rettigheder, og den lobende kontrol af bru-
gerne og deres retticheder.

Systemeyer
Okonomistyrelsen er systemejer for institutioner betjent af Statens Administration,
og har det samlede ansvar for administrationen af privilegerede- og serligt udvidede
rettigheder pa disse databaser, samt for de brugere, der i forbindelse med support
og vedligehold er oprettet hos ¥Ykonomistyrelsen. Desuden tilsynet med Statens It
som driftsleverandor.
Inden for @konomistyrelsen er opgaverne fordelt mellem:

e Kontoret @konomisystemer, har systemejerskabet, og stiar desuden for ud-

vikling af Navision Stat, herunder f.eks. nye/andrede rettighedssat.
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e Kontoret Portefolje, Arkitektur og Udvikling, har 2. level support for insti-
tutionernes og Statens Administrations anvendelse af Brugeradministrati-
onsmodulet, herunder leveranderkontakten. Administration af brugerret-
tigheder indenfor @konomistyrelsen, samt opfelgning og kontrol af bru-
gerrettigheder. Endvidere varetager kontoret leveranderstyring og tilsynet
med leveranderernes rettigheder samt udviklingen af Brugeradministrati-
onsmodulet.

Okonomistyrelsen er ansvarlig for:
e Udvikling og drift af Navision Stat og Brugeradministrationsmodulet.
e Supporten pa brugeradministration.
e Tilsyn med driftsleveranderens brugere i Navision Stat og Brugeradmini-
strationsmodulet og deres brugeradministration.
e Kontrol af brugere med privilegerede- og swrligt udvidede rettigheder.

e Atsikre, at der lobende tages stilling til ovrige rettigheder, som medarbejdere
1 Okonomistyrelsen har, samt udforsel af brugeradministration pa medar-
bejdere fra @konomistyrelsen, og at disse lobende bliver godkendt.

e At sikre, at der ikke er brugere uden ansvarlig i Navision Stat.
e Kontrol af Brugeradministrationsmoduls-administratorer.

e Styring og kontrol af Brugeradministrationsmoduls-bestillere/godkendere
ved Brugerstyringsgruppen i Statens Administration og deres rettigheder.

Oprettelse, &ndring og deaktivering

Administration af alle brugere for alle ansvarsgrupper skal ske via Brugeradmini-
strationsmodulet. Det skyldes, at Brugeradministrationsmodulet sikrer funktions-
adskillelse ved bestilling af oprettelse af brugere og rettigheder.

Endvidere sikrer Brugeradministrationsmodulet, at ansvarsgrupperne kun kan op-
rette tilladte standardrettigheder. Det sikres, at brugeren bliver oprettet med den
korrekte ansvarsgruppe, samt at alle handlinger bliver logget.

Det betyder, at alle ansvarsgrupper skal have mindst én bestiller og én godkender
oprettet 1 Brugeradministrationsmodulet til at gennemfore brugeradministration (to
forskellige fysiske brugere).

Brugerstyringsgruppen i Statens Administration er tildelt rettigheder til at bestille
og godkende standard og udvidede rettigheder for alle institutioner, for at kunne
varetage 1. level supporten for Brugeradministrationsmodulet.

For Statens It og @konomistyrelsen, der har Brugeradministrationsmoduls-admini-
stratorer, gzelder det endvidere, at funktionen awfogodkend IKKE ma benyttes.

Proces for oprettelse, andring og deaktivering af Navision Stat-brugere med ansvar INST
Standardrettigheder - Institutionen kan udelukkende tildele standardrettigheder i
Brugeradministrationsmodulet til egne brugere. Det er institutionens eget ansvar at
have en ledelsesmassig godkendelsesproces herfor.

Udvidede rettigheder - Safremt institutionen har et forretningsmassigt behov for
udvidede rettigheder i Navision Stat, skal institutionen gé i dialog med deres tilknyt-
tede kundekoordinator i Statens Administration. Statens Administration tilrettelaeg-
ger retningslinjerne for tildeling af udvidede rettigheder i forhold til opgavesplittet
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og vurderer, om der skal udarbejdes en dispensation til opgavesplittet mellem Sta-
tens Administration og institutionen, og hvor lenge den skal vere galdende, hvor-
efter Statens Administration afgiver bestilling til Statens Administrations Service-
portal. Bestillinger om udvidede rettigheder fra tilknyttet kundekoordinator i Sta-
tens Administration, pa vegne af institutionerne, betragtes som varende godkendte
og kan tildeles af 1. level supporten.

Serligt udvidede rettigheder - Safremt institutionen har et forretningsmaeassigt be-
hov for serligt udvidede rettigheder i Navision Stat, skal institutionen ga i dialog
med deres tilknyttede kundekoordinator 1 Statens Administration, hvor der vurde-
res, om der skal udarbejdes en sxrlig dispensation til opgavesplittet mellem Statens
Administration og institutionen. Da der her er tale om serligt kritiske rettigheder,
skal der ydermere foreligge en godkendelse fra teamlederen med ansvar for kunde-
koordination i Statens Administration, eller teamleder med ansvar for brugerstyring.
Nir vurderingen er foretaget, og der foreligger en godkendelse fra teamlederen med
ansvar for kundekoordination i Statens Administration, eller teamleder med ansvar
for brugerstyring, kan rettighederne tildeles af 1. level supporten.

Privilegerede rettigheder — Det er IKKE muligt for institutionen at fa tildelt disse
rettigheder, da de er forbeholdt driftsleveranderen.

Proces for oprettelse, andring og deaktivering af Navision Stat-brugere med ansvar SAM
Standardrettigheder - Statens Administration kan tildele standardrettigheder i Bru-
geradministrationsmodulet til egne brugere. Det er Statens Administrations eget an-
svar at have en ledelsesmassig godkendelsesproces herfor.

Udvidede rettigheder - Statens Administration kan selv tildele udvidede rettigheder
til egne brugere. Det er Statens Administrations eget ansvar at have en godkendel-
sesproces herfor.

Serligt udvidede rettigheder — Statens Administration kan selv tildele sarligt udvi-
dede rettigheder til egne brugere. Det er Statens Administrations eget ansvar at have
en godkendelsesproces herfor.

Privilegerede rettigheder — Det er IKKE muligt for Statens Administration at fa
tildelt disse rettigheder, da de er forbeholdt driftsleveranderen.

Proces for oprettelse, andring og deaktivering af Navision Stat-brugere med ansvar SIT
Statens It er som driftsleverandor ansvarlig for egne brugere. Det gzlder dog, at
brugerne skal vaere godkendt af den ansvarlige leder i1 Statens It til at have et ar-
bejdsbetinget behov. Det galder for alle rettighedsgrupper.
Ligesom for de andre ansvarsgrupper galder det for Statens It, at al brugeradmini-
stration skal ske via Brugeradministrationsmodulet. Safremt der opstar situationer,
hvor det ikke er muligt eller uforholdsmaessigt ressourcekrevende at foretage hand-
lingen via Brugeradministrationsmodulet, kan @konomistyrelsen dispensere herfra.
Dispensationen kan kun gives af folgende:

e Kontorchef for Portefolje, Arkitektur og Udvikling, @Dkonomistyrelsen.

e Souschef for Portefolje, Arkitektur og Udvikling, (Jkonomistyrelsen.

Statens It skal sikre sig, at bestillingsloggen i Brugeradministrationsmodulet er slaet
til pa alle databaser, og @konomistyrelsen foretager regelmaessigt stikprover af, om
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hvorvidt administratorer har slaet godkendelsesflowet fra (det vil sige meldt en bru-
ger ind i gruppen autogodkend) eller meldt ukendte brugere ind i gruppen (som f.eks.
kunne vaere den samme fysiske bruger).

Statens It ma IKKE tildele privilegerede rettigheder til andre ansvarsgrupper end
deres egne, medmindre det er pa bestilling fra @konomistyrelsen ved:

e Kontorchef for Portefolje, Arkitektur og Udvikling, @konomistyrelsen.
e Souschef for Portefolje, Arkitektur og Udvikling, ¥konomistyrelsen.

e Kontorchef for @konomisystemer, Qkonomistyrelsen.

e Souschef for @konomisystemer, Ykonomistyrelsen.

Tildeling af privilegerede rettigheder udfores af @konomistyrelsen via Brugerad-
ministrationsmodulet. Dog med den undtagelse, at nar driftsleveranderen, i for-
bindelse med opsatning af en ny Navision Stat-database uden brugere i forvejen,
logger ind pé databasen, vil denne forste bruger blive oprettet som bruger i Bru-
gertabellen og fi rettighedssattet SUPER. Samtidig logges dette 1 Brugerret-
tighedsloggen.’

Denne forste bruger skal efterfolgende slettes, for sa at blive oprettet korrekt pa ny
via Brugeradministrationsmodulet. Da der kun skal forekomme brugere i Navision
Stat, som er oprettet korrekt, altsa via Brugeradministrationsmodulet.

Skulle der undtagelsesvis vere behov for, at Statens It opretter brugere og tildeler
rettigheder med anvendelse af SUPER, vil dette blive logget i SUPER-loggen. Der
skal foreligge dokumentation fra Statens It, og dette bliver fulgt op pa i forbindelse
med den lobende kontrol af SUPER-loggen.

Nir Statens It opretter en bruger, skal passwords altid sendes til slutbrugeren. Det
ma IKKE sendes til f.eks. Statens Administrations Serviceportal, en fallespostkasse
eller til andre medarbejdere 1 @konomistyrelsen.

Proces for oprettelse, andring og deaktivering af Navision Stat-brugere med ansvar RE1/1-
SION

Rigsrevisionen og Center for Tilsyn og Jura er ansvarlig for egne brugere. Det gal-
der dog, at brugerne skal vare ledelsesmassigt godkendt til at have et arbejdsbe-
tinget behov.

Revisionsbrugere kan alene tildeles rettighederne NS_BASIS og NS_REVISION.
Endvidere, da rettighederne altid vil vare i andre institutioners databaser, vil de al-
tid skulle tildeles af Brugerstyringsgruppen i Statens Administration ved bestilling
gennem Statens Administrations Serviceportal.

Proces for oprettelse, endring og deaktivering af Navision Stat-brugere med ansvar QS
Okonomistyrelsen er som systemejer ansvarlig for egne brugere. Det gzelder dog, at
brugerne skal vere ledelsesmaessigt godkendt til at have et arbejdsbetinget behov.
Som systemejer kan Dkonomistyrelsen tildeles alle rettigheder inden for alle ret-
tighedsgrupper med undtagelse af Privilegerede rettigheder pa alle databaser. Der
legges derfor sarlig stor vagt pa godkendelse for tildeling af rettighederne. Alle
bestillinger af rettigheder sker ved en godkendelse fra en souschef eller kontorchef

3 Denne logning blev indfort i forbindelse med N§9.2.001 (november 2018).
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1 Okonomistyrelsen til Statens Administrations Serviceportal og udferes af en Bru-
geradministrationsmoduls-administrator 1 @konomistyrelsen (2. level support).

Proces for oprettelse, andring og deaktivering af Brugeradministrationsmoduls-brugere (bestil-
ler/ godkender) i alle ansvarsgrupper

Der er tre brugerroller i Brugeradministrationsmodulet — Bestiller, Godkender og Ad-
ministrator. Brugere 1 institutioner og Statens Administration ma kun have bestiller og
godkender-rollen, mens Okonomistyrelsen og Statens It kan have alle tre roller.
Hver institution har sin egen bestiller/godkendergruppe i Brugeradministrations-
modulet og ved tildeling af kontaktpersonrettigheder til denne gruppe, kan det sty-
res hvilke rettigheder det er muligt at tildele. Det er kun Brugeradministrationsmo-
duls-administratorer i @konomistyrelsen der kan tildele eller 2ndre kontaktperson-
rettighederne.

Der er udarbejdet sztlige bestiller/godkender grupper i Brugeradministrationsmo-
dulet til brug for Brugerstyringsgruppen 1 Statens Administration med adgang til at
bestille/godkende i alle institutioner.

Nir Okonomistyrelsen opretter brugere i Brugeradministrationsmodulet, skal det
ALTID ske pa baggrund af en bestilling enten fra institutionerne (herunder Statens
Administration) eller fra en kontorchef eller souschef i @konomistyrelsen, hvor der
foreligger en bekraftelse for det arbejdsmassige behov. Det er godkenders ansvar at
kontrollere, at der er dokumentation for bestillingen.

Proces for oprettelse, andring og deaktivering af Brugeradministrationsmoduls-brugere (adnini-
strator) med ansvar QS og SIT
Ud over de tre brugerroller 1 Brugeradministrationsmodulet er der ogsa en admini-
stratorrolle. Administratoren kan udover at tildele eller godkende rettigheder ogsa
andre pa opsztningen af rettigheder (f.eks. kontaktpersonrettigheder og 2ndring af
vardier for Ansvarlig og Enhed), som den enkelte ansvarsgruppe kan tilga.
Det er kun driftsleveranderen, der kan oprette administratorer i Brugeradministra-
tionsmodulet. Statens It er selv ansvarlig for godkendelse af tildeling af rollen samt
kontrollen heraf for egne brugere.
Brugeradministrationsmoduls-administratorrollen ma kun tildeles medarbejdere i
Okonomistyrelsen og det méd kun ske pa bestilling ved:

e Kontorchef for Portefolje, Arkitektur og Udvikling, @Dkonomistyrelsen.

e Souschef for Portefolje, Arkitektur og Udvikling, ¥Ykonomistyrelsen.

e Kontorchef for @konomistyring og Implementering, (Jkonomistyrelsen.

e Souschef for @konomistyring og Implementering, @konomistyrelsen.

Der er ikke funktionsadskillelse pa oprettelsen af administratorer i Brugeradmini-
strationsmodulet, men deres handlinger skal vare underlagt godkendelsesflow. Det
kontrolleres derfor regelmassigt, at ingen brugere er ind- eller udmeldt af gruppen
antogodkend. Der kan foretages kompenserende stikprovekontroller af administrato-
rernes handlinger 1 Brugeradministrationsmoduls-bestillingsloggen.

Kontrol og godkendelse
Adgangsstyring er vigtig for sikkerheden 1 forbindelse med opgavevaretagelsen i
okonomisystemerne, og den lobende brugerkontrol er en vasentlig brik heri. Rap-
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porten Bruger- og rettighedslog i Navision Stat skal derfor afspejle et tidstro over-
blik over hvem, der har en ledelsesgodkendt adgang til at arbejde i systemet. Alle
brugere og rettigheder i Navision Stat skal derfor regelmassigt kontrolleres og
ajourfores.

Den enkelte ansvarsgruppe har ansvaret for egne brugere i Bruger- og rettigheds-
loggen 1 Navision Stat - ansvaret bliver pafort brugeren i forbindelse med bruger-
oprettelse/tildeling af retticheder igennem Brugeradministrationsmodulet.

Som systemejer er QDkonomistyrelsen ansvarlig for opsamling af, at kontrollen bli-
ver komplet og dekkende for alle brugere. Der folges derfor regelmassigt op pa
brugere uden udfyldt ansvarlig, som vil blive korrigeret eller slettet. Som supple-
ment til den almindelige brugerkontrol foretager ¥konomistyrelsen og Statens Ad-
ministration ogsa en rekke tvargaende kontroller som beskrives i nedenstdende.

Proces for kontrol og ledelsesmessig godkendelse af Navision Stat-brugere med ansvar INST
Statens Administration vedhafter efter hver regnskabsperiode rapporten Bruger-
og rettighedskontrol i regnskabserkleringen til brug for institutionens videre kon-
trol. Institutionen kontrollerer brugere og retticheder i Navision Stat. Nar instituti-
onen kvitterer for regnskabserkleringen, kvitteres der samtidig for at have gennem-
gaet og kontrolleret institutionens brugere og rettigheder i Navision Stat. Doku-
mentation for den gennemforte kontrol skal institutionen selv arkivere.

Udvidede rettigheder er kun tldelt pd grundlag af en dispensation/aftale mellem
institutionen og Statens Administration om, at der er et udvidet forretningsmaessigt
behov. Udvidede rettigheder bor kun tildeles brugere med tilstrakkelige kompeten-
cer og det er institutionens ansvar at kontrollere og godkende brugeren og rettighe-
derne - herunder opher, @ndringer i arbejdsmaessigt behov og tilstrackkelige kom-
petencer. Dokumentation for den gennemforte kontrol skal institutionen selv arki-
vere.

Statens Administration kontrollerer og godkender rettigheden — og at der er givet
dispensation 1 forhold til opgavesplittet og institutionens arbejdsmassige behov
(evt. tidsbegransning). Dokumentationen for den gennemforte kontrol skal Statens
Administration selv arkivere.

Den samme proces gor sig geldende for de sarligt udvidede rettigheder - instituti-
onen kontrollerer og godkender brugeren og rettighederne, mens Statens Admini-
stration kontrollerer rettigheden og at der er en gzldende dispensation. Ydermere
samler @konomistyrelsen op pa denne kontrol, for at sikre, at der foretages regel-
massig kontrol af denne rettighedsgruppe.

Andringer foranlediget af kontrollen foretager institutionen selv i videst muligt om-
fang igennem Brugeradministrationsmodulet, ovrige tilfzlde handterer institutio-
nen ved henvendelse til Statens Administrations Serviceportal.

Proces for kontrol og ledelsesmeassiggodkendelse af Navision Stat-brugere med ansvar SANM
Statens Administration kontrollerer regelmassigt egne brugere og er selv ansvarlig
for denne proces. Det gxlder for alle rettighedsgrupper. Dokumentation for den
gennemforte kontrol skal Statens Administration selv arkivere. Som supplement
samler @konomistyrelsen op pa kontrollen af de sarligt udvidede rettigheder, for
at sikre en regelmessig kontrol af denne rettighedsgruppe.

Side 14 af 26



m Side 15 af 26
\CJ))

OKONOMISTYRELSEN

Okonomistyrelsen folger endvidere op pa, at Statens Administrations bestil-
ler/godkendere i Brugeradministrationsmodulet er godkendt til at have et arbejds-
betinget behov for deres rettigheder. Herunder ind-og udmeldelser af grupperne 1
kontrolperioden.

Proces for kontrol og ledelsesmessig godkendelse af Navision Stat-brugere med ansvar STT
Statens It kontrollerer regelmassigt egne brugere og er selv ansvatrlig for denne pro-
ces. Det gaelder for alle rettighedsgrupperne. Dokumentation for den gennemforte
kontrol skal Statens It selv arkivere. Som supplement foretager @konomistyrelsen
en tvaergaende kontrol af rettighedsgrupperne sztligt udvidede og privilegerede ret-
tigheder.

Proces for kontrol og ledelsesmessig godkendelse af Navision Stat-brugere med ansvar QS
Okonomistyrelsen foretager halvarligt kontrol og godkendelse af egne brugere i Na-
vision Stat, samt en rakke tvargiende kontroller pa tvars af samtlige databaser.
Herudover folges der op pa kontrollen af de swrligt udvidede og privilegerede ret-
tigheder ved Statens Administration og Statens It.

Okonomistyrelsen kontrollerer folgende:

e At Okonomistyrelsens egne brugere er godkendt til have et arbejdsbetinget
behov for deres rettigheder (gxldende for alle rettighedsgrupper).

e Om der fejlagtigt er oprettet brugere med privilegerede retticheder i andre
ansvarsgrupper end SIT.

e SUPER-loggen*, hvor der lobende foretages kontrol af alle superbrugernes
handlinger.

e At Okonomistyrelsens egne administratorer i Brugeradministrationsmodu-
let er godkendst til at have et arbejdsbetinget behov for deres rettigheder.
Herunder, om der er ukendte administratorer 1 Brugeradministrationsmo-
dulet.

e At godkendelsesflowet har varet slaet til i Brugeradministrationsmodulet
(dvs. kontrol af, om brugere er meldt ind i gruppen autogodkend). Hvis der
har varet brugere, der kunne foretage oprettelser uden om godkendelses-
flowet, foretages kompenserende kontroller i form af en stikprove. Stik-
proven skal undersoge, om et udvalg af administratorernes handlinger er
baseret pa en autoriseret bestilling.

e At en brugers navn er ens for alle brugerens bruger-ID’er pa tvars af data-
baser (primart geldende for konsulenter).

e Atingen af brugerne, der har to bruger-ID’er, har mulighed for at omga
funktionsadskillelsen.

e At Statens It foretager en regelmassig godkendelse af:
o At privilegerede brugere har et arbejdsbetinget behov for deres ret-
ticheder.
o Atovrige brugere 1 ansvarsgruppen SIT har et arbejdsbetinget behov for
deres rettigheder.

* Alle handlinger i Navision Stat som gennemfores med SUPER-bruger rettigheder logges i applikationen, og
samtidig sendes en mailadvisering til en kontrollant i @konomistyrelsen, som kontrollerer at: der ikke er sket
uautoriseret brug af SUPER-brugere og at disse ikke har foretaget uautoriserede @ndringer i Navision Stat.
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o At Statens It’s administratorer 1 Brugeradministrationsmodulet har et ar-
bejdsbetinget behov for deres rettigheder.

Til brug for de tvaergaende kontroller anvendes Statens Administrations LIS udtrxk.
LIS udtrekket indeholder alle de oplysninger der fremgar af Bruger- og rettigheds-
loggen i Navision Stat (Tabellen User Check List — setup: Brugernavn, Fulde navn,
Regnskab, Ansvarlig, Enhed, Godkendelsesdato og Godkendt af, samt tabellen
User Control — member of: Oprettet d., Oprettet af, Slettet d. og Slettet af).

Hvis LIS-udtrekket ikke er opdateret, skal Statens Administration meddele dette til
Okonomistyrelsen, sa @konomistyrelsen ved, om data er opdaterede og retvisende.
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Del 2: @konomistyrelsen er systemejer (ikke Statens
Administration-institution)

Introduktion

Okonomistyrelsen har systemejerskabet for databaser for et antal institutioner, som
ikke betjenes af Statens Administration. Disse fremgar af Kravs- og Versionssty-
ringsvarktojs-databasen.

Al brugeradministration for de institutioner som IKKE er kunder i Statens Admi-
nistration pa Navision Stat, felger som udgangspunkt de samme retningslinjer som
for institutioner der er kunder i Statens Administration, men med de afvigelser der
er beskrevet i det nedenstidende.

Ansvarsdeling

Statens Administration har kun brugere, der er nedvendige i forhold til supportop-
gaven, og har ikke ansvar i forhold til disse institutioner. Nedenfor er angivet de
mulige ansvarsgrupper, samt hvem der er ansvarlig for brugerne inden for hver an-
svarsgruppe, der er angivet pa Bruger- og rettighedsloggen i Navision Stat.

Tabel 3 — Oversigt over ansvarsgru

INST Ledelsen i den enkelte institution.

SAM Teamleder med ansvar for brugerstyring, Statens Administra-
tion.

SIT Teamleder for Team Falles Kundesystemer, Statens It.

AS Souschef for kontoret Portefolje, Arkitektur og Udvikling,
Okonomistyrelsen.

Institutionerne kan selv tildele bade standard-, udvidede- og sarligt udvidede ret-
tigheder. Tildeling og anvendelse af privilegerede rettigheder folger samme ret-
ningslinjer som for institutioner betjent af Staten Administration. Dette fremgar af
nedenstaende tabel.

Desuden har Brugerstyringsgruppen i Statens Administration Brugeradministrati-
onsmoduls-bestiller/godkender rettigheder for disse institutioner.

Driftsleverandoren sik- Hver ansvarsgruppe kan Hver ansvarsgruppe kan Hver ansvarsgruppe kan

rer godkendelse af bru- godkende tildeling af ret- godkende tildeling af ret- | godkende tildeling af ret-

gernes arbejdsbetingede tigheder til egne brugere. tigheder til egne brugere. tigheder til egne brugere.

behov for rettigheden.
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Okonomistyrelsen pa
baggrund af godkendelse

fra teamleder i Statens It.

Hver ansvarsgruppe kan
tildele rettigheder via
Brugeradministrations-
modulet.
Brugerstyringsgruppen i
Statens Administration
kan tildele rettigheder via
Brugeradministrations-
modulet for alle instituti-

oner.

Hver ansvarsgruppe kan
tildele rettigheder via
Brugeradministrations-
modulet.
Brugerstyringsgruppen i
Statens Administration
kan tildele rettigheder via
Brugeradministrations-
modulet for alle instituti-

oner.

Hver ansvarsgruppe kan
tildele rettigheder via
Brugeradministrations-
modulet.
Brugerstyringsgruppen i
Statens Administration
kan tildele rettigheder via
Brugeradministrations-
modulet for alle instituti-

oner.

Okonomistyrelsen, sik-
rer kontrol med

ALLE brugere med

privilegerede rettigheder

Hver ansvarsgruppe kon-
trollerer regelmeassigt
egne brugere og deres

rettigheder.

Hver ansvarsgruppe kon-
trollerer regelmassigt
egne brugere og deres

rettigheder.

Hver ansvarsgruppe kon-
trollerer regelmassigt

egne brugere og deres

rettigheder.

Hver ansvarsgruppe skal selv definere hvilke brugere i organisationen, der ma god-
kende brugeroprettelser og rettighedstildeling i Navision Stat samt hvem, der har
ansvaret for den interne kontrol og godkendelse af brugere.

Okonomistyrelsen har som systemejer samme ansvar som ved kunder der betjenes
af Statens Administration.

Oprettelse, ndring og deaktivering

I det Statens Administration ikke har nogen rolle, er institutionen ikke underlagt
opgavesplittet. Derfor kan institutionerne selv tildele bade standard-, udvidede- og
saerligt udvidede rettigheder, men ikke privilegerede rettigheder, da @konomistyrel-
sen har systemejerskabet. Oprettelse, a@ndring og deaktivering af roller folger
samme retningslinjer som for institutioner betjent af Statens Administration.

Kontrol og godkendelse
Kontrol og godkendelse af adgangsrettigheder afviger fra institutioner, der betjenes
af Statens Administration pa folgende omrader:
e konomistyrelsen kontrollerer ikke at brugere i institutioner med saerligt
udvidede rettigheder er godkendt til at have et arbejdsbetinget behov for
deres rettigheder.

Der er endvidere udarbejdet et LIS-udtrak der dakker institutioner, som ikke be-
tjenes af Statens Administration. Dette anvendes til @konomistyrelsens kontrol.
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BILAG A — Oversigt over rettighedsgrupper

Rettigheder hos Statens Administration-medarbejdere

Tabel 5. Oversigt over de rettighedssat, der betegnes som standard rettigheder for brugere i Statens Administra-

tion — kan tildeles af Statens Administration Bruierstirinﬂ

ACC_OESC_LOENMEDARB

OSC Lonmedarbejder

ACC_REGN_ALMEN

OSC Regnskabsmedarbejder

NS_REGN_FINANS

Finansteam

NS_REGN_KREDITOR

Kreditorteam

Tabel 6. Oversigt over de rettighedssat, der betegnes som udvidede rettigheder for brugere i Statens Administra-
tion — kan tildeles af Statens Administration Brugerstyring efter intern godkendelsesproces

NS_ABB Redigering af Abonnement
NS_BANK Redigering af banktabeller
NS_BASIS Laseadgang (basis)
NS_BATCH Afvikling af batchkersler

NS_BETALING

Redigering af PM-tabeller

NS_BOGHOLDER

Bogholderifunktion

NS_CRM

Redigering af CRM-data

NS_GIS

Generisk integrationslosning

NS_HRMEDARB

Afvikle HR Medarbejder korsler

NS_KASSERER

Kassererfunktion

NS_MEDARB_RED

Redigering af medatbejder data

NS_MEDARB_SE

Lasning af Medarbejderdata

NS_OEKONOMI

Okonomifunktion (basis)

NS_OESC_ANLAEG

Anlagsadm. for disp. inst.

NS_OESC_BOGFOR

Bogfering for disp. inst.

NS_OESC_DEBITOR

Debitoradm. for disp. inst.

NS_OESC_EJDIM_ADM

Decentral indr. u. dimension

NS_OESC_FINANS

Finansadm. for disp. inst.

NS_OESC_FINANSKLADDE

Red. finanskld. for disp.inst.

NS_OESC_KREDITOR

Kreditoradm. for disp. inst.

NS_OESC_KREDITOR_PM

Betalingsopl. for kreditorer

NS_OPS_ABB

Opsztning af Abonnement

NS_OPS_AENDRINGSLOG

Opsatning af Andringslog

NS_OPS_ANLAEG

Opsetning af Anleg

NS_OPS_ANLAEG_UDV

Opsatning af Anleg - udvidet.

NS_OPS_CRM

Opsatning af CRM

NS_OPS_DIGITAL_POST

Opsatning af Digital Post

NS_OPS_EFI

Opsztning EFI integration

NS_OPS_FIN

Opsatning af Finans (basis)

NS_OPS_BRUGER

Opsatning af Brugere (brugertype — tabel 91)

NS_OPS_HRMEDARB

Opsatning af HR Medarbejder
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NS_OPS_INTEGRATION

Opsatning af Gen. Integration

NS_OPS_KOEB

Opsztning af Kob (EHandel)

NS_OPS_LAG

Opsztning af Lager

NS_OPS_LOGISTIK

Ops=ztning af Logistik (ADCS)

NS_OPS_MPS

Opsatning af MPS (Prod./Kap.)

NS_OPS_OESC

Opsatning af Decentral indrap.

NS_OPS_OESC_EJKONFL

Opset. af moduler -¢j konflikt

NS_OPS_PBS Opsatning af PBS
NS_OPS_PERSONALE Opsetning af Personale
NS_OPS_PROKURA Opsatning af Prokura

NS_OPS_RES

Opsatning af Ressourcer

NS_OPS_SAG

Opsatning af Sager

NS_OPS_SAG_BEVILLING

Opsztning af Bevilling i Sag

NS_OPS_SALG

Opsztning af Salg

NS_OPS_SERVICE

Opsatning af Service

NS_OPS_OESCLOEN_GODK (tiltzenkt udvalgte med-
arbejdere i Statens Administration,

Opsatning af DDI for lonmedarb

NS_PBS

Redigering af PBS

NS_PERSONDATA_SE (krever en fuldmagt fra kun-
den)

Laseadgang til persondata

NS_REGN_DATA

Redigering af begraenset data

NS_REGN_KRED_STAM_PM

Adm. kred.stamdata og bet.opl.

NS_REVISION (tiltzenkt Rigsrevisionen og Kontor for
Revision og Tilsyn)

Rigsrev. (beskyttet adgang)

NS_SAG_BEV_BUD_K®R

Korsler til budgetdata i Sag

NS_SAG_BEV_KONT_KOR

Korsler til kontering i Sag

NS_SAG_BEVILLING

Rediger Bevillingsops. pi Sag

NS_SAG_KONTERING

Kontering og Postering pi Sag

NS_SAG_PLANLAGNING

Budgetoplysninger pa sag

NS_SAG_STAMDATA

Sagsstamdata

NS_SLS_OPDAT

Opdatering af londata fra SLS

NS_SLS_SE

Lasning af londata fra SLS

NS_SUPPORT

Navision Stat Support og Admin

NS_SLETTEMODUL

Giver adgang til at udsege data, gennemgi data og ind-
stille data til sletning i ”Verktoj til overholdelse af slette

frister”.
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Tabel 7. Oversigt over de rettighedssaet, der betegnes som szerligt udvidede rettigheder for brugere i Statens Ad-
ministration — kan tildeles af Statens Administration Brugerstyring efter intern godkendelsesproces
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Ekstern konsulent adgang

NS_OPS_GIS

Opsztning af Generisk integr.

NS_OPS_RAPIDSTART

Opsatning af RapidStart

NS_OPS_REGN_STATUS

Opsatning af regnskabsstatus

NS_RAPIDSTART

Anvendelse af RapidStart

Tabel 8. Oversigt over de rettighedssat, der betegnes som privilegerede rettigheder — og som ikke ma tildeles
brugere i Statens Administration

SUPER

This role has all permissions

SUPER (DATA)

Superbruger pa data

Tabel 9. Oversiit over avriie rettiihedssaat, der ikke er tilteenkt bruiere i Statens Administration

NS_CIS

Centr.integr.snitflade

NS_OESC

Decentral indrapportering

NS_OESC_BASIS

Decentral basisbruger

NS_OESC_BASIS_REDUC

Reduceret decentral basisadg.

NS_OESC_BEH_AFST

Udfore beholdningsafstemning

NS_OESC_BEH_AFST_BEM

Redigere bemark. pa beh.afst.

NS_OESC_UDV_EJKONFL

Decentral udvidet -¢j konflikt

NS_OPS_BRUGERKONTROL

Opsatning af Brugerkontroldata

NS_OPS_CIS

Ops. af Centr.integr.snitflade

NS_OPS_FGU

Opsatning i FGU databaser

NS_OPS_OESC_GODKEND

Opsatning af DDI for Inst.

NS_OPS_OESC_LOKALT

Opsatning af DDI for Inst.

NS_OPS_TEST

Opsetning af Testregnskab

NS_OPS_STO

Opseatning af styringsobjekt

NS_OPS_DATASIKKERHED

Klassificering af data

NS_SALG Salgsfakturahdndtering
NS_SALG_2 Bogforing af salgsfakt/Kr.nota
NS_SALG_3 Udligningsfunktionalitet
NS_TEKNIK Indlzesning af objektrettelser

SELV_REGN_MEDARB

Selvejende regnskabsmedarb.

SUPER (NAVIPANE)

Navigationsrudedesigner
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Rettigheder hos Statens Administration-institutioner

Tabel 10. Oversigt over de rettighedsszaet, der betegnes som standard rettigheder for brugere i Statens Admini-

stration-institutioner — tildeles af institutionens lokale BruieradministrationsmoduIs-administrator

NS_GIS

Generisk integrationslosning

NS_MEDARB_SE

Lasning af Medarbejderdata

NS_OESC

Decentral indrapportering

NS_OESC_BASIS

Decentral basisbruger

NS_OESC_BASIS_REDUC

Reduceret decentral basisadg.

NS_OESC_EJDIM_ADM

Decentral indr. u. dimension

NS_OPS_OESC_GODKEND

Opsatning af DDI for Inst.

NS_OPS_OESC_LOKALT

Opsatning af DDI for Inst.

NS_SLS_SE

Lasning af londata fra SLS

Tabel 11. Oversigt over de rettighedsszet, der betegnes som udvidede rettigheder for brugere i Statens Admini-
stration-institutioner — tildeles af Statens Administration Brugerstyring med dispensation fra kundekoordinator
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NS_ABB

Redigering af Abonnement

NS_BASIS

Laseadgang (basis)

NS_HRMEDARB

Afvikle HR Medarbejder korsler

NS_MEDARB_RED

Redigering af medarbejder data

NS_OESC_ANLAEG

Anlzgsadm. for disp. inst.

NS_OESC_BEH_AFST

Udfore beholdningsafstemning

NS_OESC_BEH_AFST_BEM

Redigere bemark. pa beh.afst.

NS_OESC_BOGFOR

Bogfering for disp. inst.

NS_OESC_DEBITOR

Debitoradm. for disp. inst.

NS_OESC_FINANS

Finansadm. for disp. inst.

NS_OESC_FINANSKLADDE

Red. finanskld. for disp.inst.

NS_OESC_KREDITOR

Kreditoradm. for disp. inst.

NS_OESC_KREDITOR_PM

Betalingsopl. for kreditorer

NS_OESC_UDV_EJKONFL

Decentral udvidet -¢j konflikt

NS_OPS_ABB

Opsztning af Abonnement

NS_OPS_ANLAEG

Opsatning af Anleg

NS_OPS_ANLAEG_UDV

Opsetning af Anleg - udvidet.

NS_OPS_BRUGERKONTROL

Opsatning af Brugerkontroldata

NS_OPS_DIGITAL_POST

Opsatning af Digital Post

NS_OPS_EFI

Opsztning EFI integration

NS_OPS_FIN

Opseatning af Finans (basis)

NS_OPS_BRUGER

Opsatning af Brugere (brugertype — tabel 91)

NS_OPS_HRMEDARB

Opsatning af HR Medarbejder

NS_OPS_INTEGRATION

Opsatning af Gen. Integration

NS_OPS_KOEB

Opsetning af Kob (EHandel)

NS_OPS_LAG

Opsatning af Lager

NS_OPS_OESC

Opsatning af Decentral indrap.
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NS_OPS_OESC_EJKONFL

Opszt. af moduler -¢j konflikt

NS_OPS_PBS Opsztning af PBS
NS_OPS_RES Ops=ztning af Ressourcer
NS_OPS_SAG Opsatning af Sager

NS_OPS_SAG_BEVILLING

Opsatning af Bevilling i Sag

NS_OPS_STO

Opsatning af styringsobjekt

NS_PBS

Redigering af PBS

NS_PERSONDATA_SE

Laseadgang til persondata

NS_REVISION (tiltzenkt Rigsrevisionen og Kontor for
Revision og Tilsyn)

Rigsrev. (beskyttet adgang)

NS_SAG_BEV_BUD_KOR

Korsler til budgetdata i Sag

NS_SAG_BEV_KONT_KOR

Korsler til kontering i Sag

NS_SAG_BEVILLING

Rediger Bevillingsops. pa Sag

NS_SAG_KONTERING

Kontering og Postering pa Sag

NS_SAG_PLANLAGNING

Budgetoplysninger pa sag

NS_SAG_STAMDATA

Sagsstamdata

NS_SLS_OPDAT

Opdatering af londata fra SLS

NS_SLETTEMODUL

Giver adgang til at udsoge data, gennemgi data og ind-
stille data til sletning i ”Vzerktoj til overholdelse af slette

frister”.

Tabel 12. Oversigt over de rettighedssaet, der betegnes som saerligt udvidede rettigheder for brugere i Statens
Administration-institutioner — kan tildeles af Statens Administration Brugerstyring med godkendelse fra teamle-

ACC_KONSULENT

der med ansvar for kundekoordination i Statens Administration, eller teamleder med ansvar for brugerstyrin

Ekstern konsulent adgang

NS_OPS_GIS Opsatning af Generisk integr.
NS_OPS_RAPIDSTART Opsetning af RapidStart
NS_RAPIDSTART Anvendelse af RapidStart

Tabel 13. Oversigt over de rettighedsszaet, der betegnes som privilegerede rettigheder — og som ikke ma tildeles
brugere i Statens Administration-institutioner

SUPER

This role has all permissions

SUPER (DATA)

Superbruger pa data

Tabel 14. Oversiit over uvriie rettiihedssaat, der ikke er tilteenkt bruiere i Statens Administration-institutioner

ACC_OESC_LOENMEDARB

OSC Lonmedarbejder

ACC_REGN_ALMEN

ASC Regnskabsmedarbejder

NS_BANK Redigering af banktabeller
NS_BATCH Afvikling af batchkersler
NS_BETALING Redigering af PM-tabeller

NS_BOGHOLDER

Bogholderifunktion
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NS_CIS

Centr.integr.snitflade

NS_CRM

Redigering af CRM-data

NS_KASSERER

Kassererfunktion

NS_OEKONOMI

Okonomifunktion (basis)

NS_OPS_AENDRINGSLOG

Opsztning af Andringslog

NS_OPS_CIS Ops. af Centr.integr.snitflade
NS_OPS_CRM Opsatning af CRM
NS_OPS_FGU Opsatning i FGU databaser

NS_OPS_LOGISTIK

Ops=ztning af Logistik (ADCS)

NS_OPS_MPS

Opsatning af MPS (Prod./Kap.)

NS_OPS_PERSONALE

Opsetning af Personale

NS_OPS_PROKURA

Ops=ztning af Prokura

NS_OPS_REGN_STATUS

Opsztning af regnskabsstatus

NS_OPS_SALG

Opsztning af Salg

NS_OPS_SERVICE

Opseatning af Service

NS_OPS_TEST

Opsztning af Testregnskab

NS_OPS_OESCLOEN_GODK (tiltzenkt udvalgte med-
arbejdere i Statens Administration,

Opsztning af DDI for lonmedarb

NS_OPS_DATASIKKERHED

Klassificering af data

NS_REGN_DATA

Redigering af begraenset data

NS_REGN_FINANS

Finansteam

NS_REGN_KRED_STAM_PM

Adm. kred.stamdata og bet.opl.

NS_REGN_KREDITOR Kreditorteam

NS_SALG Salgsfakturahandtering
NS_SALG_2 Bogforing af salgsfakt/Kr.nota
NS_SALG_3 Udligningsfunktionalitet
NS_SUPPORT Navision Stat Support og Admin
NS_TEKNIK Indlesning af objektrettelser

SELV_REGN_MEDARB

Selvejende regnskabsmedarb.

SUPER (NAVIPANE) (anvendes ikke i NS7.0 og frem)

Navigationsrudedesigner
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Versionsstyring

Opdateringer af dette dokument

Tabel 15. Oversiit over aendrinier i dokumentet

Juli 2025 Beskrivelser og retningslinjer omkring
Sarligt udvidede rettigheder er tilrettet
1 forhold til nyt aftalt opgavesplit med
Statens Administration.

Maj 2025 CDL er @ndret til DS for at reflektere
den seneste organisationstilpasning, og
for at gore ansvarssnittet mere tyde-
ligt.

Referencer til KMD er blevet fjernet,
da KMD ikke lengere varetager ho-
sting af Navision Stat.

Bilag A er opdateret i forhold til ret-
tighedsszt 1 NS11.4.003.

Juni 2024 Bilag A er opdateret i forhold til ret-
tighedsszt i Navision Stat 11 samt
smaforbedringer og rettelser.

CSY er xndret til CDL for at reflek-
tere den seneste organisationsendring.
Juni 2021 Bilag A er opdateret 1 forhold til ret-
tighedsszt i Navision Stat 9.7 samt
smaforbedringer og formuleringsan-
dringer. Navn @ndret i dokumentet fra
Moderniseringsstyrelsen til ¥Ykonomi-

styrelsen

Juni 2020 Pracisering af hvilke tabeller fra Navi-
sion Stat der anvendes

April 2020 Bilag A er opdateret i forhold til ret-
tighedsszttet 1 Navision Stat 9.5

Marts 2020 Dokumentet er opdateret med rettel-

ser som folge af overgangen fra sags-
hindteringssystemet Remedy til Sta-
tens Administrations Serviceportal,
samt navneendring fra Modernise-
ringsstyrelsen til @konomistyrelsen.
Der er desuden tilfojet afsnit om Rigs-
revisionen og FM Koncernrevisions
rettigheder.

Bilag A er opdateret med @ndringer i
rettighedsgrupperne

November 2018 Dokumentet er opdateret med konse-
kvensrettelser som folge af organisati-
onsxndringer i Center for Digitale
Losninger, og udflytningen af 1. level
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support for Brugeradministrationsmo-
dulet i forbindelse med Bedre Balance
11

Marts 2018 Forste version
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