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1. Indledning

Model for portefoljestyring af statslige it-systemer skal sikre, at ledelsen i
hver enkelt myndighed har et vidensgrundlag, der bidrager til strategisk pri-
oritering af it-systemportefoljen. Denne vejledning beskriver modellen og er
rettet mod de medarbejdere og ledere i myndigheden, som beskaftiger sig
med styring eller forvaltning af it-systemer.

1.1 Formal med model for portefoljestyring af statslige it-

systemer

Den ogede digitalisering af den offentlige sektor betyder, at en lang reekke it-syste-
mer i dag er en vigtig del af fundamentet for den statslige opgavelosning og sam-
fundet som helhed. Nedbrud af it-systemer kan medfere store konsekvenser for
myndigheder, borgere og samfund. Det er derfor afgorende, at den statslige it-sy-
stemportefolje understotter myndighedernes opgavevaretagelse og samtidig er ved-
ligeholdt, opdateret og sikker.

Ansvaret for, at myndighedens it-systemer er vedligeholdte, opdaterede og sikre, er
myndighedens eget. Model for portefoljestyring af statslige it-systemer skal stotte
den enkelte myndighed i at vedligeholde et overblik over sin it-systemportefolje, sa
der kan treffes beslutninger om retning og prioritering i arbejdet med it-syste-
merne. Det omfatter blandt andet, at it-systemerne lebende vedligeholdes, herunder
at eventuel udskiftning af it-systemer planlegges og gennemfores bade rettidigt og
hensigtsmaessigt.

Model for portefoljestyring af statslige it-systemer er et styringsvarktoj, der skal
stotte ledelsen i at foretage en strategisk prioritering 1 forhold til it-systemportefol-
jen. Myndighederne vil i forskellig grad have udfordringer med deres it-systempor-
tefoljer, og der vil derfor ogsa vare forskel pa deres strategiske prioritering. Model-
len er derfor ikke en angivelse af et bedste praksis-niveau for, hvilken tilstand it-sy-
stemerne skal vare i, men er et redskab, der kan bidrage til at lofte niveauet fra det
udgangspunkt, som myndigheden har.

Modellen er todelt og indeholder en kortlegningsovelse og udarbejdelse af en it-
handlingsplan. Kortlegningen giver et overblik over den nuvarende tilstand pa it-
systemportefoljen, som understotter ledelsen 1 at satte en strategisk retning. It-
handlingsplanen er ledelsens dokument og skal bruges til at formulere den strategi-
ske retning og prioritering samt underliggende konkrete tiltag relateret til it-system-
portefoljen. Handlingsplanen skal have en tydelig kobling til myndighedens forret-
ningsstrategi eller kerneindsatsomrader og skal blandt andet baseres pa myndighe-
dens nuvarende udgangspunkt for it-systemportefoljen. It-handlingsplanen danner
desuden udgangspunkt for dialogen med Statens It-rad (herefter It-radet) 1



forbindelse med review af myndighedens it-systemportefoljestyring. Processen om-
kring reviews er beskrevet i [ejledning til review og radgivning ved Statens It-rad, som kan
findes pa oes.dk.

It-systemportefoljeoverblikket og it-handlingsplanen skal frem for alt understotte
myndighedens egen styring af it-systemportefoljen og skal derfor lobende vedlige-
holdes og opdateres.

Figur 1 viser de seks kortlegningsdimensioner, der anvendes i modellen. It-hand-
lingsplanen fremgar i midten af figuren. Kortlegningsdimensionerne og it-hand-

lingsplanen beskrives yderligere i henholdsvis kapitel 2 og 3.

Figur 1: Model for portefeljestyring af statslige it-systemer
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1.2 Krav til anvendelse af model for portefoljestyring af

statslige it-systemer

Krav til anvendelse af model for portefoljestyring af statslige it-systemer er beskre-
vet og hjemlet i Budgetvejledningen 20217 pkt. 2.2.18.3. Det fremgar af budgetvejlednin-
gen, at alle statslige myndigheder skal folge model for portefoljestyring af statslige
it-systemer, hvis de opfylder ét eller flere af nedenstdende kriterier:

a) Myndighedens arlige it-omkostninger er 70 mio. kr. eller derover.

b) Myndigheden har ét eller flere samfundskritiske it-systemer i sin it-systemporte-
folje.

¢) Myndigheden har ét eller flere it-projekter, som er tiltradt af Folketingets Fi-
nansudvalg.
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Der stilles ikke krav om, at selvejende institutioner anvender modellen.

Myndighederne skal etablere og vedligeholde et it-systemportefoljeoverblik med af-
st 1 modellens seks kortlegningsdimensioner.

Pa baggrund af overblikket skal myndighederne udarbejde og vedligeholde en it-
handlingsplan. Myndighedens ledelse er ansvarlig for, at modellen anvendes, og at
overblik og handlingsplan lobende opdateres.



2. Kortlaegning

It-systemportefoljeoverblikket etableres ved at kortlagge it-systemportefol-
jen igennem en raekke sporgsmal for hver kortlaegningsdimension. Kortleg-
ningen af it-systemportefoljen har til formal at skabe et vidensgrundlag for
myndighedens strategiske prioritering af it-systemportefoljen.

2.1 Formal med kortlegning

Formalet med kortlegningen er at sikre ledelsen i myndigheden adgang til et opda-
teret og transparent overblik over it-systemportefoljen, som kan bruges til at fore-
tage strategisk prioritering af it-systemportefoljen.

Opverblikket over myndighedens nuvarende it-systemportefolje etableres via det ob-
ligatoriske datagrundlag. Datagrundlaget bestar af en sporgeramme med sporgsmal
for hver af de seks kortlegningsdimensioner. Af disse sporgsmal skal nogle besva-
res pa myndighedsniveau, nogle skal besvares for alle systemer i portefoljen, en sa-
kaldt basiskortlagning, mens nogle uddybende sporgsmal kun er et krav for de sam-
fundskritiske it-systemer, en sakaldt dybdekortlegning. Selvom dybdekortlegningen
kun er obligatorisk for de samfundskritiske it-systemer, star det myndigheden frit
for at dybdekortlegge de systemer og dimensioner, det vil give vardi.

Datagrundlaget danner dermed det samlede it-systemportefoljeoverblik og er ud-
gangspunkt for udfardigelsen af en it-handlingsplan.

2.2 Proces for kortlegning

Myndigheden kortlegger sin it-systemportefolje ved at besvare en rackke sporgsmal
per it-system. Indledningsvis tilvejebringes en samlet liste over alle myndighedens
it-systemer, som basiskortlegges. Herefter foretages en mere dybdegiende kortlag-
ning af de samfundskritiske it-systemer, samt de it-systemer og/eller dimensioner
myndigheden finder relevant. Kritikaliteten vurderes pa tre niveauer fra ikke-kritisk
over forretningskritisk til samfundskritisk. Det er myndighedens opgave at afgore,
hvorvidt et it-system er ikke-kritisk, forretningskritisk eller samfundskritisk. Til brug
for denne vurdering kan myndigheden bruge definitioner fra kapitel 4.

Udfyldelse af datagrundlag
Det er obligatorisk at anvende datagrundlaget til kortlegningen. Her tilfojes forst
stamoplysninger om myndigheden.

Dernzst skal myndigheden udfylde en raekke systemspecifikke oplysninger relateret
til kortlegningsdimensionerne: forretningsunderstottelse, teknisk tilstand, doku-
mentation og viden, skonomi, kontrakter og sourcing samt sikkerhed. Nogle
sporgsmal skal besvares for alle it-systemer i portefoljen, dog under hensyntagen til
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en risikobaseret tilgang, mens nogle uddybende sporgsmal er et krav for alle de
samfundskritiske systemer. Det fremgar af datagrundlaget, hvilke sporgsmal der
knytter sig til henholdsvis basis- og dybdekortlegningen. Nar alle oplysninger inden
for de seks kortlegningsdimensioner er udfyldt for hvert it-system, har myndighe-
den etableret datagrundlaget til brug for udferdigelse af it-handlingsplanen.

Kortlegningen af it-systemportefoljen bor involvere de enheder og fagkontorer hos
myndigheden, der besidder den nedvendige viden om it-systemet.

Der er en rekke vurderingssporgsmal i kortlegningsdimensionerne, som skal besva-
res for det enkelte it-system. Vurderingssporgsmalene gar for eksempel pa, hvor til-
fredsstillende eller 1 hvor hej grad processer understottes. Det er i udgangspunktet
myndighedens opgave at foretage denne vurdering. Det anbefales som folge heraf,
at der forud for eventuel udsendelse af sporgsmal til it-systemspecifikke medarbej-
dere 1 de forskellige enheder og fagkontorer vedtages vejledende retningslinjer for
besvarelse af vurderingssporgsmal med henblik pa at sikre en ensartet besvarelse af
sporgsmalene internt i myndigheden.

2.3 Kortlegningsdimensionerne

Modellen bestar af seks kortlegningsdimensioner med hvert deres fokus. En kort
beskrivelse af de seks kortlegningsdimensioner folger nedenfor. Spergsmalene i de
enkelte kortlegningsdimensioner, svarmuligheder og spergsmalsfortolkning frem-
gar af bilag 1.

Kortlaegningsdimension: Forretningsunderstattelse

Myndigheden skal redegore for it-systemernes evne til at understotte forretningens
behov og processer. Dette omfatter kortlegning af, om myndighedens it-systemer

stiller den nedvendige funktionalitet til radighed set fra brugernes og ledelsens per-
spektiv.

Myndighedens kortlegning af it-systemernes forretningsunderstottelse giver et
overblik over og en forstaelse af anvendeligheden af det enkelte it-system og den
samlede it-systemportefolje. Myndigheden skal anvende denne indsigt til at identifi-
cere og prioritere tiltag i it-handlingsplanen med udgangspunkt i forretningens be-
hov.

I dybdekortlegningen skal der desuden redegores for, hvordan forretningsunder-
stottelsen forventes at vare fremadrettet.

Kortlaegningsdimension: Teknisk tilstand

Myndigheden skal etablere et overblik over den tekniske tilstand pa tvears af it-sy-
stemportefoljen pa baggrund af flere parametre, herunder om it-systemerne kan
vedligeholdes, videreudvikles og tilpasses.

Spergsmalene retter sig blandt andet mod den fortsatte mulighed for opfyldelse af
eventuelle udviklings- og vedligeholdelsesbehov. Kortlagningen giver dermed et
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billede af mulighederne for at opretholde den fremadrettede understottelse af va-
sentlige forretningsprocesser.

I dybdekortlegningen skal der redegores for, om it-systemets komponenter forven-
tes vedligeholdt af leverandermarkedet fremadrettet.

Kortlaegningsdimension: Dokumentation og viden
Myndigheden skal kortlegge, 1 hvilket omfang den er i besiddelse af aktuel, retvi-
sende og fyldestgorende dokumentation af it-systemerne.

Myndigheden skal endvidere forholde sig til, om varetagelsen af it-systemet er af-

haengigt af enkelte personers viden. Kortlegningen giver et billede af tilstanden og
myndighedens dokumentation af og viden om sine it-systemer, og af omfanget af
noglepersonafthengighed.

I dybdekortlegningen sporges der ind til, hvilke rettigheder myndigheden har 1 for-
hold til it-systemet, og om der findes processer for overdragelse af viden.

Kortlaegningsdimension: @konomi

Myndighederne skal etablere og fremstille et transparent overblik over myndighe-
dens it-systemomkostninger. Dette overblik giver mulighed for at prioritere og styre
it-systemportefoljen effektivt samt giver bedre forudsztninger for en langsigtet pri-
oritering af investeringerne.

Dette gores ved at kortlegge myndighedens samlede it-omkostninger, og herudover
kortlegge de it-omkostninger, som knytter sig til de enkelte it-systemer i myndighe-
den. Hvis ikke der kan opnas en pracis fordeling pa it-systemer, kan data udfyldes
via en skensmeassig fordeling. Hvis der anvendes en skensmaessig vurdering, skal
dette angives i it-handlingsplanen. For de dybdekortlagte it-systemer skal omkost-
ninger fordeles pa omkostningstyperne it-drift, vedligehold og udvikling, og de
planlagte investeringer skal angives.

Myndigheden skal angive, om den generelt har en tilfredsstillende okonomistyring
af sin it-systemportefolje.

Der henvises desuden til den uddybende vejledning til kortlegningsdimensionen
okonomi 1 bilag 2.

Kortlzegningsdimension: Kontrakter og sourcing

Myndigheden skal redegore for kontraktuelle forhold i de tilfalde, hvor myndighe-
den har outsourcet arbejdet med it-systemet, for eksempel drift eller vedligehold.
Myndigheden skal angive, om kontrakter vedrorende it-systemet kan genudbydes.
Dette kan eksempelvis bygge pa vurderinger af, om dokumentationen og systemets
tekniske tilstand gor det realistisk at kunne flytte systemet til en ny leverander.
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Kontrakter skal styres lobende for at reducere risici, optimere samarbejdsrelationer
med leveranderer, handtere aftaleforhold og sikre, at lovgivning i forhold til udbud
overholdes. Derfor er der i denne dimension ogsa et sporgsmal pa myndighedsni-
veau, hvor myndigheden vurderer sin generelle leverandorstyring.

For de dybdekortlagte it-systemer skal leverandernavne angives.

Kortlzegningsdimension: Sikkerhed

Myndigheden skal angive, om de efterlever ISO 27001-standarden, som det er be-
sluttet for staten. Myndigheden skal derudover kortlegge, om it-systemerne er risi-
kovurderede, og om de relevante sikkerhedsopdateringer og patches er implemente-
ret.

For de dybdekortlagte it-systemer skal det angives, om der findes en beredskabs-
plan, og om logs monitoreres med henblik pa at opdage sikkerhedshaendelser.

Sikkerhed er centralt for vedligeholdelsen og udviklingen af statens it-systemer, der
skal beskyttes, saledes at privatlivsbeskyttelse og informationssikkerhed sikres.
Kortlegningen giver myndigheden et overblik over, om it-systemportefoljen er sik-
ker og generelt lever op til sikkerhedskravene.
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3. It-handlingsplan

It-handlingsplanen anvendes til myndighedens strategiske styring af it-sy-
stemportefoljen. Der er en rakke obligatoriske kapitler og nedslagspunkter i
it-handlingsplanen, men myndigheden opfordres derudover til at udforme
it-handlingsplanen efter egne behov.

3.1 Formal med it-handlingsplanen

Formalet med den samlede model er bade at sikre ledelsen i myndigheden adgang
til et opdateret og transparent vidensgrundlag i form af et overblik over it-system-
portefoljen, og at ledelsen foretager en strategisk prioritering af it-systemportefol-

jen.

Hvor kortlegningen giver myndigheden overblik over it-systemportefoljen, er det i
it-handlingsplanen, at myndigheden beskriver den fremadrettede strategiske priori-
tering af it-systemportefoljen, og det er ogsa her konkrete initiativer for det videre
arbejde med it-systemportefoljen beskrives. Myndigheden skal redegore for, om de
nodvendige ressourcer er til stede til at realisere handlingsplanen. De opstillede ini-
tiativer skal kunne afholdes inden for myndighedens egen skonomiske ramme.
Desuden skal myndigheden forholde sig til, om de opstillede initiativer er tilstrak-
kelige til at svare pa de udfordringer, myndigheden har med sin systemportefolje.

It-handlingsplanen danner desuden udgangspunkt for dialogen med It-radet i for-
bindelse med review.

3.2 Proces for udarbejdelse af it-handlingsplanen
It-handlingsplanen skal understotte ledelsens it-portefoljestyring af myndighedens
it-systemer. I it-handlingsplanen opstilles myndighedens malbilleder for it-portefol-
jen for de naste tre ar samt underliggende konkretiserede initiativer. Initiativerne
skal gerne have fokus pa et loft af den samlede it-systemportefolje, sa der tages
hiand om myndighedens udfordringer pa aggregeret niveau. Handlingsplanen skal
vare koblet til myndighedens forretningsstrategi eller kerneomrader, sa den forret-
ningsmaeassige forankring af planen fremgar tydeligt, herunder fx governancesetup,
ressourcer og kompetencer.

Dele af it-handlingsplanen kan udarbejdes tidligt i forlebet, men hoveddelen af it-
handlingsplanen udarbejdes pa baggrund af myndighedens kortlegning af it-system-
portefoljen i datagrundlaget. Det skyldes, at kortlegningen bidrager til at bringe ud-
fordringer og potentialer frem i lyset, som it-handlingsplanen skal tage hojde for.
Derudover kan der med fordel bruges visninger fra datagrundlaget i handlingspla-
nen. It-handlingsplanen er et fremadskuende dokument, som myndigheden skal
bruge til at arbejde videre med at styrke sin it-systemportefolje.
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3.3 It-handlingsplanens kapitler

It-handlingsplanen bestar af en reekke obligatoriske kapitler og bilag. I S&abelon for it-
handlingsplan er det uddybet, hvad hvert kapitel skal indeholde. Alle kapitler i hand-
lingsplanen skal udfyldes hvert tredje ar i forbindelse med myndighedens review.
Herefter skal de tre forste kapitler opdateres arligt 1 forbindelse med myndighedens
opfelgende moder med It-radet.

1.

Status og fremdrift

Her giver myndigheden en kort status pa de storste muligheder og udfordringer
lige nu, om der er sket noget nyt siden sidste mode med It-radet, og der folges
op pa eventuelle tidligere anbefalinger fra It-radet.

Ressourcer og kapacitet

Her beskrives hvilke skonomiske, og kompetencemaessige kapaciteter myndig-
heden har, og hvordan de er fordelt. Implementeringen af it-handlingsplanens
initiativer skal kunne realiseres inden for myndighedens egen ekonomiske
ramme.

Samlet overblik over initiativer

Her oplistes it-handlingsplanens initiativer i tabelform, sa der opnas overblik
over de samlede initiativer og deres eventuelle sammenhznge. Desuden uddy-
bes udvalgte initiativer i one pagere.

Strategi og organisering

Her beskrives myndighedens forretningsstrategi eller kerneomrader, sa den for-
retningsmaessige forankring af planen fremgar tydeligt. Herudover beskrives
myndighedens it-organisation og it-governance.

It-portefoljens tilstand

Her beskrives de udfordringer, kortlegningsdimensionerne har vist i datagrund-
laget. Der er fem obligatoriske nedslagspunkter, men myndigheden kan med-
tage flere ved behov. De fem nedslagspunkter er: 1) forretningsunderstottelse 2)
teknisk tilstand 3) dokumentation og viden 4) kontrakter og sourcing 5) sikker-
hed samt 6) forsyningssikkerhed for samfundskritiske it-systemer (skal kun
adresseres, hvis myndigheden har samfundskritiske it-systemer).

Bilag

Her kan der vedhaftes eventuelle ekstra bilag. Det er obligatorisk at vedlegge
det bagvedliggende datagrundlag for it-systemportefoljen med oplysninger for
alle myndighedens it-systemer. Dette vedlagges som et separat bilag til it-hand-
lingsplanen, da det er en excel-fil.



4. Definition, dokumenter og veerktgjer i
modellen

Model for portefoljestyring af statslige it-systemer indeholder en rekke defi-
nitioner, obligatoriske dokumenter og vaerktojer samt understottende vej-
ledninger som myndigheden skal eller kan anvende i arbejdet med model-
len.

4.1 Deftinition af 1t-systemer

I dette kapitel defineres it-systemer, herunder ogsa forretningskritiske og samfunds-
kritiske it-systemer. For vejledning og definitioner relateret til de enkelte sporgsmal
henvises til bilag 1 og bilag 2.

Model for portefoljestyring af statslige it-systemer omfatter i udgangspunktet alle de
it-systemer, som myndigheden er it-systemejer for, og som er taget helt eller delvist
1 brug.

I denne sammenhzxng gxlder det som udgangspunkt, at myndigheden er it-system-
ejer for alle de it-systemer, som myndigheden bruger penge p4, herunder it-syste-
mer som myndigheden har egenudviklet, it-systemer indkebt pa licens og it-syste-
mer, der kobes som en service (SaaS-losninger). Ejerskabet udstrekkes endvidere til
eventuelle it-systemer, som er gratis at benytte for myndigheden, men som har be-
tydelig forretningsmassig vigtiched. Szrligt undtaget er fxllesstatslige it-systemer,
der ejes af andre myndigheder, fx Qkonomistyrelsen (Navision Stat, Statens Bud-
getsystem, RejsUd, Statens Digitale Indkeb, Statens HR, Statens Rekrutteringslos-
ning, Campus mm.) og Digitaliseringsstyrelsen (NemLog-in, MitlD, Digital Post
mm.), samt it-systemer, som tilbydes af og benyttes efter aftale om fuldt driftsan-
svar med Statens It (MS Office-pakke, Exchangeserver, Filkassen, Skype mm.).

Definition: It-system

Et ibrugtaget it-system er i denne sammenhxng defineret som et produkt eller en
ressource, der understotter en eller flere forretningsprocesser og omfatter savel ap-
plikationen som den nedvendige hardware og it-infrastruktur til brug for it-syste-
mets afvikling.” It-systemer, der ikke direkte understotter forretningsprocesset, si-
som middleware, er siledes kun indirekte omfattet. Model for portefoljestyring af
statslige it-systemer omfatter ogsa it-systemer, hvor myndigheden har it-

1ISO/IEC TR 10000-1:1998: IT System — A set of I'T resources providing services at one or mote interfaces.
Definitionen er desuden i overensstemmelse med it-systemdefinitionen i regeringens kasseeftersyn pé det stats-
lige it-omrade.
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systemejerskabet, men hvor it-systemets drift forestas af en ekstern part, for eksem-
pel Statens It eller en privat leverander.

Definition: Kritikalitet

Forretningskritiske it-systemer er it-systemer, hvor driftsforstyrrelser kan med-
fore, at storstedelen af myndighedens medarbejdere ikke kan arbejde, eller at myn-
digheden vanskeligt kan overholde sine forvaltningsmassige forpligtelser.

Samfundskritiske it-systemer er it-systemer, hvor storre driftsforstyrrelser resul-
terer i vaesentlige udfordringer for samfundet som helhed fx i form af ekonomiske
tab hos stat, virksomheder eller borgere, lengerevarende nedbrud af kritisk infra-
struktur eller reelle trusler for den nationale sikkerhed. Samfundskritiske it-systemer
er saledes it-systemer, hvor utilgengelighed og driftsustabilitet i it-systemerne kan fa
markante folger for samfundet og for opretholdelsen af samfundskritiske processer.

Hjaelpespargsmal
Nedenfor er der oplistet en rekke sporgsmal, som kan hjzlpe myndigheden med at
afgore, om et it-system er samfundskritisk.

Hyvis svaret er ja pa et eller flere af nedenstiende sporgsmal, bor myndigheden kate-
gorisere it-systemet som samfundskritisk.

e Vil et it-systemnedbrud eller generelle fejl medfore et okonomisk tab af en stor-
relsesorden, der nodvendigger sxrlige tiltag og storre omprioriteringer pa tvars
inden for staten?

e Vil et it-systemnedbrud eller generelle fejl medfore et okonomisk tab af en stor-
relsesorden, der medferer okonomiske udfordringer for et bredt udsnit af bor-
gere og virksomheder?

e Vil et it-systemnedbrud eller andre fejl pavirke vasentlige dele af kritisk infra-
struktur (sasom trafik, forsyning, beredskab eller hospitalsdrift), sa denne bliver
sat ud af drift og aktiverer nodberedskab?

e Vil et it-systemnedbrud, fejl 1 it-systemer eller hendelser, pavirke vaesentlige le-
verancer fra de samfundskritiske sektorer (energi, sundhed, transport, tele, fi-
nans, sofart og drikkevandsforsyning)?

e Vil et it-systemnedbrud eller andre fejl medfere at den primaere datakilde for
samfundet, fx nationale registre, ikke kan tilgas og/eller distribueres til borgere,
virksomheder og myndigheder?

e Vil et it-systemnedbrud eller andre fejl vare kritisk for samfundskritiske it-syste-
mer (er andre samfundskritiske systemer athaengige af systemet)?

e Er it-systemet vigtigt for opretholdelsen af den nationale sikkerhed?

Supplerende overvejelser for samfundskritiske it-systemer:
e Overvej, hvor langvarigt et nedbrud kan vare, for det vil have alvorlige konse-

kvenser for de processer, it-systemet understotter? Jo kortere dette tidsrum er,
desto mere kritisk er systemet som udgangspunkt.
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4.2 Modellens skabeloner, varktojer og dokumenter

Model for portefoljestyring af statslige it-systemer bestar af to obligatoriske doku-
menter, som udarbejdes i forbindelse med arbejdet med modellen. Det er data-
grundlaget og it-handlingsplanen. Datagrundlaget er et excel-baseret vaerktoj til brug
for kortlegning af en it-systemportefolje ved besvarelse af sporgsmal og indtastning
af data 1 arket. I datagrundlaget genereres en rakke visninger, som kan indsattes i it-
handlingsplanen.

Ud over de obligatoriske dokumenter indeholder modellen flere valgfrie varktojer,
som myndighederne kan valge at bruge i arbejdet med at styre it-systemportefoljen.
Figur 4.1 viser, hvordan de overordnede procestrin henger sammen med skabelo-
ner og varktojer i modellen.

Figur 4.1: Indhold i model for portefgljestyring af statslige it-systemer

Proces
Overblik over it-systemportefeljen Aktiv og strategisk prioritering af it-systemportefeljen
Obligatorisk metode Obligatorisk skabelon

Datagrundlag It-handlingsplan

Understattende vejledninger

Vejledning til model for portefeljestyring af Vejledning til review og radgivning ved Statens It-
statslige it-systemer rad

Endelig er der udarbejdet to vejledninger, som kan understotte myndighedernes ar-
bejde med modellen samt reviews. De to vejledninger er:

e Vejledning til model for portefoljestyring af statslige it-systemer (dette doku-
ment)

e Vejledning til review og radgivning ved Statens It-rad

Alle dokumenter, varktojer og vejledninger til model for portefoljestyring af stats-
lige it-systemer kan findes pd oes.dk.


https://oes.dk/it-og-oekonomistyring/it-systemstyring/dokumenter-vejledninger-og-vaerktoejer/

Bilag 1: Kortlaegningsdimensionernes
spargsmal og uddybende forklaringer

Som led i model for portefoljestyring af statslige it-systemer skal myndighe-
den kortlagge sin it-systemportefolje ved at besvare en rekke sporgsmal om
myndighedens it-systemer inden for hver kortlegningsdimension i model-
len.

Dette bilag indeholder den samlede liste af sporgsmal, som myndigheden skal be-
svare 1 kortlegningen af it-systemportefoljen. Udover selve sporgsmalene og svar-
mulighederne rummer listen forklaringer til hvert sporgsmal og kan dermed anven-
des som opslagsveark i forbindelse med udfyldelsen af datagrundlaget.

Spergsmailene omfatter:

e Informationer om myndigheden.

e Basiskortlegning: Sporgsmal til alle myndighedens it-systemer.

e Dybdekortlegning: Uddybende sporgsmal, der som minimum skal besvares for
myndighedens samfundskritiske it-systemer.

Det bemaerkes, at modellen ikke stiller krav til, hvordan de indsamlede oplysninger
om myndigheden og it-systemerne opbevares, behandles eller it-understottes i ov-
rigt.

Spergsmilene for hver dimension er indsat i tabellerne nedenfor og kan alene bru-
ges som oversigt. Der henvises til datagrundlaget for selve besvarelsen af sporgsma-
lene.

Informationer om myndigheden
Myndigheden skal i datagrundlaget angive en rakke informationer om myndighe-
den, jf. Tabel 1.
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Tabel 1

Informationer om myndigheden

Spergsmal

0. Angiv arstal for
review

1. Ministeromrade

2. Myndighed

D1. Hvad er de
samlede arlige it-
omkostninger i
myndigheden
eksklusive overhead
og
faellesomkostninger?

D2. Hvor
tilfredsstillende er
myndighedens
okonomistyring af it-
systemerne i dag?

Svarmuligheder
[Valgliste]

[Fritekst]

[Fritekst]

[Sum]

1. Meget utilfredsstillende

2. Utilfredsstillende
3. Tilfredsstillende
4. Meget tilfredsstillende
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Forklaring

Angiv arstallet for aret, hvor det review gennemfgres, hvortil datagrundlaget
skal benyttes.

Angiv ministeromrade.
Angiv myndighed.

De samlede arlige it-omkostninger deekker over samtlige omkostninger til
myndighedens it-opgaver og it-varer til forbrug. Omkostningerne angives for
det senest afsluttede regnskabsar og opgeres brutto. Angiv i hele kroner
med tusindtalsseparatorer.

It-opgaver afgraenses til at omfavne alle it-omkostninger til drift, vedligehold
og videreudvikling samt udvikling og anskaffelse af nye it-systemer. Det vil
sige alle it-omkostninger, som indgar i myndighedens arlige
resultatopgerelse, og at fx anleegsferte anskaffelser farst indgar idet, de
afskrives.

It-omkostningerne kan typisk opggres gennem regnskabsposteringer pa
myndighedens konti for it-omkostninger, anleegskartoteket og
timeregistreringer pa relevante opgavekonti.

Bemaerk, at omkostningerne opggres eksklusive overhead og
feellesomkostninger.

Bemaerk, at denne sum begr svare til summen af tabellen i afsnittet It-
omkostninger i myndighedens arsrapport.

For definitioner og uddybende vejledning til opgerelsen af de samlede it-
omkostninger henvises til bilag 2 om uddybende vejledning til
kortleegningsdimensionen gkonomi.

Vurderingen af myndighedens gkonomistyring baseres pa felgende
punkter:

e Der forefindes en gkonomisk registreringsramme for it-systemerne.
e Der forefindes en tidsmeessig registreringsramme for it-systemerne.

e  @konomien vedrgrende de kritiske it-systemer opdeles i budgetter, som
ger det er muligt at skelne mellem drift, vedligehold og udvikling.

e @konomiske oplysninger indgar som en del af beslutningsgrundlaget
vedrgrende de enkelte it-systemer og den samlede it-portefalje.

o Derfindes processer for, hvordan og hvornar den gverste ledelse far
gkonomiske oplysninger om it-systemerne og it-portefaljen.

1. Meget utilfredsstillende svares, nar op til to af punkterne ger sig
geeldende.

2. Utilfredsstillende svares, nar tre af punkterne ger sig geeldende.
3. Tilfredsstillende svares, nar fire af punkterne ger sig geeldende.

4. Meget tilfredsstillende svares, nar alle fem punkter gor sig geeldende.
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Tabel 1
Informationer om myndigheden

Spergsmal Svarmuligheder Forklaring

Vurderingen af myndighedens kontrakt- og leverandgrstyring baseres pa
felgende punkter:

e Hovedkontrakter, stamdata tillaeg med videre er placeret i et
tilgeengeligt og opdateret bibliotek.

e Der vedligeholdes en kontraktkalender, som understgtter den
kontraktansvarlige medarbejders styring af kontraktuelle forpligtelser og
rettigheder.

e Der gennemfares struktureret modtagelse af leverancer, som

sammenholdes med det aftalte og med fakturaer inden betaling.

E1. Hvor oo (gt e Der er etableret mekanismer, som sikrer, at udbud pabegyndes rettidigt

tiIfred.sstiIIende er 2. Utilfredsstillende i forhold til at gennemfare transition til en eventuel ny leverandgr inden
myndighedens 3. Tilfredsstillende kontraktudigb.

kontrakt- og ) i iredsstillond Der er etableret klare roller i myndigheden i forhold til, hvem der har
leverandgrstyring af it- 4. Meget tilfredsstillende kontakten til leverandgren, og hvilket ansvar de har.

i dag?
EEEIEL IR 5. lkke relevant 1. Meget utilfredsstillende svares, nar et eller to af de ovenstaende punkter

opfyldes.

2. Utilfredsstillende svares, nar tre af ovenstaende punkter opfyldes.
3. Tilfredsstillende svares, nar fire punkter opfyldes.

4. Meget tilfredsstillende svares, nar alle fem punkter opfyldes.

5. Ikke relevant svares, hvis alle it-systemerne er insourcede.

Veer opmeerksom pa, at myndighedens eventuelle samarbejde med Statens
It ikke skal indga i vurderingen.

| den danske stat er det besluttet, at alle myndigheder skal falge
sikkerhedsstandarden i ISO 27001. En fuld implementering svarer i denne
sammenhaeng til niveau 4 i de periodiske opfalgninger pa ISO 27001 i

F1. Efterlever 1 Ja staten.

myndigheden 1. Ja svares, hvis forvaltningen af sikkerhedsarbejdet efterlever en
sikkerhedsstandarden implementering af ISO 27001 svarende til niveau 4 i de periodiske
ISO 27001 fuldtud? 3 Ved ikke opfalgninger.

2. Nej svares, hvis forvaltningen af sikkerhedsarbejdet ikke efterlever en
implementering af ISO 27001 svarende til niveau 4 i de periodiske
opfalgninger.

2. Nej
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Informationer om myndighedens it-systemer
Myndigheden skal for hvert it-system angive nedenstaende informationer, jf. Tabel
2.

Bemark, at it-systemer, som fandtes i det sidste datagrundlag, der er indsendt til
Okonomistyrelsen, nu har en unik it-systemreference fra @konomistyrelsen. For de
pagxldende it-systemer findes denne laengst til hojre 1 fanen med it-systemdata.

It-systemnavne og data for eventuelle nye it-systemer, som matte vare tilkommet
siden sidste indsendelse, indtastes i en ny linje med én linje pr. nyt it-system.

Safremt it-systemet ikke lengere benyttes, og siledes ikke lengere indgar i myndig-
hedens it-systemportefolje, slettes alle data for it-systemet fra datagrundlaget, og der
angives “Slettet” i stedet for it-systemreferencen.

Tabel 2
Informationer om myndighedens it-systemer

Spergsmal Svarmuligheder Forklaring

It-systemliste med stamoplysninger

3. It-systemnavn [Fritekst] Indsaet it-systemnavn.
4. lt-systemets Indsaet en beskrivelse af den eller de primaere funktioner, som it-systemet
- Sy, [Fritekst] opfylder. Funktionerne kan eksempelvis angives, i forhold til hvilke

pegSEniten forretningsprocesser it-systemet understatter.

Myndigheden kan veelge at tage udgangspunkt i nedenstaende definition af
et forretningskritisk og samfundskritisk it-system.

Samfundskritiske it-systemer, hvor stgrre driftsforstyrrelser resulterer i
veaesentlige udfordringer for samfundet som helhed fx i form af gkonomiske

5. It-systemets
kritikalitet

6. It-systemejer

7. Frivilligt tekstfelt

e Samfundskritisk
e Forretningskritisk
o |kke kritisk

[Fritekst]

[Fritekst]

tab hos stat, virksomheder eller borgere, leengerevarende nedbrud af kritisk
infrastruktur eller reelle trusler for den nationale sikkerhed.
Samfundskritiske it-systemer er saledes it-systemer, hvor utilgeengelighed
og driftsustabilitet i it-systemerne kan fa markante falger for samfundet og
for opretholdelsen af samfundskritiske processer.

Forretningskritiske it-systemer, hvor driftsforstyrrelser kan medfare, at
starstedelen af myndighedens medarbejdere ikke kan udfere deres arbejde,
eller at myndigheden vanskeligt kan overholde sine forvaltningsmaessige
forpligtelser.

Angiv den funktion eller person i myndigheden, som har det primeere
ejerskab af eller ansvar for it-systemet.

Her kan myndigheden anfare tekst efter eget valg fx forretningsomrade,
ansvarligt kontor eller andet, som kan bruges til at sortere it-systemerne.
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Kortlaegningsdimensionerne i modellen

Myndigheden skal besvare sporgsmal om it-systemerne inden for hver kortleg-
ningsdimension, jf. Tabel 3-8. Sporgsmailene er inddelt i en basis- og en dybdekort-
legning. Spergsmalene i basiskortlegningen skal besvares for alle it-systemer i por-
tefoljen. Besvarelse af sporgsmilene i dybdekortlegningen er kun et krav for sam-
fundskritiske it-systemer.

Tabel 3
Kortleegningsdimension: forretningsunderstottelse

Spergsmal Svarmuligheder Forklaring

Basiskortlaegning (skal besvares for alle it-systemer)

Tilfredsheden med it-systemets understattelse af forretningsprocesser
vurderes pa baggrund af felgende fire punkter:

o lt-systemet understgtter relevante forretningsprocesser uden manuelle
arbejdsgange.

e It-systemet tilbyder den relevante beslutningsstgtte til forretningen.
e Brugerne er tilfredse med it-systemet.

e Brugerne inddrages i drift og udvikling af it-systemet.

A1. Hvor ; .

tilfredsstillende er it- 1. Meget utilfredsstillende 1. Meget utilfredsstillende svares, nér forretningens behov grundizeggende
systemets 2. Utilfredsstillende er opfyldt for et punkt.

understottelse af 3. Tilfredsstillende 2. Utilfredsstillende svares, nar forretningens behov grundleeggende er

forretningsprocesser i opfyldt for to punkter.

= 4. Meget tilfredsstillende
dag? 3. Tilfredsstillende svares, nar forretningens behov grundlzeggende er

opfyldt for tre punkter.

4. Meget tilfredsstillende svares, nar forretningens behov grundlaeggende er
opfyldt for alle fire punkter.

| besvarelsen af spgrgsmalet kan der med fordel konsulteres en ledende
forretningsbruger eller procesejer og inddrages eventuelle
brugertilfredshedsmalinger. Det bemzerkes desuden, at myndighedens
besvarelse bgr afhaenge af forretningens behov i forhold til de fire punkter.

Dybdekortlaegning (skal som minimum besvares for samfundskritiske it-systemer)

A2. Forventes it- 1. Ja svares, hvis det forventes, at it-systemet, gennem planlagt vedligehold

systemet at kunne 1. Ja og videreudvikling, kan understgtte vaesentlige tiltaenkte processer i
understotte alle 2. Nej forretningsgrundlaget om tre ar.

relevante 3. Ved ikke 2. Nej svares, hvis dette ikke er tilfeeldet.

forntatnién%sprocesser 4. Ikke relevant 4. Ikke relevant kan svares fx hvis systemet er under udfasning og dermed
om tre ar?

ikke skal understgtte forretningsprocesser fremadrettet.
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Tabel 4
Kortla2gningsdimension: teknisk tilstand

Spergsmal Svarmuligheder Forklaring

Basiskortlaegning (skal besvares for alle it-systemer)

Besvarelsen af spgrgsmalet bar omfatte overvejelser omkring fglgende
punkter:

e Teknisk gaeld
e Muligheden for at videreudvikle it-systemet.
e Muligheden for at integrere it-systemet til andre relevante systemer.

e Anvendte programmeringssprog.
1. Meget

BA1. Hvor tilfredsstillende Ufredsstilende

er it-systemets tekniske 2. Utilfredsstillende
tilstand i dag? 3. Tilfredsstillende

4. Meget tilfredsstillende

e Skaleringsmuligheder og -udfordringer.

1. Meget utilfredsstillende svares, nar der er betydelige mangler i systemets
tekniske tilstand i forhold til fire eller fem punkter, eller myndigheden ikke
har tilstreekkelig viden om it-systemet til at kunne vurdere det.

2. Utilfredsstillende svares, nar der er betydelige mangler i systemets
tekniske tilstand i forhold til et til tre punkter.

3. Tilfredsstillende svares, nar der ikke vurderes at veere betydelige mangler
i systemets tekniske tilstand for nogle af de fem punkter.

4. Meget tilfredsstillende svares, nar der ikke er mangler i systemets
tekniske tilstand, og myndigheden forventer at dette fortsat vil ggre sig
geeldende i hele it-handlingsplanens periode (tre ar).

Vurderingen af det lgbende tekniske vedligehold kan baseres pa, men er
ikke begraenset til, felgende punkter:

o It-systemets teknologiske komponenter baserer sig primzert pa
versioner, som forventes vedligeholdt og supporteret af et
leverandgrmarked fremadrettet.

e lt-systemet har alle relevante sikkerhedspatches, og der foreligger en
B2. Foretages der proces for, hvordan det Igbende verificeres, om it-systemet har faet de
lsbende den ngdvendige 1. j5 seneste sikkerhedspatches installeret.
tekniske vedligehold og
videreudvikling i it-
systemet til at forebygge 3- Ved ikke
teknisk gaeld? o lIt-systemets kodekvalitet er tilfredsstillende.

2. Nej o It-systemet har den funktionalitet, som er tiltaenkt.

o It-systemets kodesprog er alment kendt af udviklere.

1. Ja svares, hvis de fleste punkter er opfyldt. Der kan ogsa svares ’ja’, hvis
it-systemet er under udfasning, og teknisk vedligehold og videreudvikling
derfor ikke er relevant.

2. Nej svares, hvis ingen eller fa punkter er opfyldt, og der ikke foretages
lzbende vedligehold og udvikling, saledes at der opbygges teknisk geeld i it-
systemet.

Dybdekortlaegning (skal som minimum besvares for samfundskritiske it-systemer)

B3. Baserer it-systemets

programmeringssprog Teknologiske komponenter er alle de elementer, som et it-system benytter

for at fungere.

og teknologiske 1. Ja

komponenter sig pa Nej 1. Ja svares, hvis myndigheden forventer, at der for samtlige primaere
versioner, som forventes indeholdte komponenter er opdateringer, sikkerhedspatches og support
vedligeholdt af et 3. Ved ikke tilgaengelig fra et leverandgrmarked de nzeste tre ar.

leverandgrmarked

. " 2. Nej svares, hvis dette ikke er tilfeeldet.
remadrettet?
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Tabel 5
Kortla2gningsdimension: dokumentation og viden

Spergsmal Svarmuligheder Forklaring

Basiskortlaegning (skal besvares for alle it-systemer)

C1. Er dokumentationen 1 g 1. Ja svares, hvis dokumentationen af it-systemet (herunder it-systemets
retvisende for it- . arkitektur, datagrundlag, datamodel og integrationer) i al veesentlighed er
systemets nuvaerende 2aief beskrevet og opdateret.

tilstand? & Vel 2. Nej svares, hvis dette ikke er tilfseldet.

Myndigheden skal besidde teknisk viden om it-systemets arkitektur,
funktionalitet, datagrundlag og integrationer.

1. Ja svares, hvis myndigheden har tilstraekkelige interne ressourcer med

C2. Er der tilstraekkelige 1 g teknisk viden om it-systemet.

interne ressourcer med
teknisk viden om it-
systemet?

2. Nej 2. Nej svares, hvis myndigheden ikke har tilstraekkelige interne ressourcer
3. Ved ikke med den forngdne tekniske viden om it-systemet.

Vaer opmeerksom pa, at en given leveranders tekniske viden om it-systemet
ikke er relevant for besvarelsen, og at standardsystemer kraever mindre
teknisk viden i myndigheden end andre it-systemer.

Dybdekortlaagning (skal som minimum besvares for samfundskritiske it-systemer)

1. Relevante rettigheder

til begge Vurderingen af myndighedens rettigheder baserer sig pa falgende punkter:

o FOBTEDEREINST | et M s,

til hovedkomponenter,
C3. Har myndigheden de op, jkke til data o Rettigheder til kundespecifik software.
relevante rettigheder til &) Rl ety © Rettigheder til data.
hovedkomponenterne f , ) . . .
og data i systemet? til data, men ikke Myndighedens relevante rettigheder i forhold til hovedkomponenter og data
hovedkomponenter i it-systemet kan variere i forhold til it-systemets type og aftalte
4. Ingen relevante kontraktforhold fx om adgang til systemet kabes som en service eller om
rettigheder myndigheden har fuld ophavsret og ejerskab til it-systemet.
5. Ved ikke
En procedure for Ilsbende opsamling og overlevering af viden, seerligt i
forhold til it-systemhaendelser (incidents), skal sikre, at viden om it-systemet
er tilgaengelig for de relevante interne ressourcer, sa beslutninger om it-
1 Ja systemet kan treeffes pa et informativt grundlag.

C4. Er der processer for
overdragelse af viden 2. Nej
om it-systemet? 3. Ved ikke

1. Ja svares, hvis der findes en dokumenteret, implementeret og
handhaevet procedure for Isbende opsamling og overlevering af viden om it-
systemet.

2. Nej svares, hvis dette ikke er tilfeeldet, fordi der fx ikke eksisterer nogen
procedure, eller fordi proceduren ikke bliver handhaevet for it-systemet eller
i myndigheden.
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Tabel 6
Kortlaegningsdimension: gkonomi

Spergsmal Svarmuligheder Forklaring

Basiskortlaegning (skal besvares for alle it-systemer)

Heri opgeres de samlede arlige omkostninger til it-systemet, eksklusive
overhead og feellesomkostninger. Angiv i hele kroner med

tusindtalsseparatorer.
D3. Hvad er de samlede

arlige it-omkostninger til [SUM]
it-systemet?

Omkostningerne opgeares brutto. For definitioner og uddybende vejledning
til opgerelsen af it-omkostninger henvises til bilag 2 om uddybende
vejledning til kortleegningsdimensionen gkonomi.

Det angivne belgb bgr som udgangspunkt svare til det, som myndigheden
har oplyst i sin seneste arsrapport.

Dybdekortleegning (skal som minimum besvares for samfundskritiske it-systemer)

Drift omfatter de aktiviteter, der sikrer, at it-systemet afvikles under stabil
drift og dermed er tilgeengeligt for forretningsmaessig brug i henhold til
aftalte oppetider og performancemal.

Heri opgeres omkostningerne til de aktiviteter, der skal til for at holde it-
systemet kgrende sasom forvaltning, support og lignende. De omfatter
bade eksterne og interne driftsomkostninger, herunder ogsa internt
medgaede lgnudgifter. Safremt der er tale om driftsaktiviteter kan
afskrivninger og renteudgifter til fx licenser og hardware indga i opgerelsen.

Vedligehold omfatter de aktiviteter, der opretholder it-systemets
D4. Hvad er de arlige forretningsmeessige veerdi, og som ikke er udvikling af nye komponenter
omkostninger til drift og [suMj eller ny funktionalitet til it-systemet.
vedligehold af it-

- Heri opgeres omkostningerne til aktiviteter sasom fejirettelser,
systemet?

sikkerhedsopgraderinger, mindre opgraderinger mv. Vedligehold omfatter
ikke opgaver, der pa nogen mader udvider it-systemets
anvendelsesmuligheder eller funktionalitet, eksempelvis som fglge af et
eendret forretningsgrundlag. Bade eksterne og interne
vedligeholdelsesomkostninger medtages, herunder ogsa internt medgaede
lenudgifter. Safremt der er tale om vedligeholdelsesaktiviteter kan
afskrivninger og renteudgifter til fx licenser og hardware indga i opgerelsen.
Bemaerk, at omkostningerne opggres brutto, samt eksklusive overhead og
feellesomkostninger.

Angiv i hele kroner med tusindtalsseparatorer.

Heri opgeres de internt medgéaede lgnudgifter til drifts- og
vedligeholdelsesaktiviteter, som er opgjort i ovenstaende opggrelser.
D5. Hvor meget udger de Bemaerk, at de skal opgeres bade for drift og vedligehold som en del af D4,

interne [SUM] og at interne personaleomkostninger til udvikling ikke opggres her.
personaleomkostninger

af difit og vediigehold? De interne omkostninger udger saledes en delmaengde af de arlige

omkostninger til drift og vedligehold af it-systemet angivet i D4.

Angiv i hele kroner med tusindtalsseparatorer.

Med udvikling forstas udvikling af nye komponenter eller ny funktionalitet til
it-systemet som fglge af @ndret forretningsgrundlag eller nye behov.

[Beregnet vaerdi — be-  Heri opgeres de samlede arlige udviklingsomkostninger for it-systemet, det
regnes som differencen Vil sige de samlede ned- og afskrivninger, renteudgifter samt de arlige
mellem de samlede ar- udgifter afholdt i forbindelse med udvikling, som ikke er blevet

lige it-omkostninger til it- aktiveret/anleegsfert. Dette omfatter bade eksterne og interne

systemet i D3 og de &r- udviklingsomkostninger, herunder ogsa internt medgéede lgnudgifter.

lige omkostninger til drift Konceptuelt skal det séledes forstas som de udviklingsaktiviteter, der vil
og vedligehold af it-sy-  veere at finde pa myndighedens arlige resultatopgerelse.

D6. Hvad er de arlige
udviklingsomkostninger
til it-systemet?

stemet i D4] Bemaerk, at omkostningerne opgares brutto, samt eksklusive overhead og
feellesomkostninger.

Beregnes i hele kroner med tusindtalsseparatorer.
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Tabel 6
Kortlaegningsdimension: gkonomi

Spergsmal Svarmuligheder Forklaring

Heri opggres de samlede forventede investeringer i it-handlingsplanens
periode. Investeringer omfatter blandt andet videreudvikling,
projektgennemfarelse og teknologimodernisering, som forbedrer it-
systemets tilstand eller anvendelsesmuligheder.

D7. Hvad er de Bemeerk, at tilfgjelsen af nye ressourcer til driftsafvikling eller vedligehold af

forventede investeringer it-systemet skal medtages, uanset om disse aktiveres/anlaegsfores.

i it-systemet i it- [SUM] Opggerelsen indeholder saledes ikke afskrivninger og renteudgifter, som

handlingsplanens falder pa baggrund af investeringer inden tidspunktet for opggrelsen.

periode? Opgerelsen er desuden udgiftsbaseret i modsaetning til de avrige
spgrgsmal.

Bemaerk, at udgifterne opgeres brutto, og at forventede interne medgaede
lenudgifter eksklusive overhead skal medtages.

Angiv i hele kroner med tusindtalsseparatorer.
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Tabel 7
Kortla2gningsdimension: kontrakter og sourcing

Spergsmal Svarmuligheder Forklaring

Basiskortlaegning (skal besvares for alle it-systemer)

Angiv sourcingmodellen for drift og vedligehold af it-systemet.

1. Outsourcet veelges, hvis sterstedelen af opgaverne relateret til it-driften
og vedligeholdet er outsourcet til en eller flere eksterne leveranderer. Det
veelges ogsa, hvis driften er outsourcet, og myndigheden selv forestar vedli-

geholdet.
. Statens It og outsourcet L .
2. Statens It og outsourcet veelges, hvis driften forestas af Statens It, og

vedligeholdet forestas af en ekstern leverander.

E2. Hvad er it-syste- - Oliisantises

mets sourcingmodel
for drift og vedlige-
hold?

. Statens It og insourcet

A W N

- Insourcet 3. Statens It og insourcet veelges, hvis driften forestas af Statens It, og ved-
ligeholdet forestas af myndigheden selv.

4. Insourcet veelges, hvis bade driften og vedligeholdet forestas af myndig-
heden selv.

Angiv sourcingmodellen for udvikling af it-systemet.

1. Overvejende outsourcet vaelges, hvis sterstedelen af opgaverne relateret
E3. Hvad erit-syste- - Overvejende outsourcet tj| udvikling er outsourcet til en eller flere eksterne leveranderer.

mets sourcingmodel 2. Delvist outsourcet 2. Delvist outsourcet vaelges, hvis det kun er en delmaengde af disse opga-
for udvikling? 3. Insourcet ver, der er outsourcet.

3. Insourcet veelges, hvis myndigheden selv forestar udviklingen af it-syste-
met.

Vurderingen af, om kontrakterne kan genudbydes inden for rimelig tid, ba-
seres pa fglgende punkter:

e Der forefindes retvisende dokumentation.

e Der er ikke leverandgrbindinger.

1. Ja o Derer ikke teknisk gaeld.
E4. Kan kontrakter 2. Nej e Der er ikke manglende viden om kontrakten i myndigheden.
vedrgrende it-syste- .
met genudbydes? 3. Ved ikke e Der er ikke andre forhold, der i vaesentlig grad vanskeligger et udbud.
4. lkke relevant 1. Ja svares, nar alle punkter ger sig gaeldende.

2. Nej svares, hvis der ikke forefindes retvisende dokumentation eller der er
leverandgrbindinger, teknisk gaeld, manglende viden eller andre forhold, der
i veesentlig grad vanskeligger et udbud.

4. Ikke relevant svares, hvis it-systemet er insourcet.
Dybdekortlaegning (skal som minimum besvares for samfundskritiske it-systemer)

E5. Angiv leverandor- Det er muligt at angive leverandgrnavne pa hovedkontrakten for drift og
navn(e) pa hovedkon- [Fritekst] vedligehold i E5a og pa hovedkontrakten for udvikling i E5b.

trakten/kontrakterne. Der skal ikke angives kontrakter for Statens It.



Tabel 8
Kortla2gningsdimension: sikkerhed

Spergsmal Svarmuligheder
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Forklaring

Basiskortlaegning (skal besvares for alle it-systemer)

F2. Foretages der
regelmaessige
opdateringer af it-

1. Ja, og sikkerheden
vurderes tilfredsstillende

systemets 2. Ja, og sikkerheden
risikovurdering, og vurderes utilfredsstillende
vurderes 3. Nej, systemet er ikke

sikkerhedsniveauet p&  pjevet risikovurderet
denne baggrund at vaere

tilfredsstillende? 4 Ved ikke
F3. Er alle relevante 1. Ja
sikkerhedsopdateringer 2. Nej

og patches ]
implementeret? 3. Ved ikke

Angiv om it-systemets sikkerhed regelmaessigt (minimum arligt og i
tilfeelde af vaesentlige opdateringer) bliver risikovurderet jf. ISO 27001,
dvs. om der i en struktureret proces er identificeret, analyseret og
vurderet risici knyttet til sikkerheden i det pageeldende system.

Der er ikke specifikke metodekrav i ISO27001 til, hvordan
risikovurderingen gennemfgres. Valg af metode kan afhaenge af
systemets og organisationens kompleksitet. Som en del af
risikovurderingen anbefales det, at myndigheden har taget stilling til
relevante sikkerhedsmaessige foranstaltninger for it-systemet jf. ISO
27001 Anneks A og ISO 27002.

Om sikkerhedsniveauet vurderes at veere tilfredsstillende, beror pa en
vurdering af de identificerede risici ift. de af organisationen opsatte
kriterier for sikring af informationers integritet, fortrolighed og
tilgeengelighed.

1. Ja svares, hvis it-systemet har installeret alle relevante
sikkerhedsopdateringer og patches, og der foreligger en proces for,
hvordan det Igbende verificeres, om it-systemet har faet de seneste
sikkerhedsopdateringer og patches installeret.

2. Nej svares, hvis dette ikke er tilfseldet.

Dybdekortlegning (skal som minimum besvares for samfundskritiske it-systemer)

1. Ja, en plan foreligger,

F4. Foreligger der
og planen er testet

relevante
beredskabsplaner for it- 2. Ja, en plan foreligger
systemet, herunder for 3 Nej, der foreligger ikke

genoprettelse i tilfeelde  en peredskabsplan
o Fovet] =
af major incidents? 4 Ved ikke

F5. Sker der aktiv

monitorering af 1. Ja
relevante logs med 2. Nej
henblik pa opdagelse af 3 \/oq ikke
sikkerhedshandelser?

Tabel 9
Kortlaegningsdimension: identifikation

Spergsmal Svarmuligheder

. [Ingen]

Unik it-systemreference
. Slettet

Angiv om myndigheden har udarbejdet en beredskabsplan baseret pa fx
systemets kritikalitet, opbygning og data. De konkrete behov for
beredskabsforanstaltninger afhaenger bl.a. af kravene til systemets
reetableringstid i nedbrudssituationer og omsteendighederne ved
systemets driftsmiljg.

1. Ja svares, nar relevante logs aktivt overvages med henblik pa
opdagelse af sikkerhedsheendelser, sd myndigheden ad den vej kan fa
besked, hvis der sker en sikkerhedshaendelse.

2. Nej svares, hvis relevante logs ikke monitoreres aktivt.

Forklaring

Feltet er forud udfyldt med @konomistyrelsens it-systemreference for de
systemer, som fandtes i det sidste datagrundlag, der er indsendt til @ko-
nomistyrelsen.

Safremt it-systemet ikke lzengere benyttes, slettes alle data for it-syste-
met fra datagrundlaget, og der angives "Slettet” i stedet for it-systemrefe-
rencen.



Bilag 2: Uddybende vejledning til
kortlaeegningsdimensionen gkonomi

Den uddybende vejledning skal sikre, at myndighedens it-omkostninger bli-
ver opgjort efter samme praksis pa tvers af myndighedens it-systemer. Vej-
ledningen skal laeses i tilleg til de uddybende forklaringer for de enkelte
sporgsmal 1 bilag 1.

Denne uddybende vejledning understotter besvarelse af skonomispergsmalene i
datagrundlaget, herunder de grundleggende informationer fra sporgsmal D1 og
sporgsmalene 1 kortlegningsdimensionen skonomi. Det overordnede formal med
opgorelsen af it-omkostninger er at sikre myndigheden et transparent overblik over
it-systemomkostninger, som giver mulighed for effektiv prioritering og styring af
myndighedens it-systemportefolje.

Alle myndigheder vil have en standardkonto for it-budgettering. Derudover vil der
pa regnskabssiden foreligge tal, der understotter opgorelse af it-omkostninger pa de
omkostningstyper, der anvendes i model for portefoljestyring af statslige it-syste-
mer, dog ikke nedvendigvis pa systemniveau. Der kan derfor vaere behov for enten
at anvende fordelingsnogler eller at foretage en skonsmaessig vurdering for at kunne
henfore relevante omkostninger til de enkelte it-systemer.

Uanset myndighedens registreringsramme vil oplysningerne formodentlig vare at
finde i Navision Stat, som 1 mange tilfzlde vil vere det oplagte sted at starte.

For de grundlaeggende informationer og sporgsmalene 1 okonomidimensionen til de
enkelte it-systemer gzlder folgende generelle bemarkninger:

e Interne personaleomkostninger eksklusive overhead skal medtages i opgorelsen
af alle omkostninger. For hvert it-system angives de arlige omkostninger fra se-
nest afsluttede regnskabsar til drift, vedligehold og udvikling. De tre omkost-
ningstyper er defineret i tabellen pa naste side.

e Eventuelle omkostninger til Statens It skal medregnes i opgorelsen af omkost-
ningerne for de enkelte it-systemer. Fellesomkostninger til Statens It opgeres
separat.

e Huvis it-systemet ikke eksisterede i hele eller noget af senest afsluttede regn-
skabsar estimeres de arlige omkostninger, hvor der fx kan tages udgangspunkt i
budgettal. Det er vigtigt i dette tilfxlde at legge de ansliede samlede omkostnin-
ger til it-systemet til de samlede it-omkostninger i myndigheden i spergsmal D1.

e De forventede investeringer angives udgiftsbaseret for hvert enkelt it-system,
hvor ogsd medgaede interne ressourcer skal inkluderes. Det understreges, at der
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med investeringer henvises til nye og fremadrettede ressourcer, som allokeres til
driften, vedligeholdelsen eller udviklingen af it-systemet.

e Alle omkostninger opgeres brutto. Angiv i hele kroner med tusindtalsseparato-

rer.

Tabel 10 nedenfor viser en oversigt over de forskellige omkostningstyper i forbin-
delse med opgoerelsen af it-omkostninger pa it-systemniveau. For hver post er der

angivet en definition samt en beskrivelse af, hvad der er omfattet af definitionen.
Tabellen giver en oversigt over typiske aktiviteter og arter for hver dimension, men

er ikke en udtemmende liste.

Afskrivninger, som afholdes pa baggrund af tidligere atholdte aktiviteter, henhorer
under den kategori, som aktiviteten knyttede sig til. Det samme gzlder eventuelle

renter.

Tabel 10
Informationer om myndigheden

Omkostningstyper Definition

Eksempel

Eksempler pa aktiviteter/processer knyttet til driften af it-
systemet:

Drift omfatter de aktiviteter, der
sikrer, at it-systemet afvikles under o
stabil drift og saledes er tilgaengeligt
for forretningsmaessig brug i
henhold til aftalte oppetider og
performancemal.

Drift

Leverandgr og kontraktstyring der relaterer sig til aktiviteter, der
falder under definitionen for it-drift

It-systemdrift og overholdelse af servicemal
Overvagning
Servicedesk og support

Incidenthandtering, herunder aendring af passwords og
handtering af adgangskontrol.

Driftstests
Backup og restore

Brugeruddannelse, herunder uddannelse af nye brugere samt
tilpasninger af uddannelsesforlgb efter systemets ibrugtagning

Lgbende sikkerhedsindsats, herunder logning og aktiv
monitorering
Afvikling af ikke-benyttede it-systemer, herunder

kommunikation, dataudtreek og datalagring, lukning af
integrationer til andre systemer, bestillinger til drift leverandgren.

Eksempler pa driftsomkostninger til it-systemer:

Vedligehold omfatter de aktiviteter,
der opretholder it-systemets
forretningsmaessige veerdi, og som
ikke er udvikling af nye komponenter
eller ny funktionalitet til it-systemet.

Vedligehold

Outsourcet drift og cloud, herunder licenser, manedlige
vederlag, vederlag per bruger og vederlag per transaktion

Omkostninger til hardware/it-udstyr i forbindelse med afvikling af
it-systemet

Eksterne omkostninger til driften af systemet

Servere og netvaerksomkostninger

Eksempler pa aktiviteter/processer knyttet til vedligehold af it-
systemet:

Leverander- og kontraktstyring der relaterer sig til aktiviteter, der
falder under definitionen for it-vedligehold



Tabel 10

Informationer om myndigheden

Omkostningstyper Definition

Udvikling

Forventede
investeringer i it-
systemet i it-
handlingsplanens
periode

Udvikling forstas som udvikling eller
videreudvikling af nye komponenter
eller ny funktionalitet til it-systemet
som fglge af eendret
forretningsgrundlag eller nye behov.

Med de forventede investeringer i it-
systemet i it-handlingsplanens
periode er der tale om tilfgjelse af
nye ressourcer til it-systemet, hvilke
bade kan veere til udvikling, og til en
generel tilfgjelse af ressourcer il it-
driftsafvikling og -vedligehold.
Opgerelsen er saledes

udgiftsbaseret og indeholder derfor
ikke afskrivninger, som afholdes pa
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Eksempel
e Opdateringer af software, hardware og infrastruktur

o Fejlrettelser og lignende changehandtering, herunder analyse
samt planleegning og gennemfgrelse af eendringer til it-
systemet, som ikke farer til ny funktionalitet

e Opdatering af dokumentation

e Levetidsforleengelse

o Sikkerhedsindsats, herunder patching og risikovurderinger
e Applikationsvedligehold

Eksempler pa vedligeholdelsesomkostninger til it-systemer:

e Outsourcet vedligehold, herunder manedlige vederlag og

afregning af medgaet tid

Eksempler pa aktiviteter/processer knyttet til udviklingen af it-
systemet:

e Leverandgr- og kontraktstyring der relaterer sig til aktiviteter, der
falder under definitionen for it-udvikling

e |déudvikling (af konkrete projekter), herunder workshops og
inspirationsture

e Program- og projektledelse

e Test- og udviklingsomkostninger, ekstern og intern

e Juridisk radgivning i forbindelse med it-anskaffelser og udvikling
e Forretningsafklaringer ifm. it-udviklingen

e Superbrugeruddannelse, herunder udarbejdelse af
uddannelsesforlgb

e Udbud af it-anskaffelse og udviklingsopgaver, herunder
behovsopggrelse og kravspecifikation

e Evaluering af alternative it-systemlasninger og teknologier
e Datamigrering, konfigurering og integrationer

e Opsaetning af nyt standardsystem, herunder kommunikation
med en forventet driftsleverandgr og implementering i
forretningen.

Eksempler pa udviklingsomkostninger til it-systemer:

e Outsourcet udviklingskompetencer, herunder udvikling af nyt
system, ny funktionalitet og nye komponenter

* Facilitering og afvikling af test- og pilotimplementering

Eksempler pa aktiviteter/processer knyttet til forventede
fremtidige investeringer i it-systemet:

e Videreudvikling af it-systemet, dvs. nye udgifter til samme type
af aktiviteter, der findes under omkostningstypen *Udvikling’ og
opgjort udgiftsbaseret.

e Genudbud af it-systemet, herunder alle afledte udgifter til udbud.

o Tilfgjelse af nye ressourcer til driftsafvikling eller vedligehold af
it-systemet.
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Tabel 10
Informationer om myndigheden

Omkostningstyper Definition Eksempel
baggrund af tidligere afholdte
udviklingsomkostninger.

Forventede interne medgaede

lenudgifter eksklusive overhead skal
medtages.
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