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Kontrolvejledning 25.juni 202475

OSY/CLG

Rettighedskontrol: Administration af brugeradgange i Statens Digi-
tale Indkab

Denne vejledning beskriver en raekke manuelle kontroller af brugere med privile-
gerede rettigheder, som skal foretages af institutionen selv.

Baggrund

Det er institutionernes ansvar at foretage rettichedskontroller i egen institution,
herunder kontrol af egne privilegerede brugere. Kontrollerne skal gennemfores
med udgangspunkt i institutionens valg af organisering og samlede risikobillede.
Athangigt af institutionens organisering vil denne vejledning derfor skulle anven-
des af systemadministratorer og/eller controllere ude i institutionerne.

Bemark at denne vejledning ikke fratager institutionerne deres forpligtelse til at
foretage egen risikovurdering, herunder identificere hvilke lebende kontroller der
samlet set er nodvendige for at leve op til denne forpligtelse.

Omfang

Systemet Statens Digitale Indkeb indeholder brugerroller med swrlige privilegier
og med udvidet adgang. For at undga svig og misbrug 1 systemer, skal tildelingen
af disse roller lobende kontrolleres internt, ligesom resultatet af kontrollen efter-
folgende skal godkendes ved den ansvarlige personaleleder.

Der skal som minimum kontrolleres for folgende ved den enkelte institution:

1. Om brugere oprettet med privilegerede rettigheder, har et godkendt funktions-
athangigt behov

2. Om der er sket en tildeling af prokura til en lokal administrator, der har mulig-
hed for at tildele sig selv rollen Godkender, der ikke kan begrundes

3. Om en lokal administrator har tildelt prokura til en anden bruger, der ikke kan
begrundes

4. Om en lokal administrator har oprettet andre lokale administratorer, der ikke
kan begrundes

5. Om lokal administrator har foretaget en a@ndring af e-mail eller password for
en bruger, der ikke kan begrundes

Det er institutionens ansvar at identificere ovrige kontroller, som er nedvendige
for at leve op til forpligtelsen til at foretage egen risikovurdering.
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I forbindelse med systemforvaltningen af Statens Digitale Indkeb, pahviler det
endvidere systemejer, dvs. Ykonomistyrelsen, at sikre, at der foretages en ret-
tighedskontrol for administration af brugeradgange 1 Statens Digitale Indkeb for
privilegerede brugere ansat i enten @konomistyrelsen (systemforvalter), Statens
Administration (level 1 systemsupport) og hos Acentio (leverandor).

Brugere med privilegerede rettigheder
Brugere med privilegerede rettigheder er for Statens Digitale Indkeb defineret
som brugere med rollerne:

Rolle Forklaring

Lokale Systemadministrator Ved Lokal systemadministrator forstas
administration af brugermodulet og
opsatning og konfiguration.

Rollen tildeles pa lokalt niveau, typisk
pa et koncern niveau som fx et mini-
steromrade og nedarves til de under-
liggende organisationer. Lokale sy-
stemadministratorer kan oprette/slette
(eller inaktivere) samt tildele roller til
brugere, der er oprettet pa samme
koncern niveau eller underliggende.
Oprettelse af Lokal Systemadministra-
tor er underlagt systemunderstottet 4-
oje princip, saledes at oprettelsen skal
godkendes af en anden Lokal System-
administrator. Lokal Systemadmini-
strator giver adgang til at udsege data
pa detaljeret niveau.

Lokal systemadministrator rollen giver
ikke adgang til nogen form for be-
handling af bilag og kan derfor ikke
indga i godkendelsesflowet.
Fakturagodkender Fakturagodkender kan med tilstrakkelig
prokura godkende bilag, der 1 forvejen
er bekraeftet af anden person.
Ordregodkender Ordregodkender kan med tilstrackkelig
prokura godkende ordrer, der er op-
rettet af Indkeber/Rekvirent.

Hvis der er opsat Autogodkendelses
regel og reglen er opfyldt, kan or-
dre/faktura autogodkendes og sendes
til betaling uden yderligere godken-
delse.
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Kontrol 1: Om brugere oprettet med privilegerede rettigheder, har et godkendt
funktionsafhaengigt behov

Der skal dannes et ojebliksbillede af, hvorvidt brugere med privilegerede rettighe-
der har et godkendt funktionsathangigt behov for netop disse rettigheder for
Statens Digitale Indkeb

Roller der skal kontrolleres:

e Rolle: Lokal systemadministrator
e Rolle: Fakturagodkender
e Rolle: Ordregodkender

Folgende rapporter anvendes:

1. Administration - Rapporter — Revision — Gruppemedlemsskab, periode -> ex-
cel (viser de roller der er tildelt/slettet for den valgte periode).

2. Administration - Rapporter — Support — Gruppemedlemsskab, "Med underor-
ganisationer” -> excel (viser ojebliksbillede af roller)

Rapporten skal treekkes pa niveau: Hojeste lokale organisationsniveau.

[l RAPPORTER 8 © 8 2 o

Handling:

1. Resultatet kommenteres, herunder om der er behov for justeringer 1 brugere
med privilegerede rettigheder.

2. Rapporten inkl. kommentarer udskrives og underskrives af kontrollant,
samt ledelsesgodkendes.
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Kontrol 2: Om der er sket en tildeling af prokura til en lokal administrator, der
har mulighed for at tildele sig selv rollen ordre/faktura Godkender, der ikke kan
begrundes

En lokal administrator kan ikke danne transaktioner i Statens Digitale Indkeb,
uden yderligere roller og prokura, og har som udgangspunkt heller ikke brug for
denne adgang/prokura. Men en bruger med lokal administratoradgang kan godt
tildele roller og prokura til en anden lokal administrator. Derfor er det kritisk at
undersoge, om dette er sket, uden tilstrekkelig dokumentation.

Roller der skal kontrolleres:

Rolle: Lokal systemadministrator
Rolle: Ordregodkender
Rolle: Fakturagodkender

Folgende rapport anvendes: Administration — Rapporter — Revision - Prokura,
Start — Slut periode -> Excel format
Rapporten skal trakkes pa niveau: Hojeste lokale organisationsniveau
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Revion: &ndringslog Revision: Begransningsvaerdier Revision: Brugere vision: Brugerlogin

Revision: Forzeldet Data Revision: Gruppemedlemsskab Revision: Match Revision: Ordrematch pr. leverander Revision: Organisationer
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Resultatet kommenteres med oplysning om, hvem der har fiet rollen-/erne og
prokura.

Dokumentationen bor indeholde en ledelsesmaessig beslutning.
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Kontrol 3: Om en lokal administrator har tildelt prokura til en anden bruger, der
ikke kan begrundes

Tildeling af prokura skal ske ved lokal administrator pa samme niveau, som pro-
kuraen skal anvendes. En bruger, med lokal administratoradgang, kan tildele

roller og prokura til en vilkarlig anden bruger, uden der findes et arbejdsbetinget
behov. Derfor er det kritisk at undersoge, om dette er sket med tilstrakkelig doku-
mentation for et arbejdsbetinget behov.

Roller der skal kontrolleres:
Rolle: Lokal systemadministrator

Folgende rapport anvendes:

Administration — Rapporter — Revision - Prokura, Start — Slut periode -> Excel
format

Rapporten skal treekkes pa niveau: Hojeste lokale organisationsniveau.

=l RAPPORTER 4 0 a8 2

Hjem

Revion: &ndringslog Revision: Begransningsvaerdier Revision: Brugere Revision: Brugerip Revision: Brugerlogin

Revision: Ordrematch pr. leverandor Revision: Organisationer

=
8
a
°
=
o
H

ision: Gruppemedlemsskab Revision: Mat

°
]

i
I

£
»
2

<
s
%

Handling:

1. Resultatet kommenteres med oplysning om, hvem der har fiet rollen/rollerne
og prokura. Dokumentationen skal indeholde en ledelsesmzssig beslutning.

2. Rapporten inkl. kommentarer og dokumentation udskrives og underskrives
af kontrollant, samt ledelsesgodkendes.

® B
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Kontrol 4: Om en lokal administrator har oprettet andre lokale administratorer,
der ikke kan begrundes

En lokal administrator kan oprette en anden lokal administrator. Det bor underso-
ges, om der er tilstraekkelig dokumentation herfor.

Roller der skal kontrolleres:

Rolle: Lokal systemadministrator

Folgende rapport anvendes:

Administration — Rapporter — Revision — Gruppemedlemsskab,
petiode -> Excel format (viser de roller der er tildelt/inaktiveret for

den valgte periode).

Rapporten skal trakkes pa niveau: Hojeste lokale organisationsniveau.
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Revion: Zndringslog Revision: Begransningsvaerdier Revision: Brugere Revision: BrugeriD Revision: Brugerlogin

Revision: ForzzIdet Data Revision: Gruppemediemsskab Revision: Match Revision: Ordrematch pr. leverander Revision: Organisationer

Revision: Organisationsadgang Revision: Prokura Revision: Valutakurser

Handling:

1. Resultatet kommenteres med oplysning om, hvem der har faet rollen, og
hvem der har tildelt rollen. Dokumentationen skal indeholde en ledelsesmassig
beslutning.

2. Rapporten inkl. kommentarer og dokumentation udskrives og underskrives
af kontrollant samt ledelsesgodkendes.

Tips:
e Tjek om der er mange forekomster pa samme tidspunkt, fx ved at kigge pa
kolonnen ”’Sidst ndret” eller ”’Sidst endret af”
e Tlytning af brugere er ogsa en xndring
e Det er meget tunge regneark. Det kan derfor vere nedvendigt at kopiere
og indsatte som verdier 1 et nyt regneark
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Kontrol 5: Om lokal administrator har foretaget en andring af e-mail eller
password for en bruger, der ikke kan begrundes

Lokal administrator har adgang til at rette notifikations-e-mail og nulstille pass-
word for andre brugere, hvorved det er muligt at logge pa som en anden bruger,
angive nyt password, og serge for, at brugerens normale e-mail notifikationer
fremsendes til anden bruger end den brugerkonto, der logges pa med. Derved bli-
ver det muligt at overtage prokura fra en given bruger pa losningen, uden at bru-
geren opdager det.

Det skal derfor kontrolleres om dette er sket, og om det kan begrundes.

Roller der skal kontrolleres:
Rolle: Lokal systemadministrator
Folgende rapport anvendes:
Administration — Rapporter — Revision — Brugere, periode -> Excel format (viser

brugeraendringer foretaget pa brugere 1 den valgte periode).
Rapporten skal treekkes pa niveau: Hojeste lokale organisationsniveau.

[l RAPPORTER 8 0 a 2
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ugeriD Revision: Brugerlogin

Revision: Forzldet Data Revision: Gruppemediemsskab Revision: Match Revision: Ordrematch pr. leverandor Revision: Organisationer

Revision: Organisationsadgang Revision: Prokura Revision: Valutakurser

Handling:

1. Resultatet kommenteres med begrundelse for @ndringen. Dokumentation:
mailkorrespondance eller eventuelt sagsnummer

2. Rapporten inkl. kommentarer og dokumentation udskrives og underskrives
af kontrollant samt ledelsesgodkendes

Tips:

Nogle ndringer kan vere legale, som de @ndringer der er listet nedenfor, kon-
troller derfor om:

e /Endringen er sket til en "dummy” e-mail konto, fx trash@

e Der evt. er et fejlagtigt "blank” tegn efter den oprindelig email

e Der er tegn p4, at den oprindelige e-mail blot var oprettet forkert

e Der er tegn pa, at endringen er sket inden for institutionens domane
e /Endringen kan vare udfort i forbindelse med en ressortomlaegning





