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1. Indledning og beskrivelse af lasningen

Okonomistyrelsen stiller Statens Lonlosning til radighed for statslige og
selvejende institutioner. Servicebeskrivelsen for Statens Lonlosning fastsat-
ter ansvar og forpligtelser for @konomistyrelsen og institutionen, og beskri-
ver rollefordelingen mellem institutionen, ¥konomistyrelsen og Ykonomi-
styrelsens leverander af lesningen.

1.1 Indledning

Servicebeskrivelsen for Statens Lonlosning supplerer den generelle servicebeskri-
velse for de fzlles digitale losninger i staten.

Den generelle servicebeskrivelse fastsatter @konomistyrelsens overordnede og
tvergiende rolle samt ansvarsfordelingen mellem @konomistyrelsen og institutio-
nen for en rakke forhold, der er ens pa tvears af losningerne, hvorimod vilkar og
betingelser for at anvende de enkelte digitale losninger fremgar af de specifikke ser-
vicebeskrivelser.

1.2 Forretningsomradet

Formalet med Statens Lonlosning er at beregne og udbetale lon til ansatte i statslige
og selvejende institutioner, samt pension til tjenestemaend. Losningen udbetaler lon
til medarbejdere ansat pa en rekke overenskomster samt til kontraktansatte, are-
malsansatte, tjenestemand med flere.

Okonomistyrelsens vision er, at Statens Lonleosning understotter:

e hgj brugertilfredshed med losningen

e cffektivisering og optimering af processer relateret til udbetaling af lon og tjene-
stemandspension

e cffektiv support og vedligeholdelse af losningen

e oxldende lovgivning, herunder det statslige regelsat.

Statens Lonlosning er en del af det statslige systemlandskab. Statens Lonlosning
sender og modtager data til og fra en rakke andre fallesstatslige digitale losninger,
blandt andet:

e Navision Stat

e Statens HR

e Campus

e Statens BI - LDV

e Statens BI — ISOLA.



Derudover integrerer Statens Lonlosning til andre statslige losninger, blandt andet
elndkomst, NemKonto og Digital Post.

1.3 Institutioner og brugere

Okonomistyrelsen stiller Statens Lonlosning til radighed for statslige og selvejende
institutioner. Omkring 400 statslige og selvejende institutioner anvender Statens
Lonlosning.

Selvejende institutioner kan frivilligt valge at tilslutte sig losningen. Selvejende insti-
tutioner, der anvender Statens Lonlosning skal anvende Statens Koncernbetalinger
til lonudbetaling.

1.4 Funktionalitet
Statens Lonlosning omfatter flere systemer og tilknyttede faciliteter.

T alt er der fire veje til at indberette data til Statens Lenlosning:

e Statens Lonsystem (SLS)
e HR-Lon

e SLS Webservice

e Refusionslosning

Hyvilke af disse brugergranseflader, institutionen anvender, athanger af, hvordan
den enkelte institution har organiseret sig om lonopgaven.

Herudover bestar den samlede lonlosning af et varktoj til brugeradministration, et
lonarkiv og SLS-guide. Nedenfor er en beskrivelse af systemerne og de tilknyttede
faciliteter.

Statens Lagnsystem

Statens Lonsystem (SLS) er kernesystemet i Statens Lonlosning. SLS indeholder
verktojer til at ajourfore, beregne og udbetale lon og tjenestemandspension og har
en brugergrenseflade, der er malrettet lonmedarbejdere. Statens Pensionssystem er
fra oktober 2023 inkorporeret 1 Statens Lonsystem.

HR-Lan

HR-Lon er en brugergranseflade til online indberetninger og foresporgsler til Sta-
tens Lonsystem (SLS), der som udgangspunkt er malrettet HR- og personalemedar
bejdere. I HR-Lon kan brugere indberette ansattelser og ndringer mv. uden for-
udgiende kendskab til koderne i Statens Lonsystem.

SLS Webservice
SLS Webservice er udviklet til, at institutionen kan indberette data fra et lokalsy-
stem, f.eks. et personaleadministrativt system eller et tidsregistreringssystem. Dette
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kan ske enten ved institutionen selv eller igennem en tredjepartsleverander ved en
klientapplikation.

SLS Webservice star til radighed for alle institutioner, der anvender Statens Lonlos-
ning, der matte onske at benytte sig af snitfladen. Enkelte institutioner kan have
serlige forhold, som i givet fald skal dreftes og godkendes af @konomistyrelsen.
Sarlige forhold kan for eksempel vare specielle testperioder, hoj belastning og spe-
cielle opsztninger af regler.

Refusionslgsning

Refusionslesningen digitaliserer sagsbehandlingen, nar arbejdsgiveren soger og fol-
ger op pa refusion. Refusionslesningen integrerer til virk.dk og Statens Lonsystem
(SLS), hvilket optimerer arbejdsgangene.

Brugerstyring Lgn

Brugerstyring Lon (BSL) er vaerktojet til at administrere brugerkoder og brugerret-
tigheder til Statens Lonlosning, herunder til Statens Lonsystem, HR-Lon, Refusi-
onslesningen og SLS Webservice. Via BSL er det ogsa muligt at redigere oplysnin-
ger pa lonsedlen, s som institutionens kontaktoplysninger og korte meddelelser.

Lanarkiv

Lonarkiv er en brugergrenseflade, der er malrettet lonmedarbejdere, som skal frem-
soge aktuelle og historiske lonregistre og lonsedler, enten for en medarbejder eller
en gruppe af medarbejdere.

SLS-guide
SLS-guide er en hjemmeside hvor regelgrundlaget for at anvende Statens Lonlos-
ning fremgar.

1.5 Betingelser for tilslutning til Statens Lonlosning
Statsfinansierede selvejende institutioner, selvstendige offentlige virksomheder o.1.
er ikke forpligtet til at anvende Statens Lonlosning, men kan vzalge at tilslutte sig
losningen, hvis de opfylder betingelser herfor, som fremgar af regnskabsreglerne.
Safremt en institution ensker at overga til Statens Lonlesning fra et andet lonsy-
stem, sker det i reglen ved arsskiftet. Institutionen skal varsle @konomistyrelsen mi-
nimum 4 maneder forud for arsskiftet, da institutionens oprettelse i Statens Lonlos-
ning foregar manuelt.

I seerlige tilfzelde og efter aftale med @Wkonomistyrelsen kan en institution oprettes i
Statens Lonlosning pa andre tidspunkter i lobet af aret end ved arsskiftet.

1.6 Anvendelse af SI.S Webservice

En liste over SLS Webservices fremgar af @konomistyrelsens hjemmeside.

Tilslutning til SLS Webservice sker pa institutionens initiativ.
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Tilslutning til SL.S Webservice forberedes i et samarbejde mellem @konomistyrel-
sen, institutionen og konomistyrelsens driftsleverandor, samt ofte institutionens
tredjepartsleverandor.

Okonomistyrelsens driftsleverander foretager den egentlige tilslutningsbehandling,.

Institutionen kan ved oprettelse af adgang til SLS Webservice ligeledes fa adgang til
et testmiljo.

Andre webservices
En institution kan eftersporge andre webservices til Statens Lonlosning end dem,
som OWkonomistyrelsens stiller til radighed.

Safremt QOkonomistyrelsen mod sarskilt betaling accepterer at implementere en ny
webservice til institutionen, vil @konomistyrelsen overtage ejerskab og forvaltnings-
ret over webservicen. Efterfolgende vil webservicen eventuelt blive stillet til radig-
hed for alle institutioner, der anvender SLS Webservice, hvis (Jkonomistyrelsen
vurderer, at dette er relevant.

Okonomistyrelsens leveringspligt gelder ikke implementering af en ny webservice
for en institution.

1.7 Driftsmodel

Statens Lonlosning ejes af @Okonomistyrelsen og driftsafvikles hos en ekstern leve-
randor. Driftsleveranderen varetager drift og vedligehold af bade applikation og
teknisk infrastruktur.

1.8 Vejledninger
Vejledninger til Statens Lonlosning bliver publiceret og loabende opdateret pa Sta-
tens Administrations og Ykonomistyrelsens hjemmesider.

Pa Statens Administrations hjemmeside findes brugervejledninger, som beskriver
og understotter den daglige brug af SLS og HR-Len. Pa @konomistyrelsens hjem-
meside findes tekniske vejledninger.



2. Ansvarsdeling mellem parterne

Okonomistyrelsen har det overordnede ansvar for at udvikle og vedlige-
holde Statens Lonlosning. Dette afsnit omhandler den ovrige ansvarsdeling
mellem institutionen og Dkonomistyrelsen.

2.1 Generel ansvarsdeling
Den generelle ansvarsdeling mellem @konomistyrelsen og institutionerne, der an-

vender Statens Lonlosning, er beskrevet i tabel 2.1 nedenfor.

Der er i den generelle ansvarsdeling ikke indarbejdet eventuelle opgavesplit og afta-
ler mellem institutioner og Statens Administration eller andre shared service-cen-
tre/administrative faellesskaber.

Tabel 2.1
Skema over ansvarsdeling

Element
Produktstrategi

Udvikling og vedligehold

Drift

Applikationsforvaltning

Dokumentation

Brugeradministration

@konomistyrelsen

Dkonomistyrelsen fastlaegger
strategi og arkitektur for Statens
Lenlgsning.

Jkonomistyrelsen er ansvarlig for
at vedligeholde og videreudvikle
Statens La@nlgsning.

Jkonomistyrelsen varetager i
samarbejde med leverandgren
driften af Statens Lenlgsning,
herunder overvagning af driften.

Jkonomistyrelsen fgrer kontrol
med, at leverandgren leverer en
sikker og stabil drift, herunder
lever op til de servicemal, der er
fastlagt i kontrakten.

Jkonomistyrelsen er ansvarlig for
i samarbejde med leverandgren at
implementere nye versioner.

Jkonomistyrelsen udarbejder
systemdokumentation.

Jkonomistyrelsen og Statens
Administration udarbejder og
vedligeholder i feellesskab
dokumentation om funktionalitet,
f.eks. vejledningsmateriale.

Jkonomistyrelsen stiller
veerktgjer til administration af
brugerkoder til radighed.

Institutionen
Ikke relevant.

Institutionen er ansvarlig for at
indrapportere fejl og
ndringsgnsker til
@konomistyrelsen.

Ikke relevant.

Ikke relevant.

Institutionen sikrer, at den
institutionsspecifikke
dokumentation om virksomhedens
anvendelse af Statens Lgnlgsning
foreligger og er ajourfgrt.

Institutionen sikrer, at
dokumentation er indarbejdet i
regnskabsinstruksen.

Institutionens brugeradministrator
varetager den lokale
brugeradministration, herunder
opretter, aendrer og sletter
brugerkoder i BSL.

Institutionen har ansvar for at
udfgre behgrig kontrol af
lzsningens brugere i
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Tabel 2.1
Skema over ansvarsdeling

Element

Support

Uddannelse

Sikkerhed

GDPR

Sletning

It-revision

Udbud

Licens

Lokale integrationer

Gkonomistyrelsen

Statens Administration og
Dkonomistyrelsen varetager 1. og
2. linje support af Statens
Lanlasning via Serviceportalen
hos Statens Administration.

Jkonomistyrelsen kan yderligere
eskalere supportsager il
leverandgren.

Jkonomistyrelsen udbyder i
samarbejde med Statens
Administration en raekke kurser i
Ignadministration mv.

Jkonomistyrelsen har ansvar for
at sikre, at leverandgren lever op
til sine forpligtelser i forhold til at
understgtte den ngdvendige
sikkerhed i Statens Lanlgsning,
samt overholder gaeldende dansk
og EU lovgivning.

Jkonomistyrelsen har ansvar for,
at Statens Lenlasning
understatter
databeskyttelsesforordningen
(GDPR).

@konomistyrelsen er ansvarlig for,
at Statens Lanlgsning lever op til
de geeldende regler om sletning af
data.

Jkonomistyrelsen faciliterer
samarbejdet med Rigsrevisionen,
nar denne henvender sig om it-
revision af Statens Lenlgsning.

Jkonomistyrelsen gennemfgrer
udbud i henhold til geeldende
regler, og informerer om det via
Jkonomistyrelsens hjemmeside.

Ikke relevant.

@konomistyrelsen stiller
greensefladen SLS Webservice til
radighed for institutionerne.
@konomistyrelsen er
kontaktpunkt, nar institutionen har
brug for adgang til SLS

Institutionen

overensstemmelse med relevant
lovgivning, vejledninger mv.

For institutioner serviceret af
Statens Administration, opretter,
2endrer og sletter Statens
Administration institutionens
brugeradministratorer pa bestilling
af institutionen.

@vrige instiutioner bestiller
oprettelse af brugeradministratorer
hos @konomistyrelsen.

Ikke relevant.

Ikke relevant.

Insitutionen sikrer, at opsaetning
og anvendelse af systemet
overholder relevant lovgivning,
vejledninger og revisionskrav.

Institutionen er ansvarlig for, at de
data og de behandlingsaktiviteter,
som foretages i systemet,
tilrettelaegges i overensstemmelse
med GDPR-reglerne.

Herunder er institutionen ansvarlig
for at undga, at der er
personhenfgrbare data /
fglsomme persondata i felter, der
ikke er beregnet til det, f.eks.
fritekstfelter.

Institutionen er ansvarlig for, at
data som institutionen behandler
som dataansvarlig behandles i
overensstemmelse med geeldende
regler om sletning af data.

Ikke relevant.

Ikke relevant.

Ikke relevant.

Insitutionen har det samlede
system- og dataansvar for de
systemer, der integrerer via SLS
Webservice til Statens
Lenlgsning.
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Tabel 2.1
Skema over ansvarsdeling

Element

Lokale robotter

Gkonomistyrelsen

Webservice og generel vejledning
herom.

Ikke relevant.

Institutionen

Se i gvrigt afsnit 2.2
Ansvarsdeling for SLS
Webservice nedenfor.

Ikke relevant.

2.2 Ansvarsdeling for SLS Webservice

Ansvarsdeling mellem @konomistyrelsen og institutionerne, der anvender SLS
Webservice, er beskrevet i tabel 2.2 nedenfor.

Tabel 2.2

Skema over ansvarsdeling for SLS Webservice

Element
Udvikling af SLS Webservice

Tilslutning

Dataansvar

Sikring af dataoverfersel

Anvendelse

@konomistyrelsen

Dkonomistyrelsen er ansvarlig for
generel vejledning og udvikling af
SLS Webservice.

Jkonomistyrelsens leverandgr
kan bista institutionen med
individuel radgivning mod betaling.

@konomistyrelsen er ansvarlig for
generel vejledning om tilslutning til
SLS Webservice.

Jkonomistyrelsens leverandgr
behandler ansggning og
kontrollerer adgang i forhold til
sikkerhedsniveauer.

lkke relevant.

Dkonomistyrelsen sikrer
servicemal knyttet til
dataoverfgrsel, jeevnfer kapitel 4.

Ikke relevant.

Institutionen

Institutionen er ansvarlig for
udvikling af integrationer til SLS.

Institutionen afholder selv udgifter
til denne udvikling.

Institutionen kan udlicitere den
udfgrende del af udviklingen til
tredjepartsleverander.

Institutionen er ansvarlig for at
udfere tilslutning til SLS
Webservice.

Institutionen kan udlicitere den
udfgrende del af tilslutningen til
tredjepartsleverander.

Institutionen har som
dataleverander og
snitfladeabonnent af SLS
Webservice ansvar for de data
institutionen selv eller ved en
tredjepartsleverandgr indrappor-
terer til SLS gennem SLS
Webservice.

Institutionen sikrer dataoverfarsel
til SLS Webservice.

Institutionen har ved brug af SLS
Webservice ansvar for at afsende
transaktioner til SLS i
overensstemmelse med
Jkonomistyrelsens
snitfladebeskrivelse og @vrige
vejledningsmateriale, herunder
rettidigt i forhold til lankarsler.

Institutionen har ansvar for at sikre
og revidere korrektheden i de
indrapporterede data, idet SLS
Webservice ikke foranstalter et
egentligt revisionsspor.

Institutionen vil kunne holdes
ansvarlig, herunder gkonomisk
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Tabel 2.2

Skema over ansvarsdeling for SLS Webservice

Element

AEndringsvarsel for SLS
Webservice

Nedlzeggelse

Gkonomistyrelsen

Jkonomistyrelsen varsler
2ndringer af SLS Webservice pa
Jkonomistyrelsens hjiemmeside
med 3 maneders varsel.

Jkonomistyrelsen er ansvarlig for
generel vejledning om
nedlaeggelse af institutionens
forbindelse til SLS Webservice.

Jkonomistyrelsens
systemleverandgr behandler
anmodning om nedlaeggelse af
institutionens forbindelse og
nedleegger adgang til SLS
Webservice.

Jkonomistyrelsen forbeholder sig
ret til at afbryde institutionens
forbindelse til SLS Webservice,
safremt institutionens klient-
applikation farer til vaesentlige
driftsforstyrrelser i SLS.

Jkonomistyrelsen bestraeber sig
pa at informere institutionen forud
for lukning af institutionens
forbindelse til SLS Webservice
med henblik pa at lgse problemet.

Institutionen

ansvarlig, for udgifter som matte
pafgres Bkonomistyrelsen som
falge af grov uagtsom brug af lgs-
ningen.

Ikke relevant.

Institutionen er ansvarlig for at
nedleegge institutionens
forbindelse til SLS webservice.

Institutionen skal anmode
@Jkonomistyrelsen om
nedleeggelse af institutionens
forbindelse.

2.3 Virkning af ophor

Sletning af Ignregistre

I forbindelse med et ophor af brugen af Statens Lonlosning vil en institution nor-
malt satte sine lonregistre i status “afgang”. Ved denne status skal den afgaende in-
stitution stadig betale for brugen af Statens Lonlosning, si lenge lonregistrene fin-

des i systemet.

Den afgdende institution kan, mod szrskilt betaling, valge at fa slettet sine lonregi-
stre. Som konsekvens af sletning skal institutionen manuelt foretage alle bagudret-

tede reguleringer af lonnen i institutionens nye lonsystem.
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3. Dataansvar

Statens Lonlosning er omfattet af en cirkulereskrivelse for felles dataan-
svar, som sikrer en klar ansvarsfordeling pa persondataomradet mellem
Okonomistyrelsen og de institutioner, som benytter de fallesstatslige digi-
tale losninger.

3.1 Cirkulzreskrivelse

Okonomistyrelsen har i samarbejde med Datatilsynet udarbejdet *Cirkulereskrivelse
om fezlles dataansvar vedrerende @Dkonomistyrelsens fallesoffentlige systemer’. Cir-
kulaereskrivelsen galder generelt for de statslige og selvejende institutioner, der an-
vender de digitale lasninger, som Qkonomistyrelsen stiller til radighed jf. regnskabs-
bekendtgorelsens § 11, stk. 2.

Cirkulereskrivelsen sikrer en dokumenteret og klar ansvarsdeling mellem (Jkono-
mistyrelsen og institutionerne efter databeskyttelsesforordningens artikel 26 om fal-
les dataansvar. Institutionerne er helt overordnet ansvarlig for de data, som de selv
placerer i losningerne, og for de processer, der ligger lokalt hos institutionen.

Cirkulereskrivelsen betyder blandt andet, at der ikke skal udarbejdes en databe-

handleraftale mellem den enkelte institution og @konomistyrelsen, samt at @Dkono-
mistyrelsen er ansvarlig for sikkerheden i de omfattede digitale losninger.

Lees mere om fewlles dataansvar for de fallesstatslige digitale losninger pa oes.dk


https://www.retsinformation.dk/Forms/R0710.aspx?id=200442
https://www.retsinformation.dk/Forms/R0710.aspx?id=200442
https://oes.dk/digitale-loesninger/om-statens-digitale-loesninger/sikkerhed-og-ansvar/faelles-dataansvar/

4. Servicemal

En rekke servicemal og krav til driften af Statens Lonlosning sikrer en sta-
bil systemydelse over for institutionerne.

4.1 Servicemal
Servicemalene for Statens Lonlosning dakker primert de faste lonkorsler, losnin-
gens tilgeengelighed og de generelle svartider for support.

Statens Lonsystem har lenudbetaling to gange om maneden, se tabel 4.1. Ved hver
lonkersel kan institutionen foretage reguleringer op til 5 ar tilbage i tiden, ligesom
institutionen kan foretage et lontjek inden selve udbetalingen.

Tabel 4.1
Lenkersler i Statens Lonsystem

Farste lonkarsel Anden lgnkorsel

Keorsel igangsaettes Primo maned. Ca. den 20. i maned.

Udbetaling Ca. medio maned. Sidste bankdag i maned.

Ydelse Primeert reguleringer af forskellig karakterPrimeert lan til forud- og bagudlgnnet
og anvisning af timer til timelgnnede. personale, men ogsa reguleringer og

anvisning af timer til imelgnnede, samt
udbetaling af tienestemandspension.

En keorselskalender for Statens Lonlosning findes pa konomistyrelsens hjemme-
side.

Folgende automatiske integrationer mellem Statens Lonleosning og de ovrige falles-
statslige og andre statslige losninger er omfattet af servicemalene, se tabel 4.2.

Tabel 4.2
Oversigt over servicemal

Service Beskrivelse Servicemal

Udbetaling til NemKonto Statens Legnlgsning udbetaler lgn- og Hver lgnkarsel.
tienestemandspension til belgbsmodtagerens NemKonto
eller udenlandsk konto.

Lonseddel i digital post ~Statens Lgnlgsning leverer Ignsedler til Digital Post. Hver lenkersel.

Pensionseddel i Digital ~ Statens L@nlgsning leverer pensionssedler i Digital Post. Ved gendringer i

Post pensionsudbetalingen —
dog altid mindst én gang
arligt i december maned.
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Tabel 4.2
Oversigt over servicemal

Service Beskrivelse Servicemal
Regnskabsdata til Statens Lanlgsning overfarer regnskabsdata til Navision Hver lankgrsel.
Navision Stat Stat, safremt institutionen bruger Navision Stat.

Regnskabsdata til lokale Statens Lgnlgsning overfgrer regnskabsdata til et lokalt Hver lgnkarsel.
gkonomisystemer gkonomisystem, safremt institutionen ikke bruger
Navision Stat.

Afregning til Statens Lanlgsning afregner til en reekke kreditorer, Manedligt.
pensionskasser mv. herunder pensionskasser.
Oplysninger til Skat Statens Lanlgsning indberetter len- og Hver lgnkersel.

pensionsoplysninger til Skat.

Londata til eindkomst ~ Statens Lgnlgsning indberetter Iandata til elndkomst. Hver lgnkarsel.

Lgndata til Danmarks Statens Lanlgsning indberetter Igndata til Danmarks Manedligt.
Statistik Statistik.

Servicemal for support for Statens Lonlosning folger ¥konomistyrelsens generelle
mal for behandling af supportsager, som fremgar af den generelle servicebeskri-
velse.

4.2 Tilgengelighed

Den generelle driftstid for produktionsmiljoer i Statens Lonlosning er 24 timer 1
dognet pa hverdage. Den generelle driftstid for testmiljoer er pa hverdage fra kl.
7.30 il 17.00.

Pa dage, hvor der er lonkorsler, lukker Statens Lonsystem, HR-Lon og SLS Web-
service kl. 16.00, og dbner efterfolgende dag kl. 8.00. Det betyder, at systemerne
ikke kan anvendes til indrapportering i ovennevnte tidsrum.

Pa lordage og sondage har driftsleveranderen mulighed for at indlegge servicevin-
duer i tidstummet fra kl. 8.00 til 15.00. Det betyder, at Statens Lonsystem, HR-Lon,
Lonarkiv, Brugerstyring Lon og SLS Webservice ikke kan anvendes 1 ovennavnte
tidsrum, hvis der er indlagt et servicevindue.

4.3 Driftsstatus

I tilfelde af, at systemerne er utilgaengelige inden for normal arbejdstid eller i til-
flde af fejl, der er kritiske for normal drift, giver @konomistyrelsen szrskilt besked
om det pa Qkonomistyrelsens hjemmeside under "Driftsstatus’. Safremt et service-
vindue ligger inden for normal drift, vil det fremga af "Driftsstatus’, hvorvidt lesnin-
gen kan anvendes 1 tidsrummet for servicevinduet.
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5. Naglekontroller

Okonomistyrelsen sikrer, at der bliver gennemfort en rekke neglekontrol-
ler relateret til Statens Lonlosning, der skal sikre en sikker og korrekt drift.

5.1 Beskrivelse af neglekontroller

Noglekontroller i Statens Lonlosning er de vigtigste kontroller, der knytter sig til
sikker og korrekt drift af lesningen, som Dkonomistyrelsen har ansvaret for. Nogle-
kontrollerne relateret til Statens Lonlosning knytter sig blandt andet til foranstalt-
ninger, der sikrer, at brugerne af Statens Lonsystem kun har adgang til data, safremt
de har et arbejdsbetinget behov, og at data ikke er @ndret af uvedkommende.

Af tabel 5.1. og 5.2 nedenfor fremgar en liste over noglekontroller knyttet til Statens
Lonlosning. Tabel 5.1 dakker systemunderstottede noglekontroller, dvs. automati-
ske sikkerhedsforanstaltninger, der er indbygget 1 systemet.

Tabel 5.1
Automatiserede ngglekontroller, som @konomistyrelsen sikrer gennemfort

Kontrolmal Beskrivelse

Brugerstyring og Statens Lanlgsning sikrer funktionsadskillelse, sé en lgnproces ikke kan
adgangsrettigheder gennemfgres af én person.

Brugerstyring og Statens Lanlgsning sikrer funktionsadskillelse i BSL, sa en medarbejder ikke
adgangsrettigheder kan agere indberetter og godkender af egne indberetninger.

Statens Lanlgsning sikrer, at en indberetning i lonsystemet skal godkendes af

Verifikation og dataintegritet en 2. godkender inden der foretages lgnberegning og lgnudbetaling.

Statens Lanlgsning sikrer, at brugeren alene har adgang til data tilknyttet

Verifikation og dataintegritet medarbejdere i egen institution eller relevante lgngrupper.

Statens L@nlasning sikrer et revisionsspor pa eendringer, hvoraf det fremgar,

Verifikation og dataintegritet hvad der er aendret, hvornar og af hvilken bruger.
Logning og tjek af afvigelser Statens Lenlgsning sikrer logning af hvem, der tilgar lgsningen.

Logning og tjek af afvigelser BSL sikrer logning af brugeroprettelser og rettighedstildelinger (roller).

Tabel 5.2 dekker manuelle, herunder it-athangige neglekontroller, som Ykonomi-
styrelsen sikrer gennemfort. It-athangige kontroller er kontroller, der har en auto-
matiseret del og en manuel del, hvor den manuelle del er afthengig af den automati-
serede del.
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Tabel 5.2
Manuelle, herunder it-afhaengige neglekontroller, som @konomistyrelsen sikrer gennemfert

Kontrolmal Beskrivelse

Jkonomistyrelsen fgrer kontrol med det opsatte logningsniveau i lgsningen.
Styring af it-sikkerhed Det kontrolleres om logningsniveauet er afstemt med @konomistyrelsens
forretningsbehov.

Jkonomistyrelsen fgrer kontrol med, at implementerede aendringer i Statens

Styring af it-sikkerhed Lenlgsning overholder den gaeldende informationssikkerhed.

Jkonomistyrelsen fgrer kontrol med og tester den gaeldende beredskabsplan

ST i il Cie for Statens Lgnlgsning.

Styring af it-sikkerhed @konomistyrelsen fgrer kontrol med leverandgrens revisionserkleering.

Jkonomistyrelsen gennemgar sikkerhedsopdateringer for at sikre, at planlagte

SUE L opdateringer er implementeret.

Styring af it-sikkerhed @konomistyrelsen udfgrer kontrol og test af backuppens anvendelighed.

Jkonomistyrelsen fgrer kontrol med, om de foretagne sikkerhedsopdateringer i

Styring af it-sikkerhed Statens Lanlgsning falger de tekniske minimumskrav.

@konomistyrelsen farer kontrol med priviligerede brugeres adgangsrettigheder
i Statens Lenlgsning, sa brugere f.eks. ikke tildeles eller fastholder
uautoriserede rettigheder.

Brugerstyring og adgangs-
rettigheder

Ud over de it-relaterede noglekontroller, udferer @konomistyrelsen en rakke finan-
sielle kontroller, f.eks. overordnet afstemning efter hver lonkorsel.

Ud over de neglekontroller, som (Jkonomistyrelsen sikrer gennemfort, har instituti-
onen ansvar for lokalt at fastlegge og efterleve tilstrekkelige egne, interne kontrol-
ler. Se @konomistyrelsens hjemmeside for vejledninger til intern kontrol. Vejlednin-
gerne bliver lobende udbygget.

Folgende vejledninger har relevans for institutioner, der bruger Statens Lonlosning:

e Vejledning til lonkontrol

For at understotte institutionens kontrolarbejde stiller Ykonomistyrelsen en rackke
standardrapporter til radighed. Se @konomistyrelsens hjemmeside for det samlede
overblik over standardrapporter til intern kontrol.

Lzs mere om intern kontrol og find rapportoversigten pa oes.dk
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6. Bruger- og rettighedsstyring

Administrationen af brugeradgange og brugerrettigheder for Statens Lon-
losning skal sikre nem adgang for autoriserede brugere og forhindre uauto-
riseret adgang til losningen.

0.1 Beskrivelse af primare og sekundare brugere
De primzre brugere af Statens Lonlosning er HR- og lonmedarbejdere samt medar-
bejdere 1 shared service-centre, som f.eks. Statens Administration.

De sekundzre brugere er medarbejdere, der pa ad hoc basis har brug for lon- og
personaleoplysninger. Blandt de sekundare brugere er f.eks. HR-chefer, der med
lzeseadgang kan anvende HR-Lon til opslag nar der skal indhentes lon- og persona-
leoplysninger.

0.2 Brugeradministration

De medarbejdere, der har rollen lokal brugeradministrator, varetager al brugeradmi-
nistration i den enkelte institution. Det gor de i varktojet Brugerstyring Lon (BSL).
Den lokale brugeradministrator kan have adgang til et eller flere dataomrader (lon-
grupper eller delregnskaber). Opgaven kan vare udliciteret til et shared service-cen-
ter, f.eks. Statens Administration.

Statens Administration opretter, endrer og sletter den lokale brugeradministrator
efter bestilling via Serviceportalen fra en chef i den enkelte institution.

0.3 Szrlige adgange

Okonomistyrelsen administrerer adgange til revisorer, samt systemmedarbejdere og
supportmedarbejdere ansat i @konomistyrelsen og Statens Administration. ¥kono-
mistyrelsen har tilrettelagt specifikke fwelles arbejdsgange, sa styrelsen kan oprette,
andre og slette denne type af adgange.

Der er adgang for institutionerne til at teste integrationer til SLS 1 et sarskilt test-
miljo. Det bemarkes, at der udelukkende anvendes fiktive data i testmiljoet.

0.4 Eksterne adgange

Okonomistyrelsen administrerer adgange til leveranderer og eksterne konsulenter,
der er sikkerhedsgodkendt af @konomistyrelsen. @konomistyrelsen har tilrettelagt
specifikke fzlles arbejdsgange, sa styrelsen kan oprette, @ndre og slette denne type
af adgange.
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/. Forretningsnadplaner

Forretningsnedplanerne gzxlder, hvis det ikke er muligt at arbejde normalt 1
Statens Lonlosning, fordi systemet er utilgzengeligt 1 lengere tid. Institutio-
nen skal selv afgore, hvornar egne nodplaner skal ivaerkszattes.

7.1 Forretningsnedplaner

Okonomistyrelsen har etableret nodplaner for lonudbetaling i tilfaelde af, at Statens
Lonlosning er utilgengelig i en leengere periode, og hvor det ikke vil vaere muligt at
beregne og udbetale lon eller pension via den ordinare proces i systemerne eller at
indtaste zndringer 1 systemerne.

I katastrofesituationer vil Statens Lonlosning vere omfattet af driftsleveranderens
katastrofeplaner. Dette medforer, at lon og pension udbetales via driftsleverande-
rens sekundere driftscenter, hvor der etableres en nedproduktion. Forretningsned-
planerne traeder saledes forst i kraft i situationer, hvor driftsleveranderen ikke ser
sig 1 stand til at udbetale lon, f.cks. i tilfxlde af arbejdsnedlaggelse eller omfattende
katastrofesituationet.

Forretningsnedplanen for lon og tjenestemandspension gor det muligt at udbetale
aconto lon og aconto tjenestemandspension. @konomistyrelsen vil 1 givet fald in-
formere om procedurer og foranstaltninger via Jkonomistyrelsens hjemmeside.

Integrationer og udveksling af data med andre systemer vil blive blokeret, indtil Sta-
tens Lonlosning igen er i normal drift.

Okonomistyrelsens fokus vil parallelt med dette vare pa at genetablere systemerne
hurtigst muligt.

HR-Len

Hvis HR-Lon er utilgengelig i lengere tid og hvis SLS fortsat er tilgengeligt, kan in-
stitutionerne indberette deres lon mv. i SLS, safremt institutionen har adgang til
SLS. Skulle der 1 en nedsituation blive brug for at etablere adgang til SLS, kan insti-
tutionen kontakte @konomistyrelsen via Serviceportalen hos Statens Administra-
ton.

SLS Webservice

Det er op til institutionen at fastlegge retningslinjer for noedvendige foranstaltnin-
ger, safremt SLS Webservice er utilgaengelig i kortere eller lengere tid, hvorfor det
ikke vil vaere muligt at foretage opdateringer til SLS fra lokale systemer. Det kunne
vere at foretage indberetningerne manuelt i SLS eller HR-Lon, eventuelt at foretage
masseindrapportering via regneark i HR-Lon, 1 det omfang det er muligt.
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Brugerstyring Lan (BSL)

Det er op til institutionen at fastlegge retningslinjer for nedvendige foranstaltnin-
ger, safremt Brugerstyring Lon (BSL) er utilgeengelig i kortere eller lengere tid,
hvorfor det ikke vil vaere muligt at oprette, andre eller slette brugerrettigheder.

Lanarkiv
I tilfelde af, at det bliver nodvendigt at udbetale lon og tjenestemandspension efter
forretningsnedplanen, vil lonarkivet vare utilgaengeligt. Endvidere vil lonsedler for
nodperioden forst blive genereret og tilgzengelige 1 lonarkivet efter genetablering af
systemet.

7.2 Lokale nedplaner

Den enkelte institution er selv ansvarlig for at afgere, hvornar de finder det ned-
vendigt at iverksette eventuelle lokale nedplaner. Institutionen skal afveje omkost-
ningen ved at iverksatte nedplanen — som vil kreeve manuel handtering — mod ge-
nerne ved at afvente, at systemet igen er i normal drift. Det er op til institutionen at
fastlegge de konkrete arbejdsgange og ansvarsfordelingen internt i institutionen i
det omfang, hvor institutionerne kan gennemfore manuelle arbejdsgange.

Institutionen ber 1 alle tilfzelde folge med 1 den driftsstatus, som Qkonomistyrelsen
lobende opdaterer. Heraf fremgar det, hvilke tiltag @konomistyrelsen har igangsat
og den forventede tidshorisont herfor.
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