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1. Indledning

Model for portefoljestyring af statslige it-systemer skal sikre, at ledelsen i hver enkelt myndighed har et
vidensgrundlag, der bidrager til strategisk prioritering af it-systemportefoljen. Denne vejledning beskri-
ver modellen og er rettet mod de medarbejdere og ledere i myndigheden, som beskeaftiger sig med sty-
ring eller forvaltning af it-systemer.

1.1  Formal med model for portefoljestyring af statslige it-systemer

Den ogede digitalisering af den offentlige sektor betyder, at en lang reekke it-systemer i dag er en vigtig del af fun-
damentet for den statslige opgavelosning og samfundet som helhed. Nedbrud af it-systemer kan medfere store
konsekvenser for myndigheder, borgere og samfund. Det er derfor afgorende, at den statslige it-systemportefolje
understotter myndighedernes opgavevaretagelse og samtidig er vedligeholdt, opdateret og sikker.

Ansvaret for at myndighedens it-systemer er vedligeholdte, opdaterede og sikre er myndighedens eget. Model for
portefoljestyring af statslige it-systemer skal stotte den enkelte myndighed i at vedligeholde et overblik over sin it-
systemportefolje, sd der kan traeffes beslutninger om retning og prioritering i arbejdet med it-systemerne. Det
omfatter blandt andet, at it-systemerne lobende vedligeholdes, herunder at eventuel udskiftning af it-systemer
planlegges og gennemfores bdde rettidigt og hensigtsmaessigt.

Model for portefeljestyring af statslige it-systemer er et styringsvarktoj, der skal stotte ledelsen i at foretage en
strategisk prioritering i forhold til it-systemportefoljen. Myndighederne vil i forskellig grad have udfordringer
med deres it-systemportefoljer, og der vil derfor ogsa vare forskel pa deres strategiske prioritering. Modellen er
derfor ikke en angivelse af et bedste praksis-niveau for, hvilken tilstand it-systemerne skal vaere i, men er et red-
skab, der kan bidrage til at lofte niveauet fra det udgangspunkt, som myndigheden har.

Modellen er todelt og indeholder en kortlegningsevelse og udarbejdelse af en it-handlingsplan. Kortlegningen
giver et overblik over den nuvarende tilstand pa it-systemportefeljen, som understotter ledelsen i at sztte en
strategisk retning. It-handlingsplanen er ledelsens dokument og skal bruges til at formulere den strategiske ret-
ning og prioritering samt underliggende konkrete tiltag relateret til it-systemportefoljen. Handlingsplanen skal
have en tydelig kobling til myndighedens forret-

ningsstrategi eller kerneindsatsomrider og skal Figur 1 - Model for portefoljestyring af statslige it-systemer
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1.2 Krav til anvendelse af model for portefoljestyring af statslige it-systemer

Krav til anvendelse af model for portefoljestyring af statslige it-systemer er beskrevet og hjemlet i budgetvejled-
ningen, jevnfor Budgetvejledningen 2021 pkt. 2.2.18.3. Det fremgir af budgetvejledningen, at alle statslige myndig-
heder med arlige it-omkostninger pa 30 mio. kr. eller derover og/eller et eller flere samfundskritiske it-systemer i
deres it-systemportefolje skal folge model for portefoljestyring af statslige it-systemer. Der stilles ikke krav om, at
selvejende institutioner anvender modellen.

Myndighederne skal etablere og vedligeholde et it-systemportefoljeoverblik med afsazt i modellens seks kortlaeg-
ningsdimensioner.

Pa baggrund af overblikket skal myndighederne udarbejde og vedligeholde en it-handlingsplan. Myndighedens
ledelse er ansvatlig for, at modellen anvendes, og at overblik og handlingsplan lobende opdateres.
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2. Kortlegning

It-systemportefoljeoverblikket etableres ved at kortlaegge it-systemportefoljen igennem en rakke
sporgsmal for hver kortlegningsdimension. Kortlegningen af it-systemportefoljen har til formal at
skabe et vidensgrundlag for myndighedens strategiske prioritering af it-systemportefoljen.

2.1 Formal med kortlegning

Formalet med kortlegningen er at sikre ledelsen 1 myndigheden adgang til et opdateret og transparent overblik
over it-systemportefoljen, som kan bruges til at foretage strategisk prioritering af it-systemportefoljen.

Overblikket over myndighedens nuvarende it-systemportefolje etableres via det obligatoriske datagrundlag. Da-
tagrundlaget bestdr af en sporgeramme med sporgsmal for hver af de seks kortlegningsdimensioner. Af disse
sporgsmal skal nogle besvares pa myndighedsniveau, nogle skal besvares for alle systemer i portefoljen, en sa-
kaldt basiskortlegning, mens nogle uddybende sporgsmil kun er et krav for de samfundskritiske it-systemer, en
sikaldt dybdekortlegning. Selvom dybdekortlegningen kun er obligatorisk for de samfundskritiske it-systemer,
star det myndigheden frit for at dybdekortlegge de systemer, det vil give verdi.

Datagrundlaget danner dermed det samlede it-systemportefoljecoverblik og er udgangspunkt for udfardigelsen af
en it-handlingsplan.

2.2 Proces for kortlegning

Myndigheden kortleegger sin it-systemportefolje ved at besvare en rekke sporgsmal per it-system. Indledningsvis
tilvejebringes en samlet liste over alle myndighedens it-systemer, som basiskortlegges. Herefter foretages en mere
dybdegiende kortlegning af de samfundskritiske it-systemer, samt de it-systemer myndigheden finder relevant.
Kritikaliteten vurderes pé tre niveauer fra ikke-kritisk over forretningskritisk til samfundskritisk. Det er myndig-
hedens opgave at afgore, hvorvidt et it-system er ikke-kritisk, forretningskritisk eller samfundskritisk. Til brug for
denne vurdering kan myndigheden bruge definitioner fra kapitel 4.

Udfyldelse af datagrundlag

Det er obligatorisk at anvende datagrundlaget til kortlegningen. Her tilfojes forst stamoplysninger om myndig-
heden.

Dernast skal myndigheden udfylde en raekke systemspecifikke oplysninger relateret til kortlegningsdimensio-
nerne: forretningsunderstottelse, teknisk tilstand, dokumentation og viden, skonomi, kontrakter og sourcing
samt sikkerhed. Nogle sporgsmal skal besvares for alle it-systemer i portefoljen, dog under hensyntagen til en
risikobaseret tilgang, mens nogle uddybende sporgsmal er et krav for alle de samfundskritiske systemer. Det
fremgar af datagrundlaget, hvilke sporgsmal der knytter sig til henholdsvis basis- og dybdekortlegningen. Nar
alle oplysninger inden for de seks kortlegningsdimensioner er udfyldt for hvert it-system, har myndigheden etab-
leret datagrundlaget til brug for udfardigelse af it-handlingsplanen.

Kortlegningen af it-systemportefoljen bor involvere de enheder og fagkontorer hos myndigheden, der besidder
den nedvendige viden om it-systemet.

Der er en rakke vurderingssporgsmil i kortlegningsdimensionerne, som skal besvares for det enkelte it-system.
Vurderingssporgsmalene gir for eksempel p4, hvor tilfredsstillende eller 1 hvor hej grad processer understottes.
Det er 1 udgangspunktet myndighedens opgave at foretage denne vurdering. Det anbefales som folge heraf, at
der forud for eventuel udsendelse af sporgsmal til it-systemspecifikke medarbejdere i de forskellige enheder og
fagkontorer vedtages vejledende retningslinjer for besvarelse af vurderingssporgsmal med henblik pa at sikre en
ensartet besvarelse af sporgsmalene internt i myndigheden.
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2.3 Kortlegningsdimensionerne

Modellen bestir af seks kortlegningsdimensioner med hvert deres fokus. En kort beskrivelse af de seks kortlag-
ningsdimensioner folger nedenfor. Sporgsmalene i de enkelte kortlegningsdimensioner, svarmuligheder og
sporgsmalsfortolkning fremgar af bilag 1.

Kortlegningsdimension: Forretningsunderstottelse

Myndigheden skal redegore for it-systemernes evne til at understotte forretningens behov og processer. Dette
omfatter kortlegning af, om myndighedens it-systemer stiller den nedvendige funktionalitet til ridighed set fra
brugernes og ledelsens perspektiv.

Myndighedens kortlegning af it-systemernes forretningsunderstottelse giver et overblik over og en forstielse af
anvendeligheden af det enkelte it-system og den samlede it-systemportefolje. Myndigheden skal anvende denne
indsigt til at identificere og prioritere tiltag i it-handlingsplanen med udgangspunkt i forretningens behov.

I dybdekortlegningen skal der desuden redegores for, hvordan forretningsunderstottelsen forventes at vere
fremadrettet.

Kortleegningsdimension: Teknisk tilstand

Myndigheden skal etablere et overblik over den tekniske tilstand pé tvaers af it-systemportefoljenpa baggrund af
flere paramentre, herunder om it-systemerne kan vedligeholdes, videreudvikles, tilpasses, skaleres til
myndighedens fremtidige behov og er baseret pd standardadaptere.

Sporgsmalene retter sig blandt andet mod den fortsatte mulighed for opfyldelse af eventuelle udviklings- og
vedligeholdelsesbehov. Kortlegningen giver dermed et billede af mulighederne for at opretholde den
fremadrettede understottelse af vaesentlige forretningsprocesser.

I dybdekortlegningen skal der redegores for, om it-systemets komponenter forventes vedligeholdt af
leverandormarkedet fremadrettet.

Kortleegningsdimension: Dokumentation og viden

Myndigheden skal kortlegge, i hvilket omfang den er i besiddelse af aktuel, retvisende og fyldestgerende doku-
mentation af it-systemerne.

Myndigheden skal endvidere forholde sig til, om varetagelsen af it-systemet er athangigt af enkelte personers vi-
den. Kortlegningen giver et billede af tilstanden og myndighedens dokumentation af og viden om sine it-syste-
mer, og af omfanget af noglepersonathaengighed.

I dybdekortlegningen sporges der ind til, hvilke retticheder myndigheden har i forhold til it-systemet, og om der
findes processer for overdragelse af viden.

Kortleegningsdimension: @konomi

Myndighederne skal etablere og fremstille et transparent overblik over myndighedens it-systemomkostninger.
Dette overblik giver mulighed for at prioritere og styre it-systemportefoljen effektivt samt giver bedre forudsat-
ninger for en langsigtet prioritering af investeringerne.

Dette gores ved at kortlegge myndighedens samlede it-omkostninger, og herudover kortlegge de it-omkostnin-
ger, som knytter sig til de enkelte it-systemer i myndigheden. Hvis ikke der kan opnds en pracis fordeling pa it-
systemer, kan data udfyldes via en skensmessig fordeling. Hvis der anvendes en skonsmassig vurdering, skal
dette angives i it-handlingsplanen. For de dybdekortlagte it-systemer skal omkostninger fordeles pa omkostnings-
typerne it-drift, vedligehold og udvikling, og de planlagte investeringer skal angives.

Myndigheden skal angive, om den generelt har en tilfredsstillende okonomistyring af sin it-systemportefolje.

Der henvises desuden til den uddybende vejledning til kortlegningsdimensionen skonomi i bilag 2.
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Kortlegningsdimension: Kontrakter og sourcing

Myndigheden skal redegore for kontraktuelle forhold i de tilfzlde, hvor myndigheden har outsourcet arbejdet
med it-systemet, for eksempel drift eller vedligehold. Myndigheden skal angive, om kontrakter vedrorende it-sy-
stemet kan genudbydes. Dette kan eksempelvis bygge pd vurderinger af, om dokumentationen og systemets tek-
niske tilstand gor det realistisk at kunne flytte systemet til en ny leverandor.

Kontrakter skal styres lobende for at reducere risici, optimere samarbejdsrelationer med leverandorer, handtere
aftaleforhold og sikre, at lovgivning i forhold til udbud overholdes. Derfor er der i denne dimension ogsa et
sporgsmal pa myndighedsniveau, hvor myndigheden vurderer sin generelle leveranderstyring.

For de dybdekortlagte it-systemer skal leverandernavne angives, lige som myndigheden skal besvare, om de ef-
terlever ”Katalog over kontraktbestemmelser for samfundskritiske it-systemer” og har implementeret relevante
krav fra ”Krav til kontrakt- og leveranderstyring for samfundskritiske it-systemer” (udmentning af de nationale
strategier for cyber- og informationssikkerhed for hhv. 2018-2021 og 2022-2024).

Kortlegningsdimension: Sikkerhed

Myndigheden skal angive, om de eftetlever ISO 27001-standarden, som det er besluttet for staten. Myndigheden
skal derudover kortlaegge, om it-systemerne er risikovurderede, og om de relevante sikkerhedsopdateringer og
patches er implementeret.

For de dybdekortlagte it-systemer skal det angives, om der findes en beredskabsplan, og om logs monitoreres
med henblik pi at opdage sikkerhedshandelser.

Sikkerhed er centralt for vedligeholdelsen og udviklingen af statens it-systemer, der skal beskyttes, saledes at pri-
vatlivsbeskyttelse og informationssikkerhed sikres. Kortlegningen giver myndigheden et overblik over, om it-
systemportefoljen er sikker og generelt lever op til sikkerhedskravene.
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3. It-handlingsplan

It-handlingsplanen anvendes til myndighedens strategiske styring af it-systemportefoljen. Der er en
reekke obligatoriske kapitler og nedslagspunkter i it-handlingsplanen, men myndigheden opfordres der-
udover til at udforme it-handlingsplanen efter egne behov.

3.1 Formal med it-handlingsplanen

Formalet med den samlede model er bade at sikre ledelsen i myndigheden adgang til et opdateret og transparent
vidensgrundlag i form af et overblik over it-systemportefoljen, og at ledelsen foretager en strategisk prioritering
af it-systemportefoljen.

Hvor kortlegningen giver myndigheden overblik over it-systemportefoljen, er det 1 it-handlingsplanen, at myn-
digheden beskriver den fremadrettede strategiske prioritering af it-systemportefoljen, og det er ogsd her konkrete
initiativer for det videre arbejde med it-systemportefoljen beskrives. Myndigheden skal redegere for, om de ned-
vendige ressourcer er til stede til at realisere handlingsplanen. De opstillede initiativer skal kunne atholdes inden
for myndighedens egen okonomiske ramme. Desuden skal myndigheden forholde sig til, om de opstillede initia-
tiver er tilstrakkelige til at svare pa de udfordringer, myndigheden har med sin systemportefolje.

It-handlingsplanen danner desuden udgangspunkt for dialogen med It-radet i forbindelse med review.

3.2  Proces for udarbejdelse af it-handlingsplanen

It-handlingsplanen skal understotte ledelsens it-portefoljestyring af myndighedens it-systemer. I it-handlingspla-
nen opstilles myndighedens malbilleder for it-portefoljen for de naste tre dr samt underliggende konkretiserede
initiativer. Initiativerne skal gerne have fokus pa et loft af den samlede it-systemportefolje, s der tages haind om
myndighedens udfordringer pa aggregeret niveau. Handlingsplanen skal vare koblet til myndighedens forret-
ningsstrategi eller kerneomrader, si den forretningsmeassige forankring af planen fremgir tydeligt, herunder fx
governancesetup, ressourcer og kompetencer.

Dele af it-handlingsplanen kan udarbejdes tidligt i forlobet, men hoveddelen af it-handlingsplanen udarbejdes pa
baggrund af myndighedens kortlaegning af it-systemportefoljen i datagrundlaget. Det skyldes, at kortlegningen
bidrager til at bringe udfordringer og potentialer frem i lyset, som it-handlingsplanen skal tage hojde for. Derud-
over kan der med fordel bruges visninger fra datagrundlaget i handlingsplanen. It-handlingsplanen er et fremad-
skuende dokument, som myndigheden skal bruge til at arbejde videre med at styrke sin it-systemportefolje.

3.3 It-handlingsplanens kapitler

It-handlingsplanen bestar af en raekke obligatoriske kapitler og bilag. 1 Skabelon for it-handlingsplan er det uddybet,
hvad hvert kapitel skal indeholde. Alle kapitler i handlingsplanen skal udfyldes hvert tredje ar i forbindelse med
myndighedens review. Herefter skal de tre forste kapitler opdateres atligt i forbindelse med myndighedens opfol-
gende moder med It-ridet.

1. Status og fremdrift. Her giver myndigheden en kort status pd de storste muligheder og udfordringer lige nu,
om der er sket noget nyt siden sidste mode med It-ridet, og der folges op pd eventuelle tidligere anbefalinger fra
It-radet.

2. Ressourcer og kapacitet. Her beskrives, hvilke gkonomiske og kompetencemaessige kapaciteter myndighe-
den har, og hvordan de er fordelt. Implementeringen af it-handlingsplanens initiativer skal kunne realiseres inden
for myndighedens egen okonomiske ramme.

3. Samlet overblik over initiativer. Her oplistes it-handlingsplanens initiativer i tabelform, si der opnas over-
blik over de samlede initiativer og deres eventuelle sammenhange. Desuden uddybes udvalgte initiativer i one

pagere.
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4. Strategi og organisering.
Her beskrives myndighedens forretningsstrategi eller kerneomrader, si den forretningsmassige forankring af pla-
nen fremgar tydeligt. Herudover beskrives myndighedens it-organisation og it-governance.

5. It-portefoljens tilstand. Her beskrives de udfordringer, kortlegningsdimensionerne har vist i datagrundlaget.
Der er fem obligatoriske nedslagspunkter, men myndigheden kan medtage flere ved behov. De fem nedslags-
punkter er: 1) forretningsunderstottelse 2) teknisk tilstand 3) dokumentation og viden 4) kontrakter og sourcing
5) sikkerhed samt 6) forsyningssikkerhed for samfundskritiske it-systemer (skal kun adresseres, hvis myndighe-
den har samfundskritiske it-systemer).

6. Bilag. Her kan der vedhaftes eventuelle ekstra bilag. Det er obligatorisk at vedlegge det bagvedligegende data-
grundlag for it-systemportefoljen med oplysninger for alle myndighedens it-systemer. Dette vedlagges som et
separat bilag til it-handlingsplanen, da det er en excelfil.
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4. Definition, dokumenter og vaerktgjer i modellen

Model for portefoljestyring af statslige it-systemer indeholder en rekke definitioner, obligatoriske doku-
menter og verktojer samt understottende vejledninger som myndigheden skal eller kan anvende 1 arbej-
det med modellen.

4.1 Definition af it-systemer

I dette kapitel defineres it-systemer, herunder ogsa forretningskritiske og samfundskritiske it-systemer. For vej-
ledning og definitioner relateret til de enkelte sporgsmal henvises til bilag 1 og bilag 2.

Model for portefoljestyring af statslige it-systemer omfatter 1 udgangspunktet alle de it-systemer, som myndighe-
den er it-systemejer for, og som er taget helt eller delvist i brug.

I denne sammenhaeng gxlder det som udgangspunkt, at myndigheden er it-systemejer for alle de it-systemer, som
myndigheden bruger penge pa, herunder it-systemer som myndigheden har egenudviklet, it-systemer indkebt pa
licens og it-systemer, der kobes som en service (SaaS-losninger). Ejerskabet udstrakkes endvidere til evt. it-syste-
mer, som er gratis at benytte for myndigheden, men som har betydelig forretningsmaessig vigtighed. Serligt und-
taget er faellesstatslige it-systemer, der ejes af andre myndigheder, fx @konomistyrelsen (Navision Stat, Campus,
Statens HR, RejsUd, IndFak, Statens eRekruttering mm.) og Digitaliseringsstyrelsen (NemLog-in, MitID, Digital
Post mm.), samt it-systemer, som tilbydes af og benyttes efter aftale om fuldt driftsansvar med Statens It (MS
Office-pakke, Exchangeserver, Filkassen, Skype mm.).

Et ibrugtaget it-system er i denne sammenbang defineret som et produkt eller en ressource, der understotter en eller flere forretnings-
processer og omfatter savel applikationen som den nodvendige hardware og it-infrastruktur til brug for it-systemets afvikling'. 1t-syste-
mer, der ikke direkte understotter forretningsprocesser, sdasom middleware, er saledes fun indirekte omfattet. Model for portefoljesty-
ring af statslige it-systemer omfatter ogsa it-systemer, hvor myndigheden bar it-systemejerskabet, men bvor it-systemets drift forestds af
en ekstern part, for eksempel Statens It eller en privat leverandor.

¢ Forretningskritiske it-systemer er it-systemer, hvor driftsforstyrrelser kan medfore, at storstedelen
af myndighedens medarbejdere ikke kan arbejde, eller at myndigheden vanskeligt kan overholde sine
forvaltningsmaessige forpligtelser.

e Samfundskritiske it-systemer er it-systemer, hvor storre driftsforstyrrelser resulterer i vasentlige
udfordringer for samfundet som helhed fx i form af skonomiske tab hos stat, virksomheder eller
borgere, lengerevarende nedbrud af kritisk infrastruktur eller reelle trusler for den nationale sikker-
hed. Samfundskritiske it-systemer er siledes it-systemer, hvor utilgengeliched og driftsustabilitet i it-
systemerne kan fi markante folger for samfundet og for opretholdelsen af samfundskritiske proces-
sef.

Nedenfor er der oplistet en rakke sporgsmal, som kan hjelpe myndigheden med at afgere, om et it-system er
samfundskritisk.

Hjalpesporgsmal
Hyvis svaret er ja pé et eller flere af nedenstiende sporgsmal, bor myndigheden kategorisere it-systemet som sam-
fundskritisk.

e Vil et it-systemnedbrud eller generelle fejl medfore et okonomisk tab af en storrelsesorden, der nedven-
diggor sarlige tiltag og storre omprioriteringer pa tvaers inden for staten?

ITTISO/IEC TR 10000-1:1998: IT System — A set of I'T resources providing services at one or more interfaces. Definitionen er desuden i
overensstemmelse med it-systemdefinitionen i regeringens kasseeftersyn pé det statslige it-omrade.
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e Vil et it-systemnedbrud eller generelle fejl medfere et okonomisk tab af en storrelsesorden, der medforer
okonomiske udfordringer for et bredt udsnit af borgere og virksomheder?

e Vil et it-systemnedbrud eller andre fejl pavirke vasentlige dele af kritisk infrastruktur (sisom trafik, forsy-
ning, beredskab eller hospitalsdrift), s denne bliver sat ud af drift og aktiverer nedberedskab?

e Vil et it-systemnedbrud, fejl i it-systemer eller haendelser, pavirke vasentlige leverancer fra de samfunds-
kritiske sektorer (energi, sundhed, transport, tele, finans, sefart og drikkevandsforsyning)?

e Vil etit-systemnedbrud eller andre fejl medfore at den primzre datakilde for samfundet, fx nationale re-
gistre, ikke kan tilgas og/eller distribueres til borgere, vitksomheder og myndigheder?

e Vil etit-systemnedbrud eller andre fejl vaere kritisk for samfundskritiske it-systemer (er andre samfunds-
kritiske systemer athangige af systemet)?

e Brit-systemet vigtigt for opretholdelsen af den nationale sikkerhed?

Supplerende overvejelser for samfundskritiske it-systemer:

e Overvej, hvor langvarigt et nedbrud kan veare, for det vil have alvorlige konsekvenser for de pro-
cesser, it-systemet understotter? Jo kortere dette tidsrum er, desto mere kritisk er systemet som ud-
gangspunkt.

4.2 Modellens skabeloner og dokumenter

Model for portefoljestyring af statslige it-systemer bestér af to obligatoriske dokumenter som udarbejdes i forbin-
delse med arbejdet med modellen. Det er datagrundlaget og it-handlingsplanen. Datagrundlaget er et excelbaseret
varktoj til brug ved besvarelse af sporgsmil og indtastning af data i arket. I datagrundlaget genereres en rackke
visninger, som kan indszttes i it-handlingsplanen.

Figur 4.1 viser, hvordan de overordnede procestrin henger sammen med skabeloner og dokumenter i modellen.

Proces
Overblik over it-systemportefaljen Aktiv og strategisk prioritering af it-systemportefeljen
Obligatorisk metode Obligatorisk skabelon

Datagrundlag It-handlingsplan

Understettende vejledninger

‘Vejledning til model for portefeljestyring af Vejledning til review og radgivning ved Statens It-
statslige it-systemer rad

Figur 4.1: Indhold i model for portefoljestyring af statslige it-systemer

Endelig er der udarbejdet to vejledninger, som kan understotte myndighedernes arbejde med modellen samt re-
views. De to vejledninger er:
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¢ Vejledning til model for portefoljestyring af statslige it-systemer (dette dokument).
e Vejledning til review og radgivning ved Statens It-rad

Alle dokumenter og vejledninger til model for portefoljestyring af statslige it-systemer kan findes pd www.oes.dk.
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5. Bilag

5.1 Bilag 1: Kortlegningsdimensionernes sporgsmal og uddybende forklaringer.

Som led i model for portefoljestyring af statslige it-systemer skal myndigheden kortlagge sin it-system-
portefolje ved at besvare en rekke sporgsmal om myndighedens it-systemer inden for hver kortleg-

ningsdimension i modellen.

Dette bilag indeholder den samlede liste af sporgsmal, som myndigheden skal besvare 1 kortlegningen af it-sy-
stemportefoljen. Udover selve sporgsmadlene og svarmulighederne rummer listen forklaringer til hvert spergsmal
og kan dermed anvendes som opslagsvark i forbindelse med udfyldelsen af datagrundlaget.

Spergsmailene omfatter:

e Informationer om myndigheden.

e Basiskortlegning: Spergsmal til alle myndighedens it-systemer.

e Dybdekortlegning: Uddybende sporgsmail, der som minimum skal besvares for myndighedens samfunds-

kritiske it-systemer.

Det bemarkes, at modellen ikke stiller krav til, hvordan de indsamlede oplysninger om myndigheden og it-syste-

merne opbevares, behandles eller it-understottes i gvrigt.

Sporgsmalene for hver dimension er indsat i tabellerne nedenfor og kan alene bruges som oversigt. Der henvises

til datagrundlaget for selve besvarelsen af sporgsmalene.

Informationer om myndigheden

Myndigheden skal i datagrundlaget angive en rakke informationer om myndigheden.

Spergsmal Svarmuligheder Forklaring
.. . . Angiv drstallet for dret, hvor det review gennem-
0. Angiv drstal for review [Valgliste] fores, hvortil datagrundlaget skal benyttes.
1. Ministeromrade [Fritekst]
2. Myndighed [Fritekst]
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Spergsmal

Svarmuligheder

Forklaring

D1. Hvad er de samlede arlige it-
omkostninger i myndigheden eks-
klusive overhead og fellesomkost-
ninger?

[Sum]

De samlede atlige it-omkostninger dackker over
samtlige omkostninger til myndighedens it-opga-
ver og it-varer til forbrug. Omkostningerne angi-
ves for det senest afsluttede regnskabsir og opgo-
res brutto. Angiv i hele kroner med tusindtalsse-
peratorer.

It-opgaver afgranses til at omfavne alle it-om-
kostninger til drift, vedligehold og videreudvikling
samt udvikling og anskaffelse af nye it-systemer.
Det vil sige alle it-omkostninger, som indgar i
myndighedens atlige resultatopgorelse, og at fx
anlegsforte anskaffelser forst indgar idet, de af-
skrives.

It-omkostningerne kan typisk opgores gennem
regnskabsposteringer pa myndighedens konti for
it-omkostninger, anlagskartoteket og timeregistre-
ringer pé relevante opgavekonti.

Bemark, at omkostningerne opgores eksklusive
overhead og fallesomkostninger.

Bemark, at denne sum bor svare til summen af
tabellen i afsnittet It-omkostninger i myndighe-
dens arsrapport.

For definitioner og uddybende vejledning til op-
gorelsen af de samlede it-omkostninger henvises
til bilag 2 om uddybende vejledning til kortlaeg-
ningsdimensionen skonomi.
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Spergsmal

Svarmuligheder

Forklaring

D2. Hvor tilfredsstillende er myn-
dighedens gkonomistyring af it-sy-
stemerne i dag?

1. Meget utilfredsstillende
2. Utilfredsstillende

3. Tilfredsstillende

4. Meget tilfredsstillende

Vurderingen af myndighedens okonomistyring
baseres pi folgende punkter:

e Der forefindes en skonomisk registre-
ringsramme for it-systemerne.

e Der forefindes en tidsmassig registre-
ringsramme for it-systemerne.

e  konomien vedrorende de kritiske it-sy-
stemer opdeles i budgetter, som gor det
er muligt at skelne mellem drift, vedlige-
hold og udvikling.

e  (konomiske oplysninger indgar som en
del af beslutningsgrundlaget vedrorende
de enkelte it-systemer og den samlede it-
portefolje.

e Der findes processer for, hvordan og
hvornir den overste ledelse far okono-
miske oplysninger om it-systemerne og
it-portefoljen.

1. Meget utilfredsstillende svares, nar op til to af
punkterne gor sig geeldende.

2. Utilfredsstillende svares, nér tre af punkterne
gor sig gaeldende.
3. Tilfredsstillende svares, nar fire af punkterne
gor sig gaeldende.

4. Meget tilfredsstillende svares, nir alle fem
punkter gor sig gzeldende.
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Spergsmal

Svarmuligheder

Forklaring

El. Hvor tilfredsstillende er myn-
dighedens kontrakt- og leverandor-
styring af it-systemerne i dag?

1. Meget ntilfredsstillende
2. Utilfredsstillende

3. Tilfredsstillende

4. Meget tilfredsstillende
5. Ikke relevant

Vurderingen af myndighedens kontrakt- og leve-
randerstyring baseres pé folgende punkter:

e  Hovedkontrakter, stamdata tilleg med
videre er placeret i et tilgengeligt og op-
dateret bibliotek.

e Der vedligeholdes en kontraktkalender,
som understotter den kontraktansvarlige
medatbejders styring af kontraktuelle
forpligtelser og rettigheder.

e Der gennemfores struktureret modta-
gelse af leverancer, som sammenholdes
med det aftalte og med fakturaer inden
betaling.

e Der er etableret mekanismer, som sikrer,
at udbud péibegyndes rettidigt i forhold
til at gennemfore transition til en even-
tuel ny leverandor inden kontraktudlob.

e  Der er etableret klare roller i myndighe-
den i forhold til, hvem der har kontakten

til leverandoeren, og hvilket ansvar de
har.

1. Meget utilfredsstillende svares, nir et eller to af
de ovenstiende punkter opfyldes.

2. Utilfredsstillende svares, nar tre af ovenstiende
punkter opfyldes.

3. Tilfredsstillende svares, nar fire punkter opfyl-
des.

4. Meget tilfredsstillende svates, nir alle fem
punkter opfyldes.

5. Ikke relevant svares, hvis alle it-systemerne er
insourcede.

Veaer opmarksom p4, at myndighedens eventuelle
samarbejde med Statens It ikke skal indga i vurde-
ringen.

F1. Efterlever myndigheden sikker-
hedsstandarden ISO 27001 fuldt
ud?

1. Ja
2. Ng
3. Ved ikke

I den danske stat er det besluttet, at alle myndig-
heder skal folge sikkerhedsstandarden i ISO
27001. En fuld implementering svarer i denne
sammenhzng til niveau 4 i de periodiske opfolg-
ninger pa ISO 27001 i staten.

1. Ja svares, hvis forvaltningen af sikkerhedsarbej-
det efterlever en implementering af ISO 27001
svarende til niveau 4 i de periodiske opfelgninger.
2. Nej svares, hvis forvaltningen af sikkerhedsar-
bejdet ikke efterlever en implementering af ISO
27001 svarende til niveau 4 i de periodiske op-
folgninger.
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Informationer om myndighedens it-systemer

Myndigheden skal for hvert it-system angive nedenstiende informationer.

Bemark, at it-systemer, som fandtes i det sidste datagrundlag, der er indsendt til @konomistyrelsen, nu har en
unik it-systemreference fra @konomistyrelsen. For de pigaldende it-systemer findes denne lengst til hojre i fa-

nen med it-system data.

It-systemnavne og data for eventuelle nye it-systemer, som matte vare tilkommet siden sidste indsendelse, indta-
stes i en ny linje med én linje pr. nyt it-system.

Safremt it-systemet ikke lengere benyttes, og siledes ikke lengere indgar i myndighedens it-systemportefolje,
slettes alle data for it-systemet fra datagrundlaget, og der angives ”Slettet” i stedet for it-systemreferencen.

Spergsmal Svarmuligheder Forklaring
3. It-systemnavn [Fritekst]

Indsat en beskrivelse af den eller de primzre
4. Tt-systemets noglefunktion [Fritekst] funktioner, som it-systemet opfylder. Funktio-

nerne kan eksempelvis angives, i forhold til hvilke
forretningsprocesser it-systemet understotter.

5. It-systemets kritikalitet

o Samfundskritisk
o Forretningskritisk
o [kke kritisk

Myndigheden kan valge at tage udgangspunkt i
nedenstidende definition af et forretningskritisk og
samfundskritisk it-system.

Samfundskritiske it-systemer, hvor storre drifts-
forstyrrelser resulterer i vaesentlige udfordringer
for samfundet som helhed fx i form af gkonomi-
ske tab hos stat, vitksomheder eller borgere, len-
gerevarende nedbrud af kritisk infrastruktur eller
reelle trusler for den nationale sikkerhed. Sam-
fundskritiske it-systemer er siledes it-systemer,
hvor utilgaengelighed og driftsustabilitet i it-syste-
merne kan fi markante folger for samfundet og
for opretholdelsen af samfundskritiske processer.

Forretningskritiske it-systemer, hvor driftsforstyr-
relser kan medfore, at storstedelen af myndighe-
dens medarbejdere ikke kan udfere deres arbejde,
eller at myndigheden vanskeligt kan overholde
sine forvaltningsmeassige forpligtelser.

Angiv den funktion eller person i myndigheden,

6. It-systemejer [Fritekst] som har det primare ejerskab af eller ansvar for
it-systemet.
Her kan myndigheden anfore tekst efter eget valg
7. Frivilligt tekstfelt [Fritekst] fx forretningsomrdde, ansvarligt kontor eller an-

det, som kan bruges til at sortere it-systemerne.
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Kortleegningsdimensionerne i modellen

Myndigheden skal besvare sporgsmal om it-systemerne inden for hver kortlegningsdimension. Spergsmalene er
inddelt i en basis- og en dybdekortlegning. Sporgsmilene i basiskortlegningen skal besvates for alle it-systemer i
portefoljen. Besvarelse af spargsmalene i dybdekortlegningen er kun et krav for samfundskritiske it-systemer.

Kortleegningsdimension: forretningsunderstgttelse

Basiskortlegning (skal besvares for alle it-systemer)

Spergsmal Svarmuligheder Forklaring

Tilfredsheden med it-systemets understottelse af
forretningsprocesser vurderes pa baggrund af fol-
gende fire punkter:

e  It-systemet understotter relevante forret-
ningsprocesser uden manuelle arbejds-
gange.

e  It-systemet tilbyder den relevante beslut-
ningsstotte til forretningen.

e  Brugerne er tilfredse med it-systemet.

e  Brugerne inddrages i drift og udvikling
af it-systemet.

1. Meget utilfredsstillende 1. Meget utilfredsstillende svares, nir forretnin-
Al. Hvor tilfredsstillende er it-sy- 2. Utilfredsstillende gens behov grundleggende er opfyldt for et
stemets understgttelse af forret- j" Tiledsstillondh punkt.
ningsprocesser i dag? - Tifredsstillende 2. Utilfredsstillende svares, nir forretningens be-

4. Meget tiffredisstillends hov grundleggende er opfyldt for to punkter.

3. Tilfredsstillende svares, nar forretningens be-
hov grundleggende er opfyldt for tre punkter.

4. Meget tilfredsstillende svares, nir forretningens
behov grundleggende er opfyldt for alle fire
punkter.

I besvarelsen af sporgsmalet kan der med fordel
konsulteres en ledende forretningsbruger eller
procesejer og inddrages eventuelle brugertilfreds-
hedsmalinger. Det bemarkes desuden, at myndig-
hedens besvarelse bor athange af forretningens
behov i forhold til de fire punkter.

Dybdekortlegning (skal som minimum besvares for samfundskritiske it-systemer)

1. Ja svares, hvis det forventes, at it-systemet,
gennem planlagt vedligehold og videreudvikling,

. 1. Ja kan understotte vaesentlige tiltzenkte processer i
A2. Forventes it-systemet at kunne | , Ne/

understgtte alle relevante forret-
ningsprocesser om tre ar?

forretningsgrundlaget om tre ér.

3. Ved ikfke 2. Nej svares, hvis dette ikke er tilfzldet.

4. Tkke relevant 4. Ikke relevant kan svares fx hvis systemet er un-
der udfasning og dermed ikke skal understotte
forretningsprocesser fremadrettet.

Vejledning til model for portefoljestyring af statslige it-systemer Side 18 af 31



Kortleegningsdimension: teknisk tilstand

Basiskortlegning (skal besvares for alle it-systemer)

Spergsmal Svarmuligheder Forklaring

Besvarelsen af sporgsmilet bor omfatte overve-
jelser omkring folgende punkter:

e Teknisk gaeld
e Muligheden for at videreudvikle it-sy-
stemet.
e Muligheden for at integrere it-systemet
til andre relevante systemer.
e Anvendte programmeringssprog.
e  Skaleringsmuligheder og -udfordringer.
1. Meget utilfredsstillende svares, nar der er be-
tydelige mangler i systemets tekniske tilstand i

1. Meget utilfredsstillende forhold til fire eller fem punkter, eller myndig-

B1. Hvor tilfredsstillende er it-sy- 2. Utilfredsstillende heden ikke har tilstrakkelig viden om it-syste-
stemets tekniske tilstand i dag? 3. Tilfredsstillende met til at kunne vurdere det.
4. Meget tilfredsstillende 2. Utllfredsstillende svares, nir der er betydelige

mangler i systemets tekniske tilstand i forhold til
et til tre punkter.

3. Tilfredsstillende svares, nir der ikke vurderes
at vaere betydelige mangler i systemets tekniske
tilstand for nogle af de fem punkter.

4. Meget tilfredsstillende svares, nir der ikke er
mangler i systemets tekniske tilstand, og myn-
digheden forventer at dette fortsat vil gore sig
geldende i hele it-handlingsplanens periode (tre
ar).
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Kortleegningsdimension: teknisk tilstand

Kortlegningsdimension: teknisk tilstand

Vurderingen af det lobende tekniske vedlige-
hold kan baseres pa, men er ikke begraenset til,
folgende punkter:

e  It-systemets teknologiske komponen-
ter baserer sig primart pa versionet,
som forventes vedligeholdt og suppot-
teret af et leverandormarked fremad-
rettet.

e  It-systemet har alle relevante sikker-
hedspatches, og der foreligger en pro-
ces for, hvordan det lobende verifice-
res, om it-systemet har fiet de seneste
sikkerhedspatches installeret.

B2. Foretages der lgbende den 1. Ja

ngdvendige tekniske vedligehold 2 N e It-systemet har den funktionalitet, som
og videreudvikling i it-systemet til Y . er tiltenkt.

at forebygge teknisk gzld? 3. Ved ikke e TIt-systemets kodesprog er alment

kendt af udviklere.

e It-systemets kodekvalitet er tilfredsstil-
lende.

1. Ja svares, hvis de fleste punkter er opfyldt.
Der kan ogsa svares ’ja’, hvis it-systemet er un-
der udfasning, og teknisk vedligehold og videre-
udvikling derfor ikke er relevant.

2. Nej svares, hvis ingen eller fa punkter er op-
fyldt, og der ikke foretages lobende vedligehold
og udvikling, sdledes at der opbygges teknisk
gald i it-systemet.

Dybdekortlegning (skal som minimum besvares for samfundskritiske it-systemer)

Teknologiske komponenter er alle de elementer,

som et it-system benytter for at fungere.
B3. Baserer it-systemets program-

meringssprog og teknologiske
komponenter sig pa versioner, som | 2. N¢/

forventes vedligeholdt af et leve- 3. Ved ikke
randgrmarked fremadrettet?

1. Ja 1. Ja svares, hvis myndigheden forventer, at der
for samtlige primare indeholdte komponenter
er opdateringer, sikkerhedspatches og support
tilgeengelig fra et leverandermarked de naste tre
ar.

2. Nej svares, hvis dette ikke er tilfzldet.
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Kortleegningsdimension: dokumentation og viden

Basiskortlegning (skal besvares for alle it-systemer)

Spergsmal Svarmuligheder Forklaring
1. Ja svares, hvis dokumentationen af it-syste-
met (herunder it-systemets arkitektur, data-
Cl. Er dokumentationen retvi- I Ja grundlag, datamodel og integrationer) i al va-
sende for it-systemets nuverende 2. Ny sentlighed er beskrevet og opdateret.
tilstand? 3. Ved ikke

2. Nej svares, hvis dette ikke er tilfzldet.

C2. Er der tilstraekkelige interne
ressourcer med teknisk viden om
it-systemet?

1. ]a
2. Ny
3. Ved ikke

Myndigheden skal besidde teknisk viden om it-
systemets arkitektur, funktionalitet, datagrund-
lag og integrationer.

1. Ja svares, hvis myndigheden har tilstreekkelige
interne ressourcer med teknisk viden om it-sy-
stemet.

2. Nej svares, hvis myndigheden ikke har til-
strckkelige interne ressourcer med den for-
nodne tekniske viden om it-systemet.

Var opmarksom pa, at en given leverandors
tekniske viden om it-systemet ikke er relevant
for besvarelsen, og at standardsystemer kraver
mindre teknisk viden i myndigheden end andre
it-systemer.

Dybdekortlegning (skal som minimum besvares for samfundskritiske it-systemer)

C3. Har myndigheden de relevante
rettigheder til hovedkomponen-
terne og data i systemet?

1. Relevante rettigheder til begge

2. Relevante rettigheder il hoved-
komponenter, men ikfke til data

3. Relevante rettigheder til data,
men ikke hovedkomponenter

4. Ingen relevante rettigheder
5. Ved ikke

Vurderingen af myndighedens rettigheder base-
rer sig pa folgende punkter:

a.  Rettigheder til kildekoden.
b. Rettigheder til kundespecifik software.
c.  Rettigheder til data.

Myndighedens relevante rettigheder i forhold til
hovedkomponenter og data 1 it-systemet kan
variere i forhold til it-systemets type og aftalte
kontraktforhold fx om adgang til systemet ko-
bes som en service eller om myndigheden har
fuld ophavsret og ejerskab til it-systemet.
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Kortleegningsdimension: dokumentation og viden

En procedure for lobende opsamling og overle-
vering af viden, sarligt i forhold til it-system-
hzndelser (incidents), skal sikre, at viden om it-
systemet er tilgzengelig for de relevante interne
ressourcet, si beslutninger om it-systemet kan
1. Ja treffes pd et informativt grundlag.

C4. Er der processer for overdra- 2. Ny

gelse af viden om it-systemet?

1. Ja svares, hvis der findes en dokumenteret,
implementeret og handhazvet procedure for lo-
3. Ved ikke bende opsamling og overlevering af viden om
it-systemet.

2. Nej svares, hvis dette ikke er tilfeldet, fordi
der fx ikke eksisterer nogen procedure, eller
fordi proceduren ikke bliver handhavet for it-
systemet eller i myndigheden.

Kortleegningsdimension: gkonomi

Basiskortlegning (skal besvares for alle it-systemer)

Spergsmal Svarmuligheder Forklaring

Heri opgores de samlede arlige omkostninger til
it-systemet, eksklusive overhead og fellesom-
kostninger. Angiv i hele kroner med tusindtals-
seperatorer.

Omkostningerne opgeres brutto. For definitio-
ner og uddybende vejledning til opgerelsen af
it-omkostninger henvises til bilag 2 om uddy-
bende vejledning til kortlegningsdimensionen
okonomi.

D3. Hvad er de samlede arlige it-

< 7
omkostninger til it-systemet? [SUM]

Det angivne belob bor som udgangspunkt svare
til det, som myndigheden har oplyst i sin sene-
ste drsrapport.

Dybdekortlegning (skal som minimum besvares for samfundskritiske it-systemer)
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Kortlegningsdimension: gkonomi

Drift omfatter de aktiviteter, der sikrer, at it-sy-
stemet afvikles under stabil drift og dermed er
tilgaengeligt for forretningsmassig brug i hen-
hold til aftalte oppetider og performancemal.

Heri opgores omkostningerne til de aktiviteter,
der skal til for at holde it-systemet korende sd-
som forvaltning, support og lignende. De om-
fatter bade eksterne og interne driftsomkostnin-
ger, herunder ogsa internt medgiede lonudgif-
ter. Sifremt der er tale om driftsaktiviteter kan
afskrivninger og renteudgifter til fx licenser og
hardware indgi i opgorelsen.

Vedligehold omfatter de aktiviteter, der opret-
holder it-systemets forretningsmeassige verdi,
og som ikke er udvikling af nye komponenter

D4. Hvad er de arlige omkostnin- eller ny funktionalitet til it-systemet.

ger til drift og vedligehold af it-sy- | [SUM/

stemet? Heri opgoeres omkostningerne til aktiviteter si-

som fejlrettelser, sikkerhedsopgraderinger, min-
dre opgraderinger mv. Vedligehold omfatter
ikke opgaver, der pi nogen mader udvider it-sy-
stemets anvendelsesmuligheder eller funktiona-
litet, eksempelvis som folge af et @ndret forret-
ningsgrundlag. Bide eksterne og interne vedli-
geholdelsesomkostninger medtages, herunder
ogsa internt medgiede lonudgifter. Safremt der
er tale om vedligeholdelsesaktiviteter kan af-
skrivninger og renteudgifter til fx licenser og
hardware indgé i opgorelsen.

Bemeark, at omkostningerne opgeres brutto,
samt cksklusive overhead og fzllesomkostnin-

ger.

Angiv i hele kroner med tusindtalsseperatorer.

Heri opgores de internt medgaede lonudgifter
til drifts- og vedligeholdelsesaktiviteter, som er
opgjort i ovenstiende opgorelser. Bemerk, at de
D5. Hvor meget udger de interne skal opgores bade for drift og vedligehold som
personaleomkostninger af drift og i en del af D4, og at interne personaleomkostnin-
vedligehold? [SUM] ger til udvikling ikke opgores her.

De interne omkostninger udgor saledes en del-
mengde af de arlige omkostninger til drift og
vedligehold af it-systemet angivet i D4.

Angiv i hele kroner med tusindtalsseperatorer.
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Kortlegningsdimension: gkonomi

D6. Hvad er de arlige udviklings-
omkostninger til it-systemet?

[Beregnet verdi — beregnes som
differencen mellem de samlede dr-
lige it-omfkostninger til it-systemet
i D3 og de arlige omkostninger
til drift og vedligehold af it-syste-
met i D4]

Med udvikling forstas udvikling af nye kompo-
nenter eller ny funktionalitet til it-systemet som
folge af @ndret forretningsgrundlag eller nye be-
hov.

Heri opgores de samlede arlige udviklingsom-
kostninger for it-systemet, det vil sige de sam-
lede ned- og afskrivninger, renteudgifter samt
de érlige udgifter atholdt i forbindelse med ud-
vikling, som ikke er blevet aktiveret/anlegsfort.
Dette omfatter bade eksterne og interne udvik-
lingsomkostninger, herunder ogséd internt med-
giede lonudgifter. Konceptuelt skal det sdledes
forstas som de udviklingsaktiviteter, der vil vere
at finde pa myndighedens arlige resultatopgo-
relse.

Bemeark, at omkostningerne opgeres brutto,
samt eksklusive overhead og fellesomkostnin-

gef.
Beregnes i hele kroner med tusindtalsseperato-
ret.

D7. Hvad er de forventede investe-
ringer i it-systemet i it-handlings-
planens periode?

[SUMJ

Heri opgores de samlede forventede investerin-
ger i it-handlingsplanens periode. Investeringer
omfatter blandt andet videreudvikling, projekt-
gennemforelse og teknologimodernisering, som
forbedrer it-systemets tilstand eller anvendelses-
muligheder.

Bemaerk, at tilfojelsen af nye ressourcer til
driftsafvikling eller vedligehold af it-systemet
skal medtages, uanset om disse aktiveres/an-
legstores.

Opgorelsen indeholder siledes ikke afskrivnin-
ger og renteudgifter, som falder pa baggrund af
investeringer inden tidspunktet for opgorelsen.
Opgorelsen er desuden udgiftsbaseret i modszet-
ning til de ovrige sporgsmal.

Bemerk, at udgifterne opgeres brutto, og at for-
ventede interne medgaede lonudgifter eksklu-
sive overhead skal medtages.

Angiv i hele kroner med tusindtalsseperatorer.
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Kortlegningsdimension: kontrakter og sourcing

Basiskortlegning (skal besvares for alle it-systemer)

Spergsmal

Svarmuligheder

Forklaring

E2. Hvad er it-systemets sourcing-
model for drift og vedligehold?

1. Outsourcet
2. Statens It og outsourcet
3. Statens It og insourcet

4. Insourcet

Angiv sourcingmodellen for drift og vedligehold
af it-systemet.

1. Outsourcet valges, hvis storstedelen af opga-
verne relateret til it-driften og vedligeholdet er
outsourcet til en eller flere eksterne leverande-
rer. Det vaelges ogsa, hvis driften er outsourcet,
og myndigheden selv forestir vedligeholdet.

2. Statens It og outsourcet valges, hvis driften
forestas af Statens It, og vedligeholdet forestis
af en ekstern leverander.

3. Statens It og insourcet valges, hvis driften fo-
restds af Statens It, og vedligeholdet forestas af
myndigheden selv.

4. Insourcet valges, hvis bade driften og vedli-
geholdet forestas af myndigheden selv.

E3. Hvad er it-systemets sourcing-
model for udvikling?

1. Overvejende outsourcet
2. Delvist outsourcet

3. Insourcet

Angiv sourcingmodellen for udvikling af it-sy-
stemet.

1. Overvejende outsourcet valges, hvis storste-
delen af opgaverne relateret til udvikling er out-
sourcet til en eller flere eksterne leverandorer.

2. Delvist outsourcet vealges, hvis det kun er en
delmangde af disse opgaver, der er outsourcet.

3. Insourcet valges, hvis myndigheden selv fo-
restir udviklingen af it-systemet.

E4. Kan kontrakter vedrgrende it-
systemet genudbydes?

1. Ja

2. Ny

3. Ved ikke

4. Tkke relevant

Vurderingen af, om kontrakterne kan genudby-
des inden for rimelig tid, baseres pi folgende
punkter:

e Der forefindes retvisende dokumenta-
tion.

e Der er ikke leveranderbindinger.

e Der er ikke teknisk gald.

e Der er ikke manglende viden om kon-
trakten i myndigheden.

e Der er ikke andre forhold, der i vasentlig
grad vanskeliggor et udbud.

1. Ja svares, nar alle punkter gor sig gzeldende.

2. Nej svares, hvis der ikke forefindes retvisende
dokumentation eller der er leveranderbindinger,
teknisk gzld, manglende viden eller andre for-

hold, der i vasentlig grad vanskeliggor et udbud.

4. Ikke relevant svares, hvis it-systemet et in-
sourcet.

Vejledning til model for portefoljestyring af statslige it-systemer

Side 25 af 31



Kortlegningsdimension: kontrakter og sourcing

Dybdekortlegning (skal som minimum besvares for samfundskritiske it-systemer)

E5. Angiv leverandernavn(e) pa
hovedkontrakten/kontrakterne.

[Fritekst]

Det er muligt at angive leverandernavne pa ho-
vedkontrakten for drift og vedligehold i E5a og
pé hovedkontrakten for udvikling i E5b.

Der skal ikke angives kontrakter for SIT.

E6. Har myndigheden indarbejdet
relevante bestemmelser fra ”Kata-
log over kontraktbestemmelser for
samfundskritiske it-systemer” i
kontrakt for drift og vedligehold?

1. Ja
2. Nej
3. Lkke relevant

I regi af den Nationale strategi for Cyber og In-
formationssikkerhed er der udgivet et katalog
over kontraktbestemmelser for drift af sam-
fundskritiske it-systemer, som kan findes pa sik-
kerdigital.dk.

1. Ja svares, hvis myndigheden har indarbejdet
de relevante bestemmelser fra kataloget i kon-
trakten.

2. Nej svares, hvis kontrakten ikke er sammen-

holdt med bestemmelserne i kataloget.

3. Ikke relevant svares, hvis kontrakten vedro-
rende it-systemet er fra for 1/4 2022 eller hvis
systemet ikke er samfundskritisk.

E7. Har myndigheden implemen-
teret relevante krav fra ”Krav til
kontrakt- og leveranderstyring for
samfundskritiske it-systemer”

1. Ja
2. Nej
3. Lkke relevant

I regi af den Nationale strategi for Cyber og In-
formationssikkerhed er der udgivet et katalog
over krav til myndighedernes kontrakt- og leve-
randerstyring for samfundskritiske it-systemer,
som kan findes pa sikkerdigital.dk.

1. Ja svares, hvis myndigheden har implemente-
ret alle relevante krav.

2. Nej svares, hvis myndigheden ikke har imple-
menteret alle relevante krav.

3. Ikke relevant svares, hvis systemet ikke er
samfundskritisk.
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Kortleegningsdimension: sikkerhed

Basiskortlegning (skal besvares for alle it-systemer)

Spergsmal

Svarmuligheder

Forklaring

F2. Foretages der regelmassige
opdateringer af it-systemets risiko-
vurdering, og vurderes sikkerheds-
niveauet pa denne baggrund at
veere tilfredsstillende?

1. Ja, og sikkerbeden vurderes
tilfredsstillende

2. Ja, og sikkerheden vurderes
utilfredsstillende

3. Nej, systemet er ikke blevet ri-
sikovurderet

4. Ved ikke

Angiv om it-systemets sikkerhed regelmassigt
(minimum arligt og i tilfalde af vasentlige opda-
teringer) bliver risikovurderet jf. ISO 27001,
dvs. om der i en struktureret proces er identifi-
ceret, analyseret og vurderet risici knyttet til sik-
kerheden i det pagzxldende system.

Der er ikke specifikke metodekrav 1 ISO27001
til, hvordan risikovurderingen gennemfores.
Valg af metode kan afhaenge af systemets og or-
ganisationens kompleksitet. Som en del af risi-
kovurderingen anbefales det, at myndigheden
har taget stilling til relevante sikkerhedsmassige
foranstaltninger for it-systemet jf. ISO 27001
Anneks A og ISO 27002.

Om sikkerhedsniveauet vurderes at vaere til-
fredsstillende, beror pd en vurdering af de iden-
tificerede risici ift. de af organisationen opsatte
kriterier for sikring af informationers integritet,
fortrolighed og tilgaengelighed.

F3. Er alle relevante sikkerhedsop-
dateringer og patches implemente-
ret?

1. ]a
2. Negj
3. Ved ikke

1. Ja svares, hvis it-systemet har installeret alle
relevante sikkerhedsopdateringer og patches, og
der foreligger en proces for, hvordan det lo-
bende verificeres, om it-systemet har fiet de se-
neste sikkerhedsopdateringer og patches instal-
leret.

2. Nej svares, hvis dette ikke er tilfeldet.

Dybdekortlegning (skal som minimum besvares for samfundskritiske it-systemer)

F4. Foreligger der relevante bered-
skabsplaner for it-systemet, herun-
der for genoprettelse i tilfeelde af
major incidents?

1. Ja, en plan foreligger, og pla-
nen er testet

2. Ja, en plan foreligger

3. Nej, der foreligger ikke en be-
redskabsplan

4. Ved ikke

Angiv om myndigheden har udarbejdet en be-
redskabsplan baseret pa fx systemets kritikalitet,
opbygning og data. De konkrete behov for be-
redskabsforanstaltninger athanger bla. af kra-
vene til systemets reetableringstid i nedbrudssi-
tuationer og omstendighederne ved systemets
driftsmilje.

F5. Sker der aktiv monitorering af
relevante logs med henblik pa op-
dagelse af sikkerhedshendelser?

1. Ja
2. Ne
3. Ved ikke

1. Ja svares, nir relevante logs aktivt overviges
med henblik pa opdagelse af sikkerhedshendel-
ser, sa myndigheden ad den vej kan fd besked,
hvis der sker en sikkerhedshandelse.

2. Nej svares, hvis relevante logs ikke monitore-
res aktivt.
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Identifikation

Sporgsmal Svarmuligheder Forklaring
Feltet er forud udfyldt med @konomistyrelsens
it-systemreference for de systemer, som fandtes
i det sidste datagrundlag, der er indsendt til
. o [Tnoen] Okonomistyrelsen.
Unik it-system reference [Tngen, . ] )
o Slettet Safremt it-systemet ikke lengere benyttes, slet-

tes alle data for it-systemet fra datagrundlaget,
og der angives “Slettet” i stedet for it-systemre-
ferencen.
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5.2 Bilag 2: Uddybende vejledning til kortlegningsdimensionen gkonomi

Den uddybende vejledning skal sikre, at myndighedens it-omkostninger bliver opgjort efter samme
praksis pa tvaers af myndighedens it-systemer. Vejledningen skal leses i tilleg til de uddybende forkla-
ringer for de enkelte sporgsmal 1 bilag 1.

Denne uddybende vejledning understotter besvarelse af okonomispoergsmalene i datagrundlaget, herunder de
grundlaeggende informationer fra sporgsmal D1 og spergsmalene i kortlagningsdimensionen sonomi. Det over-
ordnede formal med opgorelsen af it-omkostninger er at sikre myndigheden et transparent overblik over it-sy-
stemomkostninger, som giver mulighed for effektiv prioritering og styring af myndighedens it-systemportefolje.

Ikke alle myndigheder vil have en registreringsramme, der understotter opgorelse af it-omkostninger pd de om-
kostningstyper, der anvendes i model for portefoljestyring af statslige it-systemer. Der kan derfor vare behov for
enten at anvende fordelingsnogler eller at foretage en skensmeessig vurdering for at kunne henfore relevante om-
kostninger til de enkelte it-systemer.

Uanset myndighedens registreringsramme vil oplysningerne formodentlig veare at finde i enten SKS eller Navi-
sion, som i mange tilfxlde vil vaere det oplagte sted at starte.

For de grundleggende informationer og spergsmalene i skonomidimensionen til de enkelte it-systemer galder
folgende generelle bemearkninger:

e Interne personaleomkostninger eksklusive overhead skal medtages i opgorelsen af alle omkostninger. For
hvert it-system angives de érlige omkostninger fra senest afsluttede regnskabsir til drift, vedligehold og
udvikling. De tre omkostningstyper er defineret 1 tabellen pa naste side.

e Eventuelle omkostninger til Statens It skal medregnes i opgorelsen af omkostningerne for de enkelte it-
systemer. Fallesomkostninger til Statens It opgeres separat.

e Houvis it-systemet ikke eksisterede i hele eller noget af senest afsluttede regnskabsadr estimeres de drlige om-
kostninger, hvor der fx kan tages udgangspunkt 1 budgettal. Det er vigtigt 1 dette tilfelde at legge de ansla-
ede samlede omkostninger til it-systemet til de samlede it-omkostninger i myndigheden i sporgsmal D1.

e De forventede investeringer angives udgiftsbaseret for hvert enkelt it-system, hvor ogsd medgiede interne
ressourcer skal inkluderes. Det understreges, at der med investeringer henvises til nye og fremadrettede
ressourcer, som allokeres til driften, vedligeholdelsen eller udviklingen af it-systemet.

e Alle omkostninger opgores brutto. Angiv i hele kroner med tusindtalsseperatorer.

Tabellen pa naste side viser en oversigt over de forskellige omkostningstyper i forbindelse med opgerelsen af it-
omkostninger pd it-systemniveau. For hver post er der angivet en definition samt en beskrivelse af, hvad der er
omfattet af definitionen. Tabellen giver en oversigt over typiske aktiviteter og arter for hver dimension, men er
ikke en udtemmende liste.
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Omkostningstyper

Definition

Drift omfatter de aktiviteter, der sik-
rer, at it-systemet afvikles under stabil

Eksempler pa aktiviteter/processer knyttet til
driften af it-systemet:

e Leverandor- og okonomistyring til drift.

e It-systemdrift og overholdelse af service-
mal.

e Overvigning,

e Servicedesk.

e /Endringshandtering, herunder mindre til-
pasninger, ®ndring af passwords og hdnd-
tering af adgangskontrol.

e Driftstests.

udvikling af nye komponenter eller ny
funktionalitet til it-systemet.

Drift drift og siledes er tilgengeligt for for- e Backup og restore.
retmngsma?ssig brug i henhold til af- e Brugeruddannelse, herunder uddannelse
talte oppetider og performancemal. af nye brugere samt tilpasninger af uddan-
nelsesforlob.
Eksempler pa driftsomkostninger til it-syste-
met:

e Outsourcet drift og cloud, herunder li-
censer, méinedlige vederlag, vederlag per
bruger og vederlag per transaktion.

e Omkostninger til hardware/it-udstyr i fot-
bindelse med afvikling af it-systemet i lo-
bende drift.

Eksempler pa aktiviteter/processer knyttet til
vedligehold af it-systemet:

e Leverandor- og okonomistyring til vedlige-
hold.

e Opdateringer af software, hardware og in-
frastruktur.

Vedligehold omfatter de aktiviteter, o Dejlrettelser, herunder analyse samt plan-
der opretholder it-systemets forret- legning og gennemforelse af xndringer til
Vedligehold ningsmassige vardi, og som ikke er it-systemet.

e Mindre opgraderinger.

e Opdatering af dokumentation.
Eksempler pa vedligeholdelsesomkostninger
til it-systemer:

® Outsourcet vedligehold, herunder licenser,

manedlige vederlag og afregning af med-
gaet tid.
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Omkostningstyper

Definition

Udvikling

Udvikling forstds som udvikling af
nye komponenter eller ny funktionali-
tet til it-systemet som folge af zendret
forretningsgrundlag eller nye behov.

Eksempler pa aktiviteter/processer knyttet til
udviklingen af it-systemet:

e Idéudvikling, herunder workshops og in-
spirationsture.

e Program- og projektledelse.

e Juridisk radgivning i forbindelse med it-an-
skaffelser og udvikling;

e Brugeruddannelse, herunder udarbejdelse
og gennemforelse af uddannelsesforlob.

e Udbud af it-anskaffelse og udviklingsop-
gaver, herunder behovsopgorelse og krav-
specifikation.

e Evaluering af alternative it-systemlosnin-
ger og teknologier.

e Datamigrering og konfigurering,

Eksempler pa udviklingsomkostninger til it-
systemer:

e Ny funktionalitet.
e Nye komponenter.

Forventede investerin-
ger i it-systemet i it-
handlingsplanens peri-
ode

Med de forventede investeringer i it-
systemet i it-handlingsplanens periode
er der tale om tilfojelse af nye res-
sourcer til it-systemet, hvilke bade
kan vaere til udvikling, og til en gene-
rel tilfojelse af ressourcer til it-drifts-
afvikling og -vedligehold. Opgorelsen
er sdledes udgiftsbaseret og indehol-
der derfor ikke afskrivninger, som af-
holdes pé baggrund af tidligere af-
holdte udviklingsomkostninger. For-
ventede interne medgiede lonudgifter
cksklusive overhead skal medtages.

Eksempler pa aktiviteter/processer knyttet til
forventede fremtidige investeringer i it-syste-
met:

e Videreudvikling af it-systemet, dvs. nye
udgifter til samme type af aktiviteter, der
findes under omkostningstypen *Udvik-
ling’ og opgjort udgiftsbaseret.

e Genudbud af it-systemet, herunder alle af-
ledte udgifter til udbud.

e Tilfojelse af nye ressourcer til driftsafvik-
ling eller vedligehold af it-systemet.
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