£

OKONOMISTYRELSEN

Servicebeskrivelse for
Statens Bl — ISOLA

September 2024




Indhold

1. Indledning og beskrivelse af lasningen
1.1 Forretningsomradet

1.2 Institutioner og brugere

1.3 Funktionalitet

1.4 Driftsmodel for Statens Bl — ISOLA

1.5 Vejledninger

2. Ansvarsdeling mellem parterne
2.1 Generel ansvarsdeling
2.2 Virkning af opher

3. Dataansvar
3.1 Cirkuleereskrivelse

4. Servicemal
4.1 Servicemal
4.2 Tilgeengelighed
4.3 Driftsstatus

5. Naglekontroller
5.1 Beskrivelse af ngglekontroller

6. Bruger- og rettighedsstyring

6.1 Beskrivelse af primaere og sekundaere brugere

6.2 Brugeradministration
6.3 Seerlige adgange
6.4 Eksterne adgange

7. Forretningsnogdplaner
7.1 Forretningsngdplaner
7.2 Lokale ngdplaner

(3] A A DA OO

~N o~

© 0 0

© ©

11
11
11
11
11

12
12
12




1. Indledning og beskrivelse af lasningen

Okonomistyrelsen stiller Statens BI — ISOLA til radighed for statslige og
selvejende institutioner. Servicebeskrivelsen for Statens BI — ISOLA fast-
seetter rettigheder og forpligtelser for Ykonomistyrelsen og institutionen, og
beskriver rollerne for institutionen, @konomistyrelsen og @konomistyrel-
sens leverandor.

1.1 Forretningsomradet

Statens BI — ISOLA (InformationsSystem Om Lon- og Anszttelsesvilkar) er et
webvarktej, som anvendes til at ssmmenligne lon- og personalestatistik pa tvars af
staten. Institutioner kan benytte Statens BI — ISOLA til bade lokale og tvargiende
analyser af personale- og lonsammensaxtning og fravear.

Alle statsfinansierede institutioner, hvor staten atholder mere end 50 procent af
driftsudgiften eller hvor de ansatte helt eller delvis folger statslige overenskomster,
er forpligtede til at aflevere londata til statistisk brug. Det sker oftest gennem et
centralt lonanvisningssystem. Statens BI — ISOLA er en del af det statslige system-
landskab og sender og modtager data til og fra en raekke andre it-systemer, bade de
facllesstatslige digitale losninger og eksterne fagsystemer, blandt andet:

e Statens Lonlosning og andre lonanvisningssystemer
e [onoverblik.

1.2 Institutioner og brugere

Brugerne af Statens BI — ISOLA er statslige institutioner, selvejeinstitutioner og
selvsteendige offentlige virksomheder, der er deekket af det statslige forhandlings-
omride for overenskomster. Herudover anvender faglige organisationer og central-
organisationer Statens BI — ISOLA.

Eksempler pa brug af lesningen:

e HR-afdelinger anvender losningen i forbindelse med lenforhandling.

e Medarbejdere, som har rapporteringsansvar eller som er pa ledelsesniveau, an-
vender losningen til blandt andet lonstyring og personaleadministration.

e konomistyrelsen anvender losningen til tvaerstatslige analyser.

e Medarbejder- og Kompetencestyrelsen og faglige organisationer anvender los-
ningen til at forberede overenskomstforhandlinger.

Statens BI — ISOLA er finansieret over Finansloven, og Qkonomistyrelsen stiller
derfor losningen til radighed for institutionerne uden beregning.
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I swrlige tilfxlde giver @konomistyrelsen adgang til andre interessenter, blandt an-
det til centrale analyse- eller forskningsformal.

1.3 Funktionalitet

Statens BI — ISOLA er en statistisk database, der blandt andet bruges til at lave rap-
porter, der sammenligner pa tvars af institutioner og omrader, samt rapporter, som
viser historiske trends. Statistikgrundlaget stammer fra de faktiske registreringer i
bade lonanvisningssystemer og tidsregistreringssystemer. De tal, som anvendes 1
losningen, er bearbejdet, sa de viser reprasentative ojebliksbilleder af bade londan-
nelse, fravaer og personalesammensatning. Bearbejdningen bevirker, at institutionen
kan sammenligne data pa tvers af omrader.

Statens BI — ISOLA kan bruges til bade lokale og tvargiaende analyser om blandt
andet:

e gennemsnitslonninger, herunder ligelonsstatistik og lenspredningsanalyse

e lontilleg og lokal londannelse

¢ lonudvikling

e fraver, baseret pa en rekke hovedfravarstyper med mulighed for flere bereg-
ningsprincipper

e ansatte i serlige beskaeftigelsesordninger

e beregning af personaleomsatning til analyse af mobilitet og personalebevagelser
pé storre omrader.

1.4 Driftsmodel for Statens BI — ISOLA
Statens BI — ISOLA bliver driftet af Statens It pa vegne af @konomistyrelsen.

1.5 Vejledninger

Vejledninger til Statens BI — ISOLA bliver publiceret og lobende opdateret pa
Okonomistyrelsens hjemmeside. De omfatter blandt andet brugervejledninger for
anvendelsen af Statens BI — ISOLA og en uddybende forklaring af datagrundlaget.



2. Ansvarsdeling mellem parterne

Okonomistyrelsen har det overordnede ansvar for at udvikle og vedlige-
holde Statens BI — ISOLA. Dette afsnit omhandler den ovrige ansvarsde-
ling mellem institutionen og @konomistyrelsen.

2.1 Generel ansvarsdeling
Den generelle ansvarsdeling mellem @konomistyrelsen og institutionerne, der an-
vender Statens BI — ISOLA, er beskrevet i tabel 2.1 nedenfor.

Tabel 2.1
Skema over ansvarsdeling

Element
Produktstrategi

Udvikling og vedligehold
Drift

Applikationsforvaltning

Dokumentation

Brugeradministration

Support

Uddannelse

Sikkerhed

GDPR

Sletning

Gkonomistyrelsen

Jkonomistyrelsen fastlaegger
produktstrategien for Statens Bl —
ISOLA.

Jkonomistyrelsen udvikler og
vedligeholder Statens Bl — ISOLA.

Dkonomistyrelsen varetager
driften af Statens Bl — ISOLA.

Jkonomistyrelsen er ansvarlig for
lebende at opdatere Statens Bl —
ISOLA.

Jkonomistyrelsen udarbejder og
vedligeholder
systemdokumentation og
datagrundlag.

Dkonomistyrelsen stiller et
brugeradministrationsvaerktg; til
radighed for institutionerne.
@konomistyrelsen har ansvar for
brugeradministration for
institutioner under CFU.

Jkonomistyrelsen yder support
via Serviceportalen hos Statens
Administration.

Jkonomistyrelsen udbyder kurser
i Statens Bl — ISOLA.

Jkonomistyrelsen sikrer, at
systemet understgtter den
ngdvendige sikkerhed i
anvendelsen, samt geeldende
dansk og europeeisk lovgivning.

@konomistyrelsen er ansvarlig for,
at Statens Bl — ISOLA
understatter
databeskyttelsesforordningen
(GDPR).

Dkonomistyrelsen sikrer, at Sta-
tens Bl — ISOLA lever op til de

gaeldende regler om opbevaring af

statistikdata.

Institutionen
Ikke relevant.

Ikke relevant.
Ikke relevant.

Ikke relevant.

Ikke relevant.

Institutioner har ansvar for at
varetage brugeradministration af
egne brugere.

Undtaget fra dette er institutioner
under CFU.

Ikke relevant.

Ikke relevant.

Ikke relevant.

Institutionen er ansvarlig for, at de
data og behandlingsaktiviteter,
som institutionen foretager i
lgsningen, er tilrettelagt i
overensstemmelse med GDPR-
reglerne.

Ikke relevant.

Side 5 af 13



Side 6 af 13

Tabel 2.1
Skema over ansvarsdeling

Element Gkonomistyrelsen Institutionen

It-revision @konomistyrelsen faciliterer Ikke relevant.
samarbejdet med Rigsrevisionen
ved henvendelse fra
Rigsrevisionen om it-revision af
Statens Bl — ISOLA.

Udbud @konomistyrelsen gennemfgrer  Ikke relevant.
udbud i henhold til geeldende
regler, og informerer om det via
hjemmesiden.

Licens Ikke relevant. Ikke relevant.

Lokale integrationer Qkonomistyrelsen sikrer, at Institutionen er ansvarlig for
Statens Bl — ISOLA kan integrere eventuelle integrationer til lokale
til lokale fagsystemer. fagsystemer.

Lokale robotter Ikke relevant. Ikke relevant.

2.2 Virkning af ophor

Der gzlder ingen serlige vilkar for virkningen af et ophor.



3. Dataansvar

Statens BI — ISOLA er omfattet af en cirkulareskrivelse for falles dataan-
svar, som sikrer en klar ansvarsfordeling pa persondataomradet mellem
Okonomistyrelsen og de institutioner, som benytter de fallesstatslige digi-
tale losninger.

3.1 Cirkulzreskrivelse

Okonomistyrelsen har i samarbejde med Datatilsynet udarbejdet *Cirkulereskrivelse
om fexlles dataansvar vedrerende @Dkonomistyrelsens faellesoffentlige systemer’. Cir-
kulaereskrivelsen galder generelt for de statslige og selvejende institutioner, der an-
vender de digitale lasninger, som Dkonomistyrelsen stiller til radighed jf. regnskabs-
bekendtgorelsens § 11, stk. 2.

Cirkulereskrivelsen sikrer en dokumenteret og klar ansvarsdeling mellem (Jkono-
mistyrelsen og institutionerne efter databeskyttelsesforordningens artikel 26 om fzl-
les dataansvar. Institutionerne er helt overordnet ansvarlig for de data, som de selv
placerer i losningerne, og for de processer, der ligger lokalt hos institutionen.

Cirkulereskrivelsen betyder blandt andet, at der ikke skal udarbejdes en databe-

handleraftale mellem den enkelte institution og @konomistyrelsen, samt at @kono-
mistyrelsen er ansvarlig for sikkerheden i de omfattede digitale losninger.

Lees mere om fewlles dataansvar for de fallesstatslige digitale losninger pa oes.dk
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4. Servicemal

En rxkke servicemal og krav til driften af Statens BI — ISOLA sikrer en sta-
bil systemydelse over for institutionerne.

4.1 Servicemal

Okonomistyrelsen opdaterer statistikkerne i Statens BI — ISOLA kvartalsvist. Det
er ikke muligt pa forhand at angive en fast dato for udgivelse, men (Okonomistyrel-
sen forseger at efterleve de vejledende datoer i tabel 4.1 nedenfor.

Tabel 4.1
Bkonomistyrelsens opdateringsfrekvens af data

Kvartal Lan og personalestatistikker Fravaersstatistikker
1. kvartal 15. april 1. juni

2. kvartal 1. juli 1. oktober

3. kvartal 1. oktober 1. december

4. kvartal 20. december 1. marts

Servicemal for support i Statens BI — ISOLA folger @konomistyrelsens generelle
mal for behandling af supportsager, som fremgar af den generelle servicebeskri-
velse.

4.2 Tilgengelighed
Statens BI — ISOLA er som udgangspunkt tilgengelig 24 timer i dognet, 365 dage

om aret.

For hosting af Statens BI — ISOLA, er der aftalt en tilgeengelighed pa 99 procent i
den primeare driftstid (arbejdsdage mellem kl. 08.00-17.00) og 98 procent i den se-
kundzre driftstid, som er alle ovrige tidsintervaller.

4.3 Driftsstatus

I tilfelde af utilgengelighed inden for normal arbejdstid, eksempelvis

ved optimering med ny funktionalitet eller indlaesning af sikkerhedspatches 1 lobet
af dagen, giver @konomistyrelsen sarskilt besked om det pa @konomistyrelsens
hjemmeside under "Driftsstatus’.



5. Naglekontroller

Okonomistyrelsen sikrer, at der bliver gennemfort en rakke neglekontrol-
ler relateret til Statens BI — ISOLA, der skal sikre en sikker og korrekt drift.

5.1 Beskrivelse af neglekontroller

Noglekontroller i Statens BI — ISOLA er de vigtigste kontroller, der knytter sig til
sikker og korrekt drift af losningen, som @konomistyrelsen har ansvaret for. Nogle-
kontrollerne relateret til Statens BI — ISOLA knytter sig blandt andet til at spore
brugerens adfard og til datakvaliteten.

Af tabel 5.1. og 5.2 nedenfor fremgar en liste over noglekontroller knyttet til Statens
BI — ISOLA. Tabel 5.1 dakker systemunderstottede noglekontroller, dvs. automati-
ske sikkerhedsforanstaltninger, der er indbygget 1 systemet. Tabel 5.2 dakker manu-
elle, herunder it-athaengige noglekontroller, som Okonomistyrelsen sikrer gennem-
fort. It-athengige kontroller er kontroller, der har en automatiseret del og en ma-
nuel del, hvor den manuelle del er athengig af den automatiserede del.

Tabel 5.1
Automatiserede neglekontroller, som @konomistyrelsen sikrer gennemfort

Kontrolmal Beskrivelse Foranstaltningstype

Logning og tjek af afvigelser Statens Bl — ISOLA logger alle forespgrgsler fra Opdagende
brugerne.

Tabel 5.2
Manuelle, herunder it-afhaengige naglekontroller, som @konomistyrelsen sikrer gennemfort

Kontrolmal Beskrivelse Foranstaltningstype

Styring af it-sikkerhed @konomistyrelsen farer kontrol med det opsatte Opdagende
logningsniveau i Igsningen. Det kontrolleres, om
logningen er tilstreekkelig i forhold til
Jkonomistyrelsens krav til sikkerhed, sporbarhed og
generelle krav til kontrol af driftsleverandar.

Styring af it-sikkerhed @konomistyrelsen fgrer kontrol med, at Forebyggende
implementerede sendringer i it-systemet overholder
den geeldende informationsikkerhed.

Styring af it-sikkerhed @konomistyrelsen fgrer kontrol med og tester den  Forebyggende /
geeldende beredskabsplan for it-systemet. Afhjeelpende
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Tabel 5.2
Manuelle, herunder it-afhaengige neglekontroller, som @konomistyrelsen sikrer gennemfort

Kontrolmal Beskrivelse Foranstaltningstype
Brugerstyring og @konomistyrelsen farer kontrol med interne og Forebyggende
adgangsrettigheder eksterne brugeres adgangsrettigheder i Statens Bl —

ISOLA, sa brugere f.eks. ikke tildeles eller fastholder
uautoriserede rettigheder.

Verifikation og dataintegritet @konomistyrelsen farer kontrol med datakvalitet og Forebyggende
dataintegritet i forbindelse med den Igbende drift og
opdatering. Data kontrolleres for tekniske og logiske
fejl i leverancer, og der kontrolleres for overholdelse
af forretningsmaessige principper og registreringer.

Ud over de neglekontroller, som Qkonomistyrelsen sikrer gennemfort, har instituti-
onen ansvar for lokalt at fastlegge og efterleve tilstrekkelige egne, interne kontrol-
ler. Se @konomistyrelsens hjemmeside for vejledninger til intern kontrol. Vejlednin-
gerne bliver lobende udbygget.
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6. Bruger- og rettighedsstyring

Administrationen af brugeradgange og brugerretticheder 1 Statens BI —
ISOLA skal sikre nem adgang for autoriserede brugere og forhindre uauto-
riseret adgang til systemet.

0.1 Beskrivelse af primare og sekundare brugere

Statens BI — ISOLAs primare brugere er HR-medarbejdere i de enkelte institutio-
ner, medarbejdere i @konomistyrelsen, som udarbejder tvaergaende analyser, samt
Medarbejder- og Kompetencestyrelsen, som har ansvar for overenskomstomradet.

Herudover har faglige organisationer og centralorganisationer via Centralorganisati-
onernes Fallesudvalg (CFU) serlig begrenset adgang til Statens BI — ISOLA. Som
sekundaer bruger har CFU kun adgang til statistik uden personoplysninger.

0.2 Brugeradministration
Institutioner skal benytte @konomistyrelsens webbaserede brugeradministrations-
modul (BAM) til brugeradministration og rettighedsstyring i Statens BI — ISOLA.

For institutioner under CFU varetager @konomistyrelsen brugeradministrationen.
Den enkelte bruger skal anmelde deres behov for adgang til Statens BI — ISOLA til
Okonomistyrelsen.

0.3 Szrlige adgange

Okonomistyrelsen administrerer serlige adgange til medarbejdere i Rigsrevisionen,
der har adgang til at se personoplysninger. Ligeledes administrerer @konomistyrel-
sen serlige adgange til forskningsformal.

0.4 Eksterne adgange
Ved henvendelse fra institutionen kan @konomistyrelsen give adgang til konsulen-
ter, der har et arbejdsbetinget behov.
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/. Forretningsnadplaner

Forretningsnedplanerne gxlder, hvis det ikke er muligt at arbejde normalt i
Statens BI — ISOLA, fordi systemet er utilgengeligt 1 lengere tid. Institutio-
nen skal selv afgore, hvornar egne nedplaner skal ivaerkszttes.

7.1 Forretningsnodplaner
Okonomistyrelsen betragter ikke lon- og personalestatistik som forretningskritisk,
og der er derfor ikke forretningsnedplaner for Statens BI — ISOLA.

Undtagelsen herfor er under overenskomstforhandlinger, hvor adgang til retvisende
lonstatistik er kritisk for processen. Hvis der sker nedbrud i forhandlingsperioden
vil @konomistyrelsen sikre, at alle parter har adgang til retvisende data pa omradet
ved at:

e give offline adgang til statistik i PDF-format, indtil Statens BI — ISOLA er til-
gengelig igen
e genoprette Statens BI — ISOLA gennem nyeste, valide backup.

7.2 Lokale nedplaner
Det er op til institutionen at vurdere, om og hvornar der skal ivaerkszttes lokale
nodplaner.

Institutionen ber i alle tilfzlde folge med 1 den driftsstatus, som konomistyrelsen
lobende opdaterer, og hvoraf det fremgar, hvilke tiltag @konomistyrelsen har igang-
sat og den forventede tidshorisont herfor.
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