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1. Indledning og beskrivelse af lasningen

Okonomistyrelsen stiller Statens Single Sign-On til radighed for statslige og
selvejende institutioner. Servicebeskrivelsen for Statens Single Sign-On fast-
seetter rettigheder og forpligtelser for Ykonomistyrelsen og institutionen, og
beskriver rollerne for institutionen, @konomistyrelsen og @konomistyrel-
sens leverandor af losningen.

1.1 Forretningsomradet

Statens Single Sign-On giver brugerne nem adgang til flere af de fallesstatslige digi-
tale losninger. Med Statens Single Sign-On, tilgar brugeren med et enkelt login til
institutionens netvark (login pa egen computer) alle de fagsystemer, som er tilkob-
let Statens Single Sign-On, og som brugeren har adgang til.

Losningen er en del af det statslige systemlandskab. Flere fzllesstatslige digitale los-
ninger, men ogsa eksterne fagsystemer, der bruges pa tvears af staten, er knyttet til

losningen:
e IndFak
e RejsUd

e Statens Budgetsystem

e Campus

e Statens eRekruttering

e Statens HR

e Navision Stat

e Statens Bl — LDV

e Statens Lonlosning

e Atrium (Bygningsstyrelsens serviceportal)

e Serviceportalen hos Statens Administration.

Okonomistyrelsen knytter lobende flere systemer til Statens Single Sign-On. Den
aktuelle oversigt fremgir af Ykonomistyrelsens hjemmeside.

1.2 Institutioner og brugere

Okonomistyrelsen stiller Statens Single Sign-On til rddighed for statslige og selv-
ejende institutioner. Omkring 200 statslige og selvejende institutioner anvender Sta-
tens Single Sign-On.
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Det er frivilligt for selvejende institutioner at anvende Statens Single Sign-On. For
institutioner, der bruger Statens HR, er det dog obligatorisk.

Brugerne er samtlige medarbejdere, der har adgang til de fagsystemer, som er koblet
til Statens Single Sign-On.

1.3 Funktionalitet

I praksis fungerer Statens Single Sign-On sadan, at hvis brugeren er logget pa sin
computer pa arbejdspladsens netvark, vil brugeren fa direkte adgang til et fagsy-
stem, nar brugeren klikker pa fagsystemets link. Dette galder ogsa, hvis brugeren er
logget pa arbejdspladsens netvaerk hjemmefra via VPN.

Statens Single Sign-On kontrollerer og bekrafter brugerens identitet og giver ad-
gangsret til systemet, uden brugeren skal indtaste brugernavn og adgangskode til det
enkelte system. Dermed oger Statens Single Sign-On brugervenligheden og sikker-
heden i login-processen.

Forudsxtningen er, at brugeren er oprettet 1 fagsystemet, ligesom rettighedsadmini-
strationen udferes i fagsystemet.

Hyvis brugeren arbejder uden for arbejdspladsens netveark, f.eks. pa en fremmed
computer eller pa en mobil enhed, vil det ogsa vere muligt at tilga fagsystemerne
med Statens Single Sign-On. Brugeren skal i dette tilfaelde indtaste bruger-id og
password. Hvis brugeren arbejder uden for arbejdspladsens netveark, er det muligt,
at det enkelte fagsystem kraver to-faktor-login.

1.4 Driftsmodel for Statens Single Sign-On
Netcompany A/S varetager driften af Statens Single Sign-On.

1.5 Vejledninger

Vejledning til Statens Single Sign-On bliver publiceret og lobende opdateret pa
Okonomistyrelsens hjemmeside.



2. Ansvarsdeling mellem parterne

Okonomistyrelsen har det overordnede ansvar for at udvikle og vedlige-
holde Statens Single Sign-On. Dette afsnit omhandler den ovrige ansvarsde-

ling mellem institutionen og @konomistyrelsen.

2.1 Generel ansvarsdeling
Den generelle ansvarsdeling mellem @konomistyrelsen og institutionerne, der an-
vender Statens Single Sign-On, er beskrevet i tabel 2.1 nedenfor.

Opversigten tager ikke hojde for de eventuelle opgavesplit og aftaler mellem instituti-
oner og shared service-centre/administrative fallesskaber, som f.eks. Statens Admi-

nistration.

Tabel 2.1
Skema over ansvarsdeling

Element
Produktstrategi

Udvikling og vedligehold

Drift

Applikationsforvaltning

Dokumentation

@konomistyrelsen
Jkonomistyrelsen fastlaegger
strategi og arkitektur for Statens
Single Sign-On.

@konomistyrelsen er ansvarlig for

at vedligeholde og videreudvikle
Statens Single Sign-On.

Dkonomistyrelsen fgrer kontrol
med, at leverandgren leverer en
sikker og stabil drift, herunder
lever op til de servicemal, der er
fastlagt i kontrakten.

Jkonomistyrelsen varetager
applikationsforvaltningen.

Jkonomistyrelsen udarbejder og
vedligeholder
systemdokumentation,
tilkoblingsvejledninger og
brugerrettede vejledninger.

Institutionen
Ikke relevant.

Ikke relevant.

Institutioner, der ikke har deres
lokale brugerkatalog eller Active
Directory (AD) hos Statens It, skal
overholde snitfladebeskrivelserne
til Statens Single Sign-On jf.
vejledning vedr. tilkobling af
institution til Statens Single Sign-
On pa oes.dk.

Institutionen skal sikre, at
integrationen fra brugerkataloget
eller AD’et til Statens Single Sign-
On fungerer i drift og svarer pa
forespergsler, da institutionens
brugere ellers ikke kan logge pa
fagsystemerne.

Institutionen skal opdatere sit
certifikat, nar det udlgber og
informere @konomistyrelsen om
det via serviceportalen hos
Statens Administration.

For institutioner, der har deres AD
hos Statens It, har Statens It
ansvaret for disse opgaver.

Ikke relevant.

Institutionen sikrer, at den
virksomhedsspecifikke
dokumentation om institutionens
anvendelse af Statens Single
Sign-On foreligger og er ajourfart.
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Tabel 2.1
Skema over ansvarsdeling

Element

Brugeradministration

Support

Uddannelse

Sikkerhed

GDPR

Sletning

It-revision

Udbud

Licens

Lokale integrationer

Lokale robotter

Gkonomistyrelsen

@konomistyrelsen varetager
brugeradministration af
administratorbrugere i Statens
Single Sign-On.
@konomistyrelsen yder support
via Serviceportalen hos Statens
Administration.

Jkonomistyrelsen stiller ikke
uddannelse i Statens Single Sign-
On til radighed, da brugerne ikke
har direkte bergring med med
lgsningen.

Jkonomistyrelsen sikrer, at
systemet understgtter den
ngdvendige sikkerhed i
anvendelsen, samt geeldende
dansk og europeeisk lovgivning.

Qkonomistyrelsen sikrer, at
Statens Single Sign-On
understatter
databeskyttelsesforordningen
(GDPR).

Ikke relevant.

Jkonomistyrelsen faciliterer
samarbejdet med Rigsrevisionen
ved henvendelse fra
Rigsrevisionen om it-revision af
Statens Single Sign-On.

Jkonomistyrelsen gennemfgarer
udbud i henhold til geeldende
regler og informerer om det via
hjemmesiden.

@konomistyrelsen har ansvar for
at sikre de ngdvendige licenser til
brug af Statens Single Sign-On.

Jkonomistyrelsen er ansvarlig for
at registrere integrationer til
institutionens lokale brugerkatalog
eller Active Directory (AD) og de
tilkoblede fagsystemer i Statens
Single Sign-On.
Jkonomistyrelsen er ansvarlig for
at udstede to-faktorautentifikation
til brugere, hvor institutionen ikke
har integreret egen to-faktor-
autentifikation i Statens Single
Sign-On.

Ikke relevant.

Institutionen

Herunder seerligt institutionens
kontrol med til- og afgang af
brugere i institutionens lokale
brugerkatalog eller Active
Directory (AD).

Institutionen foretager
brugeradministration af egne
brugere i det lokale brugerkatalog
eller Active Directory (AD).

Ikke relevant.

Ikke relevant.

Institutioner, der ikke har deres
Active Directory (AD) hos Statens
It, sikrer, at opsaetning i deres
lokale brugerkatalog eller AD og
anvendelse af Statens Single
Sign-On, overholder relevant
lovgivning og revisionskrav.
Bemeerk, for institutioner, der har
deres AD hos Statens It, har
Statens It ansvaret for disse
opgaver.

Institutionen er ansvarlig for at
overholde
databeskyttelsesforordningen
(GDPR) for sa vidt angar
institutionens brugere i
institutionens lokale brugerkatalog
eller AD.

Ikke relevant.

Ikke relevant.

Ikke relevant.

Ikke relevant.

Ikke relevant.

Ikke relevant.
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2.2 Virkning af opher

En institution kan framelde anvendelsen af Statens SSO.

Bruger institutionen Statens HR, kraver en framelding af Statens Single Sign-On, at
institutionen opherer med at anvende Statens HR.

Framelding af Statens Single Sign-On kan ske med dags varsel og skal ske via Sta-
tens Administrations serviceportal.

Efter en framelding deaktiveres losningen for institutionens brugere.
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3. Dataansvar

Statens Single Sign-On er omfattet af en cirkulereskrivelse for falles data-
ansvar, som sikrer en klar ansvarsfordeling pa persondataomradet mellem
Okonomistyrelsen og de institutioner, som benytter de fallesstatslige digi-
tale losninger.

3.1 Cirkulzreskrivelse

Okonomistyrelsen har i samarbejde med Datatilsynet udarbejdet *Cirkulereskrivelse
om fexlles dataansvar vedrerende @Dkonomistyrelsens faellesoffentlige systemer’. Cir-
kulaereskrivelsen galder generelt for de statslige og selvejende institutioner, der an-
vender de digitale lasninger, som Dkonomistyrelsen stiller til radighed jf. regnskabs-
bekendtgorelsens § 11, stk. 2.

Cirkulereskrivelsen sikrer en dokumenteret og klar ansvarsdeling mellem (Jkono-
mistyrelsen og institutionerne efter databeskyttelsesforordningens artikel 26 om fzl-
les dataansvar. Institutionerne er helt overordnet ansvarlig for de data, som de selv
placerer i losningerne, og for de processer, der ligger lokalt hos institutionen.

Cirkulereskrivelsen betyder blandt andet, at der ikke skal udarbejdes en databe-

handleraftale mellem den enkelte institution og @konomistyrelsen, samt at @kono-
mistyrelsen er ansvarlig for sikkerheden i de omfattede digitale losninger.

Lees mere om felles dataansvar for de fallesstatslige digitale losninger pa oes.dk

Side 8 af 15


https://www.retsinformation.dk/Forms/R0710.aspx?id=200442
https://www.retsinformation.dk/Forms/R0710.aspx?id=200442
https://oes.dk/digitale-loesninger/om-statens-digitale-loesninger/sikkerhed-og-ansvar/faelles-dataansvar/

4. Servicemal

En rekke servicemal og krav til driften af Statens Single Sign-On sikrer en
stabil systemydelse over for institutionerne.

4.1 Servicemal

Servicemalene for Statens Single Sign-On gaelder primeart tilgengelighed, svartider
og support. Det er afgorende, at Statens Single Sign-On er tilgaengelig og svarer
hurtigt, da alle logins til de tilkoblede fagsystemer gér via Statens Single Sign-On.

Servicemal for support i Statens Single Sign-On folger @konomistyrelsens generelle
mal for behandling af supportsager, som fremgar af den generelle servicebeskri-
velse.

4.2 Tilgengelighed
Servicemal for tilgaengelighed og svartider for Statens Single Sign-On fremgar af ta-
bel 4.2 nedenfor.

Tabel 4.2
Tilgaengelighed og svartider for Statens Single Sign-On

Service Beskrivelse Mal

Tilgeengelighed Statens Single Sign-On skal veere tilgaengelig degnet rundt. 99,7 pct. pr.
Den tilgaengelige driftstid er den aftalte driftstid minus den tid, hvor maned
lzsningen ikke kan anvendes til driftsafvikling fordi lasningen ikke er
tilgeengelig.
Aftalte servicevinduer regnes ikke som nedetid.
Svartider Der males: 3 sekunder i 90
1)  Fra Statens Single Sign-On har modtaget en forespgrgsel om  pct. af tilfeeldene
brugerautentifikation fra et af fagsystemerne, der er tilkoblet
Statens Single Sign-On, indtil Statens Single Sign-On har sendt
forespgrgselen videre til institutionens lokale brugerkatalog eller

2) Frader er modtaget et svar fra institutionens lokale
brugerkatalog eller AD, indtil Statens Single Sign-On begynder
at afsende et svar til det fagsystem, der initierede login.

Svartiden males for de dele af loginprocessen, som Statens Single Sign-On udfoerer.
Loginprocessen kan dog tage lengere tid end der fremgar af tabel 4.2, fordi det
lokale brugerkatalog eller Active Directory (AD) og fagsystemerne kraever tid til at
behandle foresporgslen.
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4.3 Driftsstatus

I tilfelde af, at Statens Single Sign-On er utilgzengelig i lengere tid, eksempelvis i
forbindelse med servicevinduer, giver @konomistyrelsen besked om det pa @kono-
mistyrelsens hjemmeside under "Driftsstatus’.



5. Naglekontroller

Okonomistyrelsen sikrer, at der bliver gennemfort en rakke neglekontrol-
ler relateret til Statens Single Sign-On, der skal sikre en sikker og korrekt
drift.

5.1 Beskrivelse af noglekontroller

Noglekontroller i Statens Single Sign-On er de vigtigste kontroller, der knytter sig til
sikker og korrekt drift af lesningen, som @konomistyrelsen har ansvaret for. Nogle-
kontrollerne relateret til Statens Single Sign-On knytter sig blandt andet til styring af
it-sikkerhed i lesningen.

Af tabel 5.1. og 5.2 nedenfor fremgar en liste over neglekontroller knyttet til Statens
Single Sign-On. Tabel 5.1 dakker systemunderstottede noglekontroller, dvs. auto-
matiske sikkerhedsforanstaltninger, der er indbygget i systemet. Tabel 5.2 dakker
manuelle, herunder it-afthengige neglekontroller, som @konomistyrelsen sikrer gen-
nemfort. It-athengige kontroller er kontroller, der har en automatiseret del og en
manuel del, hvor den manuelle del er afthengig af den automatiserede del.

Tabel 5.1
Automatiserede naglekontroller, som @konomistyrelsen sikrer gennemfort

Kontrolmal Beskrivelse Foranstaltningstype
Verifikation og dataintegritet Statens Single Sign-On kontrollerer, at en bruger Forebyggende

ikke kan logge pa et fagsystem via Single Sign-On

uden at vaere oprettet i et godkendt lokalt brugerkata-

log eller AD.

Tabel 5.2
Manuelle, herunder it-afhangige neglekontroller, som @konomistyrelsen sikrer gennemfort

Kontrolmal Beskrivelse Foranstaltningstype

Logning og tjek af afvigelser @konomistyrelsen kontrollerer, at transaktioner og ~ Forebyggende
login til administratormodulet logges.

Styring af it-sikkerhed Jkonomistyrelsen fgrer kontrol med det opsatte log- Opdagende /
ningsniveau i lasningen. Det kontrolleres, om log-  Forebyggende
ningsniveauet er afstemt med @konomistyrelsens
forretningsbehov.

Styring af it-sikkerhed @konomistyrelsen fgrer kontrol med, at implemente- Forebyggende
rede eendringer i it-systemet overholder den geel-
dende informationssikkerhed.
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Tabel 5.2

Manuelle, herunder it-afhaengige neglekontroller, som @konomistyrelsen sikrer gennemfort

Kontrolmal
Styring af it-sikkerhed

Styring af it-sikkerhed

Styring af it-sikkerhed
Styring af it-sikkerhed

Styring af it-sikkerhed

Beskrivelse Foranstaltningstype
@konomistyrelsen fgrer kontrol med og tester den  Forebyggende /
geeldende beredskabsplan for it-systemet. Afhjeelpende
Jkonomistyrelsen fgrer kontrol med leverandgrens Forebyggende
revisionserkleering.

Jkonomistyrelsen udfarer kontrol og test af backup. Forebyggende

@konomistyrelsen fgrer kontrol med, om de fore- Forebyggende
tagne sikkerhedsopdateringer pa Statens Single

Sign-On fglger de tekniske minimumskrav.

@konomistyrelsen farer kontrol med administratorer- Forebyggende
nes adgangsrettigheder i Igsningen.

Ud over de neglekontroller, som konomistyrelsen sikrer gennemfort, har instituti-
onen ansvar for lokalt at fastlegge og efterleve tilstreekkelige egne, interne kontrol-
ler. Se @konomistyrelsens hjemmeside for vejledninger til intern kontrol. Vejlednin-
gerne bliver lobende udbygget.
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6. Bruger- og rettighedsstyring

Administrationen af brugeradgange og brugerretticheder for Statens Single
Sign-On skal sikre nem adgang for autoriserede brugere og forhindre uauto-
riseret adgang til systemet.

0.1 Beskrivelse af primare og sekundare brugere
Brugerne af Statens Single Sign-On er alle brugere, der bruger de fagsystemer, som
er koblet pa losningen.

0.2 Brugeradministration

Institutionerne er ansvarlige for alle brugerprocesser, der vedrorer egne brugere i
deres lokale brugerkatalog eller AD. Det betyder, at de blandt andet er ansvarlige
for at oprette brugere, at vedligeholde og nedlegge brugerkonti. Herudover har de
ansvar for brugersupport i forbindelse med brugeradministrationen. Der bor fore-
ligge dokumenterede procedurer hos institutionen, som beskriver, hvorledes institu-
tionen udforer og kontrollerer disse processer, og det bor kunne dokumenteres,
hvordan institutionerne efterlever procedurerne og kontrollerne i praksis. Institutio-
nen udarbejder selv denne dokumentation.

Institutionerne skal eksempelvis sikre sig, at brugerne er tilstrakkeligt identificeret
inden de bliver oprettet (dvs. at brugerens identitet er kendt af institutionen), og at
brugerkonti konsekvent nedlegges igen, nar der ikke lengere findes et arbejdstinget
behov for dem.

0.3 Szrlige adgange
Okonomistyrelsen og leveranderen af Statens Single Sign-On har administratorad-
gange til systemet.

Okonomistyrelsen og leverandoren af Statens Single Sign-On varetager brugeradmi-
nistration og brugerkontrol af disse brugere i Statens Single Sign-On.

0.4 Eksterne adgange

Der er ikke abnet for ekstern adgang til lesningen.
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/. Forretningsnadplaner

Forretningsnedplanerne gzlder, hvis det ikke er muligt at arbejde normalt i
Statens Single Sign-On, fordi systemet er utilgaengeligt i lengere tid. Institu-
tionen skal selv afgore, hvornir egne nedplaner skal iverksattes

7.1 Forretningsnodplaner
Hyvis Statens Single Sign-On er utilgangelig, vil brugerne ikke kunne logge ind med
Single Sign-On i de fagsystemer, som er tilknyttet Statens Single Sign-On.

I disse tilflde skal brugerne logge ind med deres bruger-id og password til fagsy-
stemerne. Hvis brugerne ikke kan huske deres kode til fagsystemerne, kan den lo-
kale administrator i institutionen hjzlpe ved at oplyse bruger-id og password. Dette
gxlder dog ikke Statens HR, hvor brugeren kun kan tilga losningen via Statens
Single Sign-On. I tilfzelde af lengere utilgengelighed pa Statens Single Sign-On, vil
Statens HR aktivere en forretningsnedplan og informere brugerne.

7.2 Lokale nedplaner
Det er op til institutionerne at afgore, hvornar de finder det nedvendigt at ivark-
sette egne nodplaner.

Okonomistyrelsen anbefaler, at institutionerne udarbejder lokale nedplaner for,
hvordan de frakobler sig fra Statens Single Sign-On i felgende scenarier:

e Nir dele eller hele institutionens infrastruktur er kompromitteret
e Nir kontrollen med institutionens lokale brugerkatalog er delvist eller helt kom-
promitteret.

Okonomistyrelsen er i stand til at frakoble den enkelte institution, sa den specifikke
institution efterfolgende ikke kan opna adgang til @konomistyrelsens systemporte-
folje via Statens Single Sign-On. Det skal bemarkes, at allerede etablerede bruger-
sessioner fra institutionens brugere, etableret til fagsystemer via Statens Single Sign-
On, stadig vil vaere dbne indtil sessionen udleber eller lukkes af brugeren.

Institutionen ber i alle tilfzlde folge med 1 den driftsstatus, som konomistyrelsen
lobende opdaterer. Heraf fremgar det, hvilke tiltag @konomistyrelsen har igangsat
og den forventede tidshorisont herfor.
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