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1. Indledning og beskrivelse af lasningen

Okonomistyrelsen stiller Statens BI — LDV til radighed for statslige og selv-
ejende institutioner. Servicebeskrivelsen for Statens BI — LDV fastsatter
rettigheder og forpligtelser for @konomistyrelsen og institutionen, og be-
skriver rollerne for institutionen, @konomistyrelsen og @konomistyrelsens
leverandor.

1.1 Forretningsomradet

Statens BI — LDV (Det lokale datavarehus) er et rapporteringsvarktoj, der samler
institutionsspecifikke data fra omraderne lon, rejseadministration og skonomi, med
det formal at systemunderstotte lokale rapporteringsopgaver.

Losningen understotter den interne styring i de statslige- og selvejende institutioner
med rapporterings- og analysemuligheder samt ledelsesinformation.

Ved at anvende Statens BI — LDV far institutionerne adgang til en enkel og standar-
diseret platform for ledelsesinformation. Institutionen kan i overensstemmelse med
Okonomistyrelsens retningslinjer videreudvikle losningen ved at integrere egne til-
pasninger.

Statens BI — LDV er en del af det statslige systemlandskab og samler data fra en
raekke kildesystemer, primeart de fxllesstatslige digitale losninger men ogsa instituti-
onernes egne fagsystemer, blandt andet:

e Navision Stat

e IndFak

e RejsUd

e Statens Lonsystem (SLS)
e Statens Budgetsystem

e Statens HR.

1.2 Institutioner og brugere

Okonomistyrelsen stiller Statens BI — LDV til radighed for statslige og selvejende
institutioner. Omkring 400 institutioner anvender Statens BI — LDV. Institutioner,
som betjenes af Statens Administration, skal anvende Statens BI — LDV, mens ov-
rige institutioner frivilligt kan vzalge at tilslutte sig losningen.

Brugerne af Statens BI — LDV er typisk medarbejdere med behov for at foretage
forretningsmassige analyser, medarbejdere med rapporteringsansvar og institutio-
nernes ledelse.
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1.3 Funktionalitet
Institutioner, som anvender Statens Bl — LDV, fiar med losningen felgende funktio-
nalitet:

e [t lokalt datavarchus, der som udgangspunkt sattes op med institutionens data
fra Statens Lonlosning, RejsUd, IndFak, Navision Stat, Statens Budgetsystem og
Statens HR.

e Webadgang til rapporteringsvaerktojet Power BI Reporting Services, hvorfra in-
stitutionerne kan trakke en rekke preedefinerede standardrapporter.

e Adgang til en standardkubepakke, hvorfra institutionerne kan lave egne rappor-
ter pd lon-, indkebs, HR-, budget- og regnskabsdata. Institutionerne tilgar typisk
kuberne via Excel, men de kan ogsa tilga dem fra andre rapporteringsvarktojer.

e Adgang til et vedligeholdt datagrundlag, som opdateres, nir der sker @ndringer i
kildesystemerne.

e Mulighed for at udvide Statens BI — LDV med egne data, hvilket giver mulighed
for at kombinere data i Statens BI — LDV med produktionsdata fra egne syste-
mer. F.eks. fra fagsystemer, studieadministrative systemer, tidsregistreringssyste-
mer eller elektroniske sags- og dokumenthandteringssystemer.

e Data, der kan tilgas af alle rapporteringsvaerktojer, som kan arbejde pa en Mi-
crosoft SQL Server og Microsoft Analysis Service.

e Muligheder for udtrak af data til behandling 1 andre systemer.

1.4 Vejledninger

Vejledninger til Statens BI — LDV bliver publiceret og lobende opdateret pa Qko-
nomistyrelsens hjemmeside. De omfatter blandt andet brugervejledninger for an-
vendelsen af Statens BI — LDV og dokumentation af de enkelte rapporter og kuber.
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2. Ansvarsdeling mellem parterne

Okonomistyrelsen har det overordnede ansvar for at udvikle og vedlige-
holde og driftsafvikle Statens BI — LDV. Dette afsnit omhandler den ovrige
ansvarsdeling mellem institutionen og @konomistyrelsen.

2.1 Generel ansvarsdeling
Okonomistyrelsen stiller Statens BI — LDV til radighed som to ydelser.

1. Statens BI — LDV as a Service
2. Statens BI — LDV as a Solution

I det folgende beskrives forskellen mellem de to ydelser, samt den generelle an-
svarsdeling knyttet til ydelserne.

Statens Bl — LDV as a Service

Statens BI — LDV as a Service omfatter anvendelse af standardprogrammellet, ap-
plikationsmaessig vedligeholdelse, support og teknisk drift (inklusiv de nedvendige
Microsoft licenser). @konomistyrelsen er samlet ansvarlig for:

e funktionelle opdateringer af programmellet og it-sikkerhed 1 applikationen (ap-
plikationsansvar)

e driften af losningen, herunder it-sikkerhed i et driftsmiljo, som Statens It stiller
til radighed (driftsansvar).

Obs. For at modtage Navision Stat data i Statens BI — LDV er det nodvendigt, at
institutionens Navision Stat befinder sig i samme driftsmiljo ved Statens It.

Den generelle ansvarsdeling mellem @konomistyrelsen og institutionerne, der an-
vender Statens BI — LDV as a Service, er beskrevet i tabel 2.1a nedenfor.

Opversigten tager ikke hojde for de eventuelle opgavesplit og aftaler, der kan vare
etableret mellem institutioner og shared setvice-centre/administrative fellesskaber,
som f.cks. Statens Administration.



Tabel 2.1a

Skema over ansvarsdeling: Statens Bl — LDV as a Service

Element

Produktstrategi

Udvikling og vedligehold

Drift
Applikationsforvaltning

Dokumentation

Brugeradministration

Support

Uddannelse

Sikkerhed

GDPR

Sletning

It-revision

Gkonomistyrelsen

@konomistyrelsen fastleegger
strategi og arkitektur for Statens
Bl - LDV.

Jkonomistyrelsen udvikler og
vedligeholder applikationen
Statens Bl — LDV.

Jkonomistyrelsen varetager
driften.

Dkonomistyrelsen sikrer labende
applikationsopdateringer.

Jkonomistyrelsen udarbejder og
vedligeholder
systemdokumentation,
skeermhjeelp, brugervejledninger
og installationsvejledninger.

Jkonomistyrelsen stiller et
brugeradministrationsvaerktgj til
radighed, der indeholder et
effektivt og sikkert saet rettigheder,
der kan tilknyttes de enkelte
brugere.

Derudover foretager
Jkonomistyrelsen Igbende kontrol
af egne brugere samt brugere
med priviligerede rettigheder pa
tveers af brugere.

Jkonomistyrelsen yder
applikations- og driftsupport via
Serviceportalen hos Statens
Administration.

@konomistyrelsen udbyder kurser
i Statens Bl — LDV og rapportering
skraeddersyet til institutionen.

Qkonomistyrelsen sikrer, at
Statens Bl — LDV understgtter den
ngdvendige sikkerhed i
anvendelsen, samt geeldende
dansk og EU lovgivning.
@konomistyrelsen sikrer, at
driftsmiljget bl.a. lever op il
1SO27001 og geeldende
sikkerhedskrav for staten.

Jkonomistyrelsen sikrer, at
adgangsstyringskonceptet er
opdateret, og at der Igbende bliver
foretaget godkendelse af alle
brugere med privilegerede
rettigheder.

Dkonomistyrelsen er ansvarlig for,
at Statens Bl — LDV overholder og
understatter
databeskyttelsesforordningen
(GDPR).

Qkonomistyrelsen sikrer, at
Statens Bl — LDV lever op til de
geeldende regler om sikker
sletning af stamdata.

Dkonomistyrelsen faciliterer
samarbejdet med Rigsrevisionen

Institutionen
Ikke relevant.

Institutionen har ansvar for den
lokale opseetning af Statens Bl —
LDV og vedligehold af egne
integrationer.

Ikke relevant.
Ikke relevant.

Institutionen sikrer, at den
virksomhedsspecifikke
dokumentation om institutionens
anvendelse af Statens Bl — LDV
foreligger og er ajourfart, herunder
at regnskabsinstruksen er
opdateret.

Det er institutionens ansvar, at
egne brugere er tildelt passende
og tilstreekkelige rettigheder, som
ledelsesgodkendes regelmeessigt.

Institutionen supporterer selv
lokale integrationer og
egenudviklede rapporter.

Institutioner har ansvar for at
forberede egne produktionsdata til
afholdelse af kursus.

Institutionen sikrer, at opsaetning
og anvendelse af systemet
overholder relevant lovgivning og
revisionskrav.

Institutionen er ansvarlig for, at de
data og de behandlingsaktiviteter,
som foretages i Statens Bl — LDV,
tilrettelaegges i overensstemmelse
med GDPR-reglerne.

Institutionen er ansvarlig for, at
data i Statens Bl — LDV fra egne
fagsystemer overholder
databeskyttelsesforordningens
krav til sletning.

Ikke relevant.
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Tabel 2.1a

Skema over ansvarsdeling: Statens Bl — LDV as a Service

Element

Udbud

Licens

Lokale integrationer

Lokale robotter

Gkonomistyrelsen

ved henvendelse fra
Rigsrevisionen om it-revision af
Statens Bl — LDV og/eller
driftsmiljget.

@konomistyrelsen gennemfarer
udbud i henhold til geeldende
regler, og informerer om det via
hjemmesiden.

Jkonomistyrelsen har ansvar for
at sikre de ngdvendige Microsoft
licenser til drift og vedligehold af
Statens Bl — LDV.

Jkonomistyrelsen sikrer, at
Statens Bl — LDV kan integrere til
lokale fagsystemer.

Ikke relevant.

Institutionen

Ikke relevant.

Ikke relevant.

Institutionen er ansvarlig for
eventuelle integrationer til lokale
fagsystemer.

Ikke relevant.

Statens Bl — LDV as a Solution
Statens BI — LDV as a Solution omfatter anvendelse af standardprogrammellet, ap-
plikationsmaessig vedligeholdelse og support af standardudgaven af Statens BI —

LDV.

Okonomistyrelsen er alene ansvarlig for vedligeholdelse af standardprogrammellet,
mens institutionen er ansvarlig for installation og drift af lesningen. Institutionen er
selv ansvarlig for de nedvendige Microsoft-licenser. @konomistyrelsen yder ikke
support pd eventuelle tilretninger og/eller szropsxtninger.

Den generelle ansvarsdeling mellem @konomistyrelsen og institutionerne, der an-
vender Statens BI — LDV as a Solution, er beskrevet i tabel 2.1b nedenfor.

Oversigten tager ikke hojde for de eventuelle opgavesplit og aftaler, der kan vare
etableret mellem institutioner og shared setvice-centre/administrative fellesskaber,
som f.eks. Statens Administration.

Tabel 2.1b

Skema over ansvarsdeling: Statens Bl — LDV as a Solution

Element

Produktstrategi

Udvikling og vedligehold

Drift

@konomistyrelsen

Jkonomistyrelsen fastlaegger
strategi og arkitektur for Statens
Bl - LDV.

Jkonomistyrelsen udvikler og
vedligeholder applikationen
Statens Bl — LDV.

Ikke relevant.

Institutionen
Ikke relevant.

Institutionen har ansvar for den
lokale opseetning af Statens Bl —
LDV og vedligehold af egne
integrationer.

Institutioner sikrer en forsvarlig
drift af den samlede Statens Bl —
LDV-lgsning.
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Tabel 2.1b

Skema over ansvarsdeling: Statens Bl — LDV as a Solution

Element

Applikationsforvaltning

Dokumentation

Brugeradministration

Support

Uddannelse

Sikkerhed

GDPR

Sletning

It-revision

Udbud

Licens

Lokale integrationer

Gkonomistyrelsen

@konomistyrelsen frigiver nye
hovedversionspakker pa
Jkonomistyrelsens hjiemmeside.
Jkonomistyrelsen frigiver
opdaterede programpakker til
institutioner med egen drift, nar
institutionen eftersperger det.

@konomistyrelsen udarbejder og
vedligeholder
systemdokumentation,
skeermhjeelp, brugervejledninger
og installationsvejledninger.

Ikke relevant.

@konomistyrelsen yder support pa
de to seneste
hovedversionspakker og de
dertilhgrende programpakker via
Serviceportalen hos Statens
Administration.

Jkonomistyrelsen udbyder kurser
i standardudgaven af Statens Bl —
LDV og rapportering skraeddersyet
til institutionen.

@konomistyrelsen sikrer, at
standardudgaven af Statens Bl —
LDV understgtter den ngdvendige
sikkerhed i anvendelsen, samt
geeldende dansk og EU
lovgivning.

Qkonomistyrelsen er ansvarlig for,
at Statens Bl — LDV overholder og
understatter
databeskyttelsesforordningen
(GDPR).

Qkonomistyrelsen sikrer, at
Statens Bl — LDV lever op til de
geeldende regler om sikker
sletning af stamdata.

Jkonomistyrelsen faciliterer
samarbejdet med Rigsrevisionen
ved henvendelse fra
Rigsrevisionen om it-revision af
standardudgaven af Statens Bl —
LDV.

@konomistyrelsen gennemfarer
eventuelle udbud i henhold til
geeldende regler, og informerer
om det via hjemmesiden.

Ikke relevant.

@konomistyrelsen sikrer, at
Statens Bl — LDV kan integrere til
lokale fagsystemer.

Institutionen

Institutionen har selv ansvar for
Ilgbende applikationsopdatering, jf.
den leveringsaftale, som
institutionen har underskrevet.

Institutionen er ansvarlig for, at
deres LDV er opgraderet til en
version, som @konomistyrelsen
yder applikationssupport til.

Institutionen sikrer, at den
virksomhedsspecifikke
dokumentation om institutionens
anvendelse af Statens Bl — LDV
foreligger og er ajourfart, herunder
at regnskabsinstruksen er
opdateret.

Det er institutionens ansvar, at
egne brugere er tildelt passende
og tilstreekkelige rettigheder, som
ledelsesgodkendes regelmeessigt.

Institutionen supporterer selv
lokale integrationer og
egenudviklede rapporter.

Institutionen sikrer, at de kan
modtage driftssupport.

Institutioner har ansvar for at
forberede egne produktionsdata til
afholdelse af kursus.

Institutionen sikrer et daekkende
sikkerhedsniveau i driftsmiljget
baseret pa en risikovurdering.

Institutionen er ansvarlig for, at de
data og de behandlingsaktiviteter,
som foretages i Statens Bl — LDV,
tilrettelaegges i overensstemmelse
med GDPR-reglerne.

Institutionen er ansvarlig for, at
data i Statens Bl — LDV fra egne
fagsystemer overholder
databeskyttelsesforordningens
krav til sletning.

Institutionen er ansvarlig for
eventuel it-revision af driftsmiljget
og tilpasninger foretaget af eller
pa foranledning af institutionen.

Ikke relevant.

Institutionen har ansvar for de
ngdvendige Microsoft-licenser til
drift og vedligehold af Statens Bl —
LDV.

Institutionen er ansvarlig for
eventuelle integrationer til lokale
fagsystemer.

Side 8 af 16



Side 9 af 16

Tabel 2.1b
Skema over ansvarsdeling: Statens Bl — LDV as a Solution

Element Gkonomistyrelsen Institutionen
Lokale robotter Ikke relevant. Ikke relevant.

2.2 Virkning af ophor

Der gzlder ingen swrlige vilkar for virkningen af et ophor.
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3. Dataansvar

Statens BI — LDV er omfattet af en cirkulareskrivelse for fzlles dataansvar,
som sikrer en klar ansvarsfordeling pa persondataomradet mellem @kono-
mistyrelsen og de institutioner, som benytter de fallesstatslige digitale los-
ninger.

3.1 Cirkulzreskrivelse

Okonomistyrelsen har i samarbejde med Datatilsynet udarbejdet *Cirkulereskrivelse
om fexlles dataansvar vedrerende @Dkonomistyrelsens faellesoffentlige systemer’. Cir-
kulaereskrivelsen galder generelt for de statslige og selvejende institutioner, der an-
vender de digitale lasninger, som Dkonomistyrelsen stiller til radighed jf. regnskabs-
bekendtgorelsens § 11, stk. 2.

Cirkulereskrivelsen sikrer en dokumenteret og klar ansvarsdeling mellem (Jkono-
mistyrelsen og institutionerne efter databeskyttelsesforordningens artikel 26 om fzl-
les dataansvar. Institutionerne er helt overordnet ansvarlig for de data, som de selv
placerer i losningerne, og for de processer, der ligger lokalt hos institutionen.

Cirkulereskrivelsen betyder blandt andet, at der ikke skal udarbejdes en databe-

handleraftale mellem den enkelte institution og @konomistyrelsen, samt at @kono-
mistyrelsen er ansvarlig for sikkerheden i de omfattede digitale losninger.

Lees mere om felles dataansvar for de fallesstatslige digitale losninger pa oes.dk


https://www.retsinformation.dk/Forms/R0710.aspx?id=200442
https://www.retsinformation.dk/Forms/R0710.aspx?id=200442
https://oes.dk/digitale-loesninger/om-statens-digitale-loesninger/sikkerhed-og-ansvar/faelles-dataansvar/

4. Servicemal

En rxkke servicemal og krav til driften af Statens BI — LDV sikrer en stabil
systemydelse over for institutionerne.

4.1 Servicemal
Servicemal tilknyttet Statens BI — LDV omfatter primeart de aftalte supportsvarti-
der, oppetider pa applikationen og opdateringsfrekvens af data.

Servicemal for support i Statens BI — LDV folger Okonomistyrelsens generelle mal
for behandling af supportsager, som fremgar af den generelle servicebeskrivelse.

4.2 Tilgengelighed
Statens BI — LDV er som udgangspunkt tilgaengelig 24 timer 1 dognet, 365 dage om
aret. Data indlases 1 systemet hver nat. Der er ved indlasning af data kortere perio-

der med delvis utilgaengelighed. De indleste data er som udgangspunkt klar senest
kl. 10.00 alle dage.

For de institutioner, der far Statens BI — LDV driftsafviklet ved Statens It, er der af-
talt en tilgeengelighed pa 99 procent i den primere driftstid (arbejdsdage mellem kl.
08.00-17.00) og 98 procent i den sekundare driftstid, som er alle ovrige tidsinterval-
ler.

4.3 Driftsstatus

I tilfelde af, at Statens BI — LDV er utilgaengeligt inden for normal arbejdstid eller i
tilfeelde af fejl, der er kritiske for normal drift, giver ¥konomistyrelsen sarskilt be-
sked om det pd Qkonomistyrelsens hjemmeside under "Driftsstatus’.

Dette kan eksempelvis vare ved indkering af nye versioner.
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5. Naglekontroller

Okonomistyrelsen sikrer, at der bliver gennemfort en rekke neglekontrol-
ler relateret til Statens BI — LDV, der skal sikre en sikker og korrekt drift.

5.1 Beskrivelse af neglekontroller

Noglekontrollerne 1 Statens BI — LDV, som er beskrevet i dette kapitel, daekker
alene ydelsen Statens BI — LDV as a Service. De udger de vigtigste kontroller, der
knytter sig til sikker og korrekt drift af systemet, som Qkonomistyrelsen har ansva-
ret for. Noglekontrollerne relateret til Statens BI — LDV knytter sig blandt andet til
at spore brugerens adfaerd, samt foranstaltninger, der sikrer, at opdateringer i Sta-
tens BI — LDV sker pa en forsvarlig og sikker made.

Af tabel 5.1. og 5.2 nedenfor fremgar en liste over noglekontroller knyttet til Statens
BI — LDV. Tabel 5.1 dekker systemunderstottede noglekontroller, dvs. automatiske
sikkerhedsforanstaltninger, der er indbygget i systemet. Tabel 5.2 daekker manuelle,
herunder it-athangige noglekontroller, som Dkonomistyrelsen sikrer gennemfort.
It-athengige kontroller er kontroller, der har en automatiseret del og en manuel del,
hvor den manuelle del er athengig af den automatiserede del.

Tabel 5.1
Automatiserede naglekontroller, som @konomistyrelsen sikrer gennemfort

Kontrolmal Beskrivelse Foranstaltningstype

Logning og tjek af afvigelser @konomistyrelsen sikrer logning af adgang til stan- Opdagende
dard LDV-rapporter i Statens Bl — LDV.

Tabel 5.2
Manuelle, herunder it-afhaengige neglekontroller, som @konomistyrelsen sikrer gennemfort

Kontrolmal Beskrivelse Foranstaltningstype

Styring af it-sikkerhed @konomistyrelsen fgrer kontrol med og tester den  Forebyggende /
geeldende beredskabsplan for it-systemet. Afhjeelpende

Styring af it-sikkerhed @konomistyrelsen fgrer kontrol med, om de fore- Forebyggende

tagne sikkerhedsopdateringer pa Statens Bl — LDV
folger de tekniske minimumskrav.

Brugerstyring og @konomistyrelsen fgrer kontrol med, om brugere Forebyggende /
adgangsrettigheder med priviligerede rettigheder (systemadministrator) Opdagende
til Statens Bl — LDV er autoriseret til rollen.

Side 12 af 16



Side 13 af 16

Ud over de neglekontroller, som Jkonomistyrelsen sikrer gennemfort, har instituti-
onen ansvar for lokalt at fastlegge og efterleve tilstrekkelige egne, interne kontrol-
ler. Se @konomistyrelsens hjemmeside for vejledninger til intern kontrol. Vejlednin-
gerne bliver lobende udbygget.

For at understotte institutionens kontrolarbejde stiller @konomistyrelsen en rakke
standardrapporter til radighed. Se @konomistyrelsens hjemmeside for det samlede

overblik over standardrapporter til intern kontrol.

Las mere om intern kontrol og find rapportoversigten pa oes.dk



https://oes.dk/statsregnskab/intern-kontrol-og-tilsyn/intern-kontrol-og-faellesstatslige-it-systemer/

6. Bruger- og rettighedsstyring

Administrationen af brugeradgange og brugerrettigheder for Statens BI —
LDV skal sikre nem adgang for autoriserede brugere og forhindre uvautori-
seret adgang til systemet.

0.1 Beskrivelse af primare og sekundare brugere

De primzre brugere af Statens BI — LDV er HR- og okonomifunktioner i de en-

kelte institutioner, der udarbejder ledelsesinformation, samt brugere, der arbejder
med advanced analytics og lignende. Herudover bestar brugerne af alle ledelsesni-
veauer 1 institutionen, som kan tilga ledelsesinformation i Statens BI — LDV.

Alle brugere har adgang til data enten fra egen institution eller eget ministeromrade
afthengigt af behov. Som udgangspunkt er det ikke muligt for institutionernes bru-
gere at se data pa tvars af ministeromrader.

Der er ikke sekundare brugere af lasningen.

0.2 Brugeradministration
Institutioner, som hostes ved Statens It, varetager brugeradministration i brugerad-
ministrationsmodulet — BAM.

Institutioner, som har valgt selv at varetage driften af Statens BI — LDV, stir for
brugeradministration i eget active directory (AD).

0.3 Szrlige adgange

Okonomistyrelsen administrerer adgange, der knytter sig til revisorer, supportmed-
arbejdere ansat @konomistyrelsen samt eksterne konsulenter, der er godkendt af
Okonomistyrelsen.

Statens Administration har adgang til data i Statens BI — LDV for de institutioner,
som Statens Administration betjener.

Rigsrevisionen har adgang til alle statslige Statens BI — LDVer.

Okonomistyrelsen har tilrettelagt en falles arbejdsgang for oprettelse, endring og
sletning af denne type brugere.

0.4 Eksterne adgange
Det er muligt at give ekstern adgang til Statens BI — LDV. Det er op til den enkelte
institution at afgere, hvem der skal have adgang til data.

Side 14 af 16



Side 15 af 16

/. Forretningsnadplaner

Forretningsnedplanerne gzlder, hvis det ikke er muligt at arbejde normalt i
Statens BI — LDV, fordi systemet er utilgaengeligt i lengere tid. Institutio-
nen skal selv afgore, hvornar egne nedplaner skal ivaerkszttes.

7.1 Forretningsnodplaner

Okonomistyrelsen betragter ikke Statens BI — LDV som forretningskritisk, hvorfor
der ikke er alternative forretningsgange i tilfzlde af systemnedbrud. Hovedparten af
data i Statens BI — LDV er ikke skabt i datavarehuset, sa hvis systemet er nede, vil
det stadig vaere muligt at hente data i kildesystemerne.

7.2 Lokale nodplaner
Institutionerne er selv ansvarlige for at definere lokale nedplaner i tilfaelde af lenge-
revarende systemnedbrud.

Institutionen ber i alle tilfzlde folge med 1 den driftsstatus, som konomistyrelsen
lobende opdaterer, og hvoraf det fremgar, hvilke tiltag @konomistyrelsen har igang-
sat og den forventede tidshorisont herfor.
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