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1. Indledning

Okonomistyrelsen stiller en rackke fzllesstatslige digitale losninger til radig-
hed for statslige og selvejende institutioner. Der er en specifik servicebeskri-
velse for hver enkelt losning. Denne generelle servicebeskrivelse fastsztter
blandt andet @konomistyrelsens overordnede og tvaergiende rolle samt an-
svarsfordelingen mellem @konomistyrelsen, den enkelte institution og
Okonomistyrelsens leverandorer.

1.1 Qkonomistyrelsens overordnede rolle

Okonomistyrelsens mal er, at ledere og medarbejdere 1 institutionerne har de rigtige
verktojer til at lose deres administrative opgaver, sa de har tid og overskud til at
lose deres kerneopgaver effektivt til gavn for borgerne.

Okonomistyrelsen stiller derfor en rakke standardiserede digitale losninger til radig-
hed, som institutionerne enten kan eller skal anvende. Det sker med hjemmel 1 Fi-
nanslovens § 7 og Bekendtgorelse om statens regnskabsvasen mv. (BEK nr. 116 af
19. februar 2018).

Vilkar og betingelser for at anvende de enkelte digitale losninger fremgar af de spe-
cifikke servicebeskrivelser, jf. tabel 1.1.

Tabel 1.1
Oversigt over de specifikke servicebeskrivelser

Domane/lgsning System eller ydelse Servicebeskrivelse

Navision Stat Navision Stat
IndFak IndFak

RejsUd Rejsud
@konomidomanet

Lon- og HR domanet

Rapportering (Statens Busi-
ness Intelligence)

Statens Koncernsystem
Statens Bevillingslovssystem
Statens Budgetsystem
Statens L@nsystem
HR-lgn
Brugerstyring Lan
Statens Refusion
Statens eRekruttering
Campus
Statens HR
Statens Bl — LDV
Statens Bl — ISOLA

Statens Koncernsystem
Statens Bevillingslovssystem

Statens Budgetsystem

Statens Lanlgsning

Statens eRekruttering
Campus
Statens HR
Statens Bl — LDV
Statens Bl — ISOLA
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Tabel 1.1
Oversigt over de specifikke servicebeskrivelser

Domane/lgsning System eller ydelse Servicebeskrivelse
Statens. Koncerr)betallnger/ SKB/ OBS
Statens betalingslgsning Offentligt Betalingssystem
Kreditkort Kreditkort
Tvaergaende infrastruktur Single Sign-On Single Sign-On

1.2 Overordnet opgave- og ansvarsfordeling
Okonomistyrelsen har det overordnede ansvar for udvikling, vedligehold, drift og
sikkerhed af de falles digitale losninger.

Institutionerne har ansvar for egne data, opswtning, tildeling af roller, retticheder og
for at anvende losningerne pa en sikker og dokumenterbar made.

Okonomistyrelsen og de institutioner, der anvender de losninger, som @konomi-
styrelsen stiller til radighed, har fxlles dataansvar efter databeskyttelsesforordnin-
gens artikel 26. Opgave- og ansvarsfordelingen i denne forbindelse er udmentet i
Cirkulereskrivelse om falles dataansvar vedrorende @konomistyrelsens (Moderni-
seringsstyrelsens) fallesoffentlige systemer.

Okonomistyrelsens og institutionernes forpligtelser er beskrevet i kapitel 3 og 4 ne-
denfor. De specifikke servicebeskrivelser for de enkelte losninger indeholder en
yderligere beskrivelse af ansvarsdelingen pa losnings- og systemniveau.

1.3 Szrligt om opgaver overfort til Statens Administration
Statens Administration er et shared service-center, der varetager opgaver for institu-
tionerne primeart pa lon- og regnskabsomradet.

Statens Administrations opgavevaretagelse for statslige institutioner sker i henhold
til en ressortoverdragelse per kongelig resolution. For andre institutioner sker det
efter aftale mellem Statens Administration og institutionen.

Som folge af denne opgavevaretagelse kan Statens Administration pa vegne af insti-
tutionerne have adgang til de fzllesstatslige digitale losninger.

Ressortoverforslen af lon- og regnskabsopgaverne fra den enkelte statslige institu-
tion til Statens Administration indebarer, at det departementale tilsyn med opgave-
varetagelsen er overgéet til Finansministeriet, hvilket fritager det afgivende ministe-
rium for at udfere tilsynet.



2. Hvem skal og kan anvende
lasningerne?

Okonomistyrelsen stiller en rackke digitale losninger til radighed, som insti-
tutionerne enten skal eller kan benytte. Statslige institutioner er som ud-
gangspunkt forpligtede til at bruge de fleste losninger, mens det ikke i
samme grad gor sig geldende for selvejende institutioner.

2.1 Institutionernes anvendelse af losningerne

Statslige institutioner og selvejende institutioner, der er optaget pa lige fod med de
egentlige statsinstitutioner pa finansloven, skal anvende de fallestatslige digitale los-
ninger, som Qkonomistyrelsen stiller til radighed, jf. bekendtgerelse nr. 116 af 19.
februar 2018 om statens regnskabsvasen mv.

Statsfinansierede selvejende institutioner kan anvende losningerne og er kun delvist
forpligtede hertil. Andre institutionstyper kan, men skal ikke, anvende losningerne.

Forpligtelsen for statslige institutioner og statsfinansierede selvejende institutioner
fremgar af tabel 2.1. I tabellen er ikke medtaget ovrige selvejende institutioner. For
denne gruppe gzlder, at disse ikke er forpligtede til at anvende losningerne.

Tabellen omfatter ligeledes ikke institutionernes eventuelle afleveringspligt af data
til statistisk brug mv. Denne er beskrevet i kapitel 4.6.

Tabel 2.1
Forpligtelse til anvendelse af lasninger

Statslige Statsfinansierede
Domane eller Igsning System eller ydelse institutioner selvejende institutioner
Navision Stat Forpligtet Delvist forpligtet
IndFak Forpligtet Ikke forpligtet
RejsUd Forpligtet Ikke forpligtet

Obligatorisk for

Dkonomidomznet Konfct:riaznsstem Forpligtet institutioner serviceret af
v Statens Administration
Statens .
Bevillingslovssystem Forpligtet Ikke relevant
Statens Budgetsystem Forpligtet Ikke forpligtet
Statens Lansystem Forpligtet Delvist forpligtet

Obligatorisk for
HR-lgn institutioner serviceret af Ikke forpligtet
Statens Administration

Len- og HR
domanet

Brugerstyring Lon Forpligtet Ikke forpligtet
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Tabel 2.1
Forpligtelse til anvendelse af lasninger

Domane eller Igsning System eller ydelse
Statens Refusion

Statens eRekruttering

Campus
Statens HR
Rapportering Statens Bl — LDV
(Statens Business
Intelligence)

Statens Bl — ISOLA

Statslige
institutioner
Obligatorisk for
institutioner serviceret af
Statens Administration

Delvist forpligtet
Forpligtet
Forpligtet

Obligatorisk for
institutioner serviceret af
Statens Administration

Ikke forpligtet

Statsfinansierede
selvejende institutioner

Ikke forpligtet

Ikke forpligtet
Ikke forpligtet
Ikke forpligtet

Ikke forpligtet

Ikke forpligtet

Statens SKB/OBS Forpligtet Delvist forpligtet
betalingslgsning Kreditkort Forpligtet Forpligtet
Tvaergaende . . ) _
infrastruktur Single Sign-On Forpligtet Ikke forpligtet

Statsinstitutioner (pligtanvendelse)

Alle statsinstitutioner er forpligtede til at anvende Statens Koncernsystem (SKS),
der er et konsoliderings- og rapporteringssystem, som indsamler regnskabsdata fra
alle statslige institutioner. Ud fra disse data opstiller Finansministeriet det officielle
statsregnskab og ovrige officielle regnskaber i staten. Statens Koncernsystem er fi-
nansieret over Finansloven og er derfor uden direkte udgifter for brugerne.

Statsinstitutioner er ligeledes forpligtede til at anvende de losninger pa ekonomi-,
betalings-, HR- og lenomradet, der stilles til raidighed af konomistyrelsen, jf. § 11 1
”Bekendtgorelse om statens regnskabsvasen mv.”

Alle statsfinansierede institutioner er forpligtede til at aflevere londata til statistisk
brug. For institutioner, der benytter Statens Lonlosning, er afleveringen en del af
losningen.

Statslige institutioner, der ikke serviceres af Statens Administration, er ikke forplig-
tede til at benytte HR-lon, Statens Refusion og Statens BI — LDV.

Selvejende institutioner (pligtanvendelse eller frivilligt)

Selvejende institutioner er ikke generelt forpligtede til at anvende @konomistyrel-
sens losninger, men selvejende institutioners anvendelse af losningerne forudsatter,
at det mellem det pagaxldende ministerium og Ykonomistyrelsen er aftalt, at selv-
ejende institutioner frivilligt kan anvende @konomistyrelsens losninger. Det pagal-
dende ministerium kan endvidere forpligte selvejende institutioner til at anvende
losninger, hvis der er hjemmel hertil.
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De statsfinansierede selvejende institutioner, der er forpligtede til at anvende Navi-
sion Stat, fremgar af ressortministeriets bekendtgorelser for de institutioner, der
fremgar af regnskabsbekendtgerelsens § 2, stk. 1, nr. 2.

Selvejende institutioner, der anvender Statens Lonlesning, skal anvende Statens
Koncernbetaling til lonudbetaling, jf. regnskabsbekendtgorelsens § 12, stk. 2.



3. Jkonomistyrelsens opgaver og ansvar

Det er Okonomistyrelsens opgave at understotte effektiv handtering af de
telles digitale losninger. @konomistyrelsen har ansvaret for losningernes

udvikling, vedligehold, drift og sikkerhed.

3.1 Leverandorstyring

Okonomistyrelsen benytter leverandorer til at handtere de forskellige systemlosnin-
ger og har ansvaret for leveranderstyringen og for at fore tilsyn med, at leverande-
rerne opfylder alle krav i kontrakterne. Herunder har @konomistyrelsen ansvaret
for at indga databehandleraftaler samt at folge op pa leveranderens revisionserkle-
ringet.

3.2 Losningernes tilgaengelighed

Okonomistyrelsens ansvar er at sikre den nedvendige tilgengelighed, sa brugerne
kan benytte losningerne. Det betyder, at brugerne nemt kan tilga lesningen og ople-
ver tilfredsstillende svartider. Endvidere skal @konomistyrelsen sikre rettighederne
til institutionernes brug af lesningerne 1 overensstemmelse med de enkelte speci-
fikke servicebeskrivelser.

Tilgeengelighed

Kravene til tilgeengelighed og oppetid varierer fra losning til losning. Tilgengelig-
hedskravene er baseret pa ¥konomistyrelsens vurdering af lesningernes kritikalitet
med udgangspunkt i de forretningsprocesser, systemerne understotter.

Okonomistyrelsens lasninger er som udgangspunkt tilgeengelige 24 timer i dognet,
365 dage om dret. Der kan dog vare behov for servicevinduer og lignende, hvor sy-
stemerne kortvarigt er utilgeengelige. Variationer i tilgeengeligheden fremgiar af de
specifikke servicebeskrivelser og den aktuelle "Driftsstatus’ pa oes.dk.

Svartider

Losningernes svartider er tilfredsstillende, nar brugerne ubesvzaret kan arbejde i
dem. Kravene til svartiderne varierer fra losning til losning. I praksis er kravet for-
muleret som et generelt krav til svartider, og som narmere definerede tidsinterval-
ler, der gaelder for specifikke handlinger 1 systemerne.

Support

Okonomistyrelsen yder i samarbejde med Statens Administration support via Ser-
viceportalen hos Statens Administration. Afvigelser hertil, hvor f.eks. leverandoren
yder support, fremgar af de specifikke servicebeskrivelser. Malet er, at 75 procent af
alle sager, der rapporteres i Serviceportalen, skal vaere lost inden for 2 dage, og at 85
procent skal vare lost inden for 5 dage.
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3.3 Implementering
Okonomistyrelsen har ansvaret for at implementere de fzllesstatslige digitale los-
ninger og for at planlegge det samlede udrulningsforlgb.

Ved implementering af nye digitale losninger, herunder ved udskiftning af en digital
losning, vil @konomistyrelsen 1 de enkelte faser som minimum serge for:

1. overordnet projektledelse for udrulningen

2. integrationer til @konomistyrelsens ovrige losninger
3. dataflytning

4. systemdokumentation og vejledninger

5. anbefalinger til interne processer hos institutionen.

Okonomistyrelsen kan udvide implementeringsydelserne athangigt af, hvilken los-
ning der er tale om, og hvilke ressourcer, der er tilgaengelige. I tilfzlde af, at @kono-
mistyrelsen vurderer det effektivt samlet set for staten, kan Qkonomistyrelsen pa-
tage sig de dele af implementeringen, som institutionerne selv eller eksterne konsu-
lenter kunne varetage. I tilfaelde af en sidan udvidelse omfatter Ykonomistyrelsens
leveringspligt, jf. afsnit 3.9, den udvidede implementering.

Efter institutionens onske og sarskilt aftale med Ykonomistyrelsen ved implemen-
teringens begyndelse, kan @konomistyrelsen patage sig andre opgaver i forbindelse
med implementeringen, og der kan aftales en betaling herfor til @konomistyrelsen.
Leveringspligten, jf. afsnit 3.9, omfatter ikke disse opgaver.

3.4 Udvikling og vedligeholdelse

Okonomistyrelsen har ansvaret for, at portefoljen af systemer og losninger lebende
bliver opdateret og videreudviklet i henhold til gzeldende lovgivning, bekendtgorel-
ser og bedste praksis. @konomistyrelsen inkluderer de brugerensker, der er mulige
at imodekomme inden for den samlede strategi for vedligehold og udvikling af los-
ningen.

Okonomistyrelsen varsler i rimelig tid, hvis der er behov for opgraderinger i form
af f.eks. hotfixes (enkeltstaende softwareopdateringer), funktionspakker, servicepak-
ker og lignende.

3.5 Underretning ved vasentlige endringer

Okonomistyrelsen orienterer institutionerne med mindst et ars varsel, hvis ¥kono-
mistyrelsen udskifter de enkelte digitale losninger eller systemer, og tidligst muligt,
hvis der er behov for at udskifte de grundleggende systemer, Navision Stat og sy-
stemerne i Statens Lonlosning.

Varslet pa mindst et ar gaelder ogsa, hvis der er vasentlige andringer i de funktio-
ner, som lgsningerne systemunderstotter.
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Endvidere orienterer Ykonomistyrelsen lobende institutionerne om andringer i de
forretningsprocesser, som de eksisterende losninger dakker.

3.6 Nye digitale losninger

Okonomistyrelsen holder lobende institutionerne orienteret om planer for ndrin-
ger i, hvilke digitale losninger @konomistyrelsen stiller til radighed, herunder om til-
fojelse af nye digitale losninger eller systemer.

3.7 Overvagning af driften

Okonomistyrelsen har ansvaret for, at driften af systemerne bliver overvaget, og at
leverandorerne lobende rapporterer om og reagerer pa driftsforstyrrelser i henhold
til kravene i1 kontrakten.

Brugerne kan orientere sig om storre driftsforstyrrelser og nedbrud under Drifts-
status’ pa oes.dk.

3.8 Sikkerhed

Det er Okonomistyrelsens ansvar at sikre, at systemerne og loesningerne lever op til
databeskyttelsesforordningen, databeskyttelsesloven og Datatilsynets forskrifter
samt geldende lovkrav og standarder for sikkerhed, herunder ISO27001. Institutio-
nerne har et ansvar for at overholde gaxldende standarder.

Okonomistyrelsen sikrer, at leveranderen lever op til de sikkerhedskrav, som @Qko-
nomistyrelsen anbefaler. @konomistyrelsen tilstraeber et teet samarbejde med Rigs-
revisionen og Datatilsynet for at afstemme losningerne bedst muligt hvad angar
krav om sikkerhed og databeskyttelse.

Vedrorende dataansvar, se Cirkulzereskrivelse om fzlles dataansvar vedrerende
Okonomistyrelsens (Moderniseringsstyrelsens) fxllesoffentlige systemer.

Reetableringsberedskab og beskyttelse mod tab af data
Okonomistyrelsen tager regelmassig backup af data. Backup-frekvensen er baseret
pé en risikovurdering af de enkelte datatyper.

Okonomistyrelsen har ansvaret for, at der eksisterer et reetableringsberedskab for
hver enkelt losning, som sikrer, at driften 1 systemerne kan genetableres inden for
rimelig tid.

Ved driftsnedbrud orienterer ¥konomistyrelsen om det pa oes.dk under "Driftssta-
tus’ og gennem mails eller nyhedsbreve, athangigt af nedbruddets storrelse.

Databrud

Sker der databrud hos @konomistyrelsen, som Jkonomistyrelsen eller Datatilsynet
vurderer, kan have betydning for institutionerne, sorger @konomistyrelsen for at
underrette de berorte institutioner.



3.9 Okonomistyrelsens leveringspligt til statsfinansierede

selvejende institutioner

Ved ’Bekendtgorelse nr. 990 af 20. august 2024 om leveringspligt for fallesstatslige
vdelser og systemer’ har finansministeren palagt Ykonomistyrelsen leveringspligt
for de fallesstatslige digitale losninger til de statsfinansierede selvejende institutio-
ner inden for uddannelse og undervisning, der modtager tilskud 1 henhold til bevil-

lingstypen statsfinansieret selvejende institution” pa finanslovens §§ 19 og 20.

Leveringspligten omfatter de fzlles digitale lasninger, der fremgar af tabel 3.9, og
gxlder pa de betingelser, der er angivet i denne generelle servicebeskrivelse og de
specifikke servicebeskrivelser for de enkelte losninger.

Betalingen for at anvende losningerne er baseret pa en fordeling af @konomistyrel-
sens omkostninger til de enkelte losninger. Priserne for de enkelte losninger fastset-
tes arligt i et prisbilag.

Prisbilaget omfatter dog ikke de lasninger, som er bevillingsfinansierede for alle
brugere via § 7 pa finansloven. Det gzxlder Statens Koncernsystem, Statens Bevil-
lingslovssystem og Statens BI — ISOLA. Ligeledes er betalinger for Statens Kon-
cernbetalinger og kreditkort ikke beskrevet af prisbilaget, da de bliver opkravet di-
rekte af leverandoren.

Tabel 3.9
Oversigt over lgsninger omfattet af @konomistyrelsens leveringspligt i forhold til statsfinansierede
selvejende institutioner under §§ 19 og 20

Domane eller Igsning System eller ydelse Leveringspligt
Navision Stat Omfattet
IndFak Omfattet
RejsUd Omfattet
Statens lkke omfattet, da de

statsfinansierede selvejende
institutioner ikke bruger Igsningen
lkke omfattet, da de
statsfinansierede selvejende
institutioner ikke bruger Igsningen

@konomidomanet Koncernsystem

Statens
Bevillingslovssystem

Statens Budgetsystem Omfattet

Statens Lenlgsning Omfattet

lkke omfattet, da de
statsfinansierede selvejende
institutioner er omfattet af et faelles
Len- og HR udbud af Igsningen.
domaenet lkke omfattet, da de
statsfinansierede selvejende

Statens eRekruttering

Campus institutioner er omfattet af et faelles
udbud af Igsningen.
Statens HR Omfattet
Rapportering Statens Bl — LDV Omfattet

(Statens Business Intelligence) Statens Bl — ISOLA Omfattet
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Tabel 3.9
Oversigt over lgsninger omfattet af @konomistyrelsens leveringspligt i forhold til statsfinansierede
selvejende institutioner under §§ 19 og 20

Domaene eller Igsning System eller ydelse Leveringspligt
lkke omfattet, da de
statsfinansierede selvejende

SKB/OBS institutioner er omfattet af et faelles
Statens udbud af Igsningen.
betalingslosning Ikke omfattet, da de
. statsfinansierede selvejende
Kreditkort institutioner er omfattet af et faelles
udbud af Igsningen.
Tvargaende . .
infrastruktur Single Sign-On Omfattet

3.10 Rigsrevisionens adgang

Rigsrevisionen og @konomistyrelsen har indgaet aftale om revisionsadgang til de
taellesstatslige digitale losninger. Aftalen betyder, at de af Rigsrevisionens medarbej-
dere, som har et arbejdsbetinget behov, kan fa adgang til de statslige institutioners
data i de fzllesstatslige digitale losninger via Qkonomistyrelsen uden forudgiaende
kontakt til den institution, hvis data adgangen matte omhandle.

Rigsrevisionen har ansvaret for, at kun medarbejdere med et arbejdsbetinget behov
til det enkelte system far adgang til systemet. Rigsrevisionen har ligeledes ansvaret
for, at adgange lobende slettes, nar behovet ikke lengere er til stede. Aftalen er en
praktisk udmoentning af den udleveringspligt af data, som offentlige myndigheder
har i henhold til rigsrevisorlovens § 12. Det medforer, at @konomistyrelsen er frita-
get for ethvert ansvar for Rigsrevisionens anvendelse af data. Rigsrevisionen star sa-
ledes alene med ansvaret for at overholde gxldende lovgivning, herunder databe-
skyttelsesforordningen og -loven, i forbindelse med deres anvendelse af ministerier-
nes og styrelsernes data.
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4. Institutionernes opgaver og ansvar

Generelt har institutionerne ansvar for, hvordan systemerne bliver sat op og
anvendt lokalt. Institutionerne har ogsa ansvaret for at etablere den sikker-
hed og dokumentation, der er nodvendig for deres anvendelse af syste-
merne.

4.1 Losningernes tilgeengelighed

Institutionerne har som udgangspunkt ikke nogen generelle forpligtigelser i forbin-
delse med systemernes tilgzengelighed. Swrlige omstandigheder fremgir af de speci-
fikke servicebeskrivelser.

4.2 Implementering

Nar en losning er stillet til radighed af @konomistyrelsen, har den enkelte institu-
tion ansvaret for at forankre losningen lokalt i forbindelse med implementeringen.
Okonomistyrelsens opgaver og ansvar ved en implementering fremgar af kapitel
3.3. Det betyder, at institutionerne som udgangspunkt star for lokale opsztninger af
losningerne, f.eks. brugeropsztninger samt eventuelle ndringer 1 regnskaber, rap-
portering, egne fagsystemer og aktiviteterne 1 forbindelse med institutionens interne
processer og kompetenceudvikling.

Institutionerne er ansvarlige for eventuelle integrationer til egne fagsystemer. Insti-
tutioner, der har specialtilrettede losninger, er selv ansvarlige for de nedvendige til-
pasninger.

4.3 Udvikling og vedligeholdelse

Institutioner, der selv har pataget sig et ansvar for drift af en losning eller tredje-
partssoftware, er forpligtede til at indlase de pakravede kritiske fejlrettelser. Det
skal ske et fastlagt antal arbejdsdage efter, at institutionen har modtaget information
om fejrettelserne fra Qkonomistyrelsen eller leveranderen af tredjepartssoftwaren.

Disse institutioner skal ogsa sztte nye versioner af losningen i drift. Det skal ske et
fastlagt antal maneder efter at institutionen har modtaget information og versio-
nerne fra Qkonomistyrelsen.

4.4 Sikkerhed

Det er institutionernes ansvar af hensyn til sikkerheden, at:

1. anvende den enkelte losning i overensstemmelse med det beskrevne formal
gore sig bekendt med ansvarsdeling mellem Qkonomistyrelsen og institutionens
eget ansvar, herunder Cirkulereskrivelse om falles dataansvar vedrorende Qko-
nomistyrelsens (Moderniseringsstyrelsens) fallesoffentlige systemer
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3. gennemfore relevante sikkerhedsforanstaltninger, som knytter sig til institutio-
nens egen brug af systemerne, som for eksempel egne processer, kontroller og
eventuelt egne tilpasninger, samt fysisk sikkerhed

4. fore egne fortegnelser over den behandling af personoplysninger, som finder
sted, nar institutionen anvender systemerne

5. handtere databrud og sikkerhedshandelser, der skyldes uberettiget eller forkert
brug af systemerne hos institutionen

6. bistd @konomistyrelsen med nedvendige oplysninger i tilfxlde af databrud og
sikkerhedshzndelser

7. overholde den registreredes rettigheder. For eksempel vedrerende oplysnings-
pligt, indsigtsret og sletning, nar det henfores til institutionens brug af syste-
merne.

Uddybende og specificerede beskrivelser af institutionernes ovrige sikkerhedsmaes-
sige opgaver og ansvar fremgar af de specifikke servicebeskrivelser.

Nedenfor fremgar en uddybende beskrivelse af institutionens ansvar ved databrud
og sikkerhedshandelser.

Institutionens ansvar ved databrud og sikkerhedshaendelser

Institutionen er ansvarlig for at efterleve databeskyttelsesforordningens krav om at
anmelde databrud (artikel 33), safremt et brud skyldes uberettiget brug af syste-
merne hos institutionen.

Den enkelte institution har derudover ansvar for at overholde databeskyttelsesfor-
ordningens krav om at underrette den registrerede om brud pa persondatasikkerhe-
den (artikel 34), safremt et brud pa persondatasikkerheden skyldes uberettiget brug
af systemerne hos institutionen.

Okonomistyrelsen bistir om nedvendigt institutionen med oplysninger, som er
noedvendige for, at institutionen kan overholde sine forpligtelser over for den regi-
strerede. I si fald kontaktes sikkerhed@oes.dk.

Sker der databrud eller andre sikkerhedshandelser hos institutionen, som kan have
betydning for det enkelte system, skal institutionen hurtigst muligt underrette Oko-
nomistyrelsen pé sikkerhed@oes.dk.

Det kan for eksempel vare, hvor:

1. data er blevet uberettiget udstillet til uvedkommende, f.eks. hvis HR-data eller
fortrolige personoplysninger er tilgaengelige for systembrugere eller personer,
som dataene ikke angar

2. data fra de fxllesstatslige digitale losninger er blevet uberettiget videregivet til
uvedkommende via systemerne

3. datai de fallesstatslige losninger er mangelfulde eller forkerte, og dette ikke fol-
ger af institutionens egen indtastning
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4. institutionen bliver bekendt med, at der pagar et hackerangreb pa de fzllesstats-
lige digitale losninger, eller at de pa nogen made er blevet kompromitteret
5. der er grundet systemfejl sket fejlagtic udbetaling af lon mv.

4.5 Forpligtelser ved udbud

Okonomistyrelsens kontrakter med sine leverandorer af it-systemer og drift skal
genudbydes ved udleb af kontraktperioden. Ved etablering af nye losninger skal
Okonomistyrelsen ogsa gennemfore udbud. I et udbud skal @konomistyrelsen op-
lyse om den forventede kontraktverdi og andre forhold som f.eks. antallet af insti-
tutioner og medarbejdere.

Oplysninger herom forudsatter, at @konomistyrelsen har viden om, hvilke selv-
ejende institutioner, der ud over de statslige institutioner, vil anvende en losning.

Forud for et udbud vil @konomistyrelsen derfor med passende varsel henvende sig
til de selvejende institutioner om anvendelsen af en losning.

Ved et genudbud skal den selvejende institution fravalge den forsatte anvendelse af

losningen, og ved etablering af en ny losning skal den selvejende institution velge
den til.

4.6 Afleveringspligt

Alle selvejende institutioner omfattet af det statslige forhandlingsomrade, jf. tekst-
anmerkning 129 pa § 7, er forpligtede til at aflevere londata til statistisk brug. Bade
statslige og selvejende institutioner har desuden pligt til at indberette oplysninger til
fravarsstatistikken, jf. Cirkuleere om indberetninger af oplysninger om fravar samt
afholdelse af sarlige feriedage. For institutioner, der benytter Statens Lonlosning, er
denne aflevering en del af losningen.

Ministerierne skal registrere data for ministeromradets indkeb, og ministerierne skal
lobende gore data pa faktura- og ordrelinjeniveau tilgaengelige for @konomistyrel-
sen, jf. Cirkulere om indkeb i staten. Ykonomistyrelsen fastsatter nermere ret-
ningslinjer og vejledning herom i @konomisk Administrativ Vejledning (QAV).



5. Ledelseserklaering

Ledelseserklaeringen gxlder for selvejende institutioner under staten, kom-
muner og regioner, der ikke er underlagt den statslige revisionsordning.
Den klarlegger, hvad Okonomistyrelsen stir inde for, og hvordan revision,
sikkerhed og leveranderstyring er tilrettelagt.

Hvert ar i januar udarbejder @konomistyrelsen en ledelseserklaering til brug for
selvejende institutioner, herunder statsfinansierede selvejende institutioner, kommu-
ner og regioner, der ikke er underlagt den statslige revisionsordning. Ledelseserkla-
ringen traeder i stedet for en revisionserklering, fordi der ikke bliver udarbejdet revi-
sionserkleringer i staten. Ledelseserkleringen svarer indholdsmaessigt i al vasentlig-
hed til en ISAE 3402 type 2-revisionserklaring og sidestilles med en sidan revisi-
onserklaring.

Ledelseserkleringen beskriver, hvad @Okonomistyrelsen stir inde for, og hvordan re-
vision og tilsyn med sikkerheden omkring de digitale lasninger finder sted. Den er
blandt andet baseret pa Rigsrevisionens revisioner, tilsynet fra Finansministeriets
Departement samt eksterne revisorers gennemgang af sikkerheden hos ¥Ykonomi-
styrelsens it-leveranderer. Desuden baserer ledelseserklaringen sig pa et saerskilt til-
syn med Statens It.

Se vejledning om tilsynet med Statens It pa fm.dk

Ledelseserkleringen skal sammen med servicebeskrivelsen ses som en service, der
klarlegger opgave- og ansvarsfordelingen for revision, sikkerhed og leverandersty-
ring mellem @konomistyrelsen og de institutioner, som i forbindelse med ekstern

revision skal dokumentere informationssikkerheden 1 it-systemerne.

Hvornir ledelseserkleringen er tilgengelig fremgiar af oes.dk. Ledelseserkleringen
kan rekvireres ved at sende en mail til sikkerhed@oes.dk.
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6. Opsigelse og ophar

Okonomistyrelsen kan ophore med at stille en fallesstatslig digital losning
til radighed for institutionerne. Selvejende institutioner kan opsige en aftale,
safremt de ikke er forpligtede at bruge losningen.

0.1 Opsigelse tra @konomistyrelsen

Okonomistyrelsen kan ophere med at stille en losning til radighed for alle statslige

og selvejende institutioner. I dette tilfalde underretter @konomistyrelsen institutio-
nerne herom med et varsel pa 12 maneder til ophor ved udgangen af et kalenderar.

Underretningen har virkning som en opsigelse af aftaler med selvejende institutio-
net.

Et ophor med at stille en losning til radighed for de statsfinansierede selvejende in-
stitutioner inden for uddannelse og undervisning, der modtager tilskud i henhold til
bevillingstypen statsfinansieret selvejende institution” i finanslovens §§ 19 og 20,
kan kun ske med finansministerens godkendelse, jf. punkt 3.9 om @konomistyrel-
sens leveringspligt.

0.2 Opsigelse fra institutionerne

I forbindelse med en opsigelse skal institutioner vare opmearksomme pa en even-
tuel forpligtelse til at anvende en losning, jf. kapitel 2. Opsigelse bor ikke ske 1 strid
med en sadan forpligtelse.

Institutioner kan opsige @konomistyrelsens losninger med seks maneders varsel til
ophor ved udgangen af et kvartal. Et eventuelt lengere varsel kan fremga af de spe-
cifikke servicebeskrivelser.

Hyvis en institution ensker at opsige en losning, skal anmodningen sendes til Dko-
nomistyrelsen via Statens Administrations Serviceportal.

0.3 Virkning af et ophor

Ved opsigelse vil @konomistyrelsen sikre, at det er muligt for at fa adgang til poste-
ringer og historiske data 1 en form, som institutionen kan lave udtrak pa. Enkelte
specifikke servicebeskrivelser indeholder mere specifikke bestemmelser om virknin-
gen af et ophor af den enkelte losning.

I tilfelde af et opher af en losning er @konomistyrelsen ikke forpligtet til at stille en
tilsvarende losning med samme funktionalitet til radighed for institutionerne.
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