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IndFak, RejsUd og Statens Digitale Indkab

Opseetningsguide til autentificator app

IndFak, RejsUd og Statens Digitale Indkeb understotter nu to-faktor-autentifika-
tion med en autentifikation-app-baseret losning,.

To-faktor-autentifikation er en sikkerhedsforanstaltning, som markant eger sik-
kerheden og beskytter mod phishing, adgangskodeangreb og sikrer logins mod an-
gribere, der udnytter svage eller stjalne legitimationsoplysninger.

To-faktor-autentifikation er forbeholdt de brugere, der ikke anvender Single Sign
On, men logger ind via “Brugernavn” og “Adgangskode”.

Brugere, som normalt logger pa via Single Sign On (SSO), skal fortsat anvende
SSO. Vi anbefaler dog, at alle brugere downloader en autentificator app, som sik-
rer logon, selvom SSO skulle blive ramt af en driftsforstyrrelse.

Ops=tningen af to-faktor-autentifikation
Selve opsztningen af to-faktor-autentifikation foretages pa login-siden.
Nir brugeren tilgar losningen for forste gang efter tildeling af den app-baserede

autentifikation, skal autentifikationen konfigureres. Dette gores ved, at brugeren
indtaster et "Brugernavn og en Adgangskode” og klikker pa knappen ”Log ind”.
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Man bliver derefter modt af folgende side, hvor brugeren bliver gjort opmarksom
p4, at vedkommende har forsegt at logge ind via den app-baseret autentifikation,
men at kontoen endnu ikke er konfigureret.
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Klikker man pa “Retur”, vender brugeren tilbage til sit ndgangspunkt, hvor man kan tilfoje brugernavn og ad-
gangskode.

Klikker brugeren pa den bld knap “Konfigurer”, bliver vedkommende modt af
folgende pop op-besked:

Autentifikation konfiguration

Valger man at klikke pa " Afvis", sendes man tilbage til ndgangspunttet, hvor man enten kan velge at returnere
1l login-siden eller klikke pa "Konfigurer'

Her far man at vide, at man kan konfigurere en autentifikationsapplikation efter
eget valg og indtaste den genererede kode for at bekrafte, at konfigurationen er
korrekt.
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Onsker man at fortsette, scannes QR-koden fra den valgte autentifikation-app, og
derefter indtastes den kode, man har modtaget i sin autentifikationsapplikation, og
klikker pa “Opdater”:

Autentifikation

Man kan ogsa valge at indtaste noglen, der star under QR-koden, i stedet for at
scanne QR-koden.
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Brugeren modtager derefter en pop op-besked, der informerer brugeren om, at
konfigurationen af den app-baserede autentifikation er gennemfort. Klik derefter
pa “OK”.
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Autentifikation konfiguration

Konfigurationen af din autentifikation applikationen er nu gennemfgrt

Den indledende autentifikationskonfiguration er nu pa plads, og brugeren sendes
tilbage til login-siden. Her bliver man nu bedt om at indtaste den kode, man mod-
tager i sin autentifikationsapplikation. Klik derefter pa “Verificere”, og brugeren
bliver logget ind i losningen.
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Nzste gang brugeren har brug for at logge ind, indtaster brugeren forst bruger-
navn og adgangskode, og dernast den kode, der modtages i den valgte autentifika-
tionsapplikation.

Administrering af den app-baserede autentifikation



En bruger kan til enhver tid opdatere eller slette autentifikationen. En opdatering
kan skyldes, at man har brug for at skifte telefon. En sletning kan skyldes, at man
enten er i gang med at skifte autentifikationsapplikationen, men det kan ogsa skyl-
des, at man onsker at skifte til den e-mailbaseret version (mere om dette senere).

Har man brug for at opdatere og skifte til en ny autentifikationsapplikation, indta-
ster man koden som vanligt og klikker derefter pa "Administrer autf. konfigura-

tion".

“~
MERCELL

To-Faktor autentifikation

Indtast sikkerhedskoden fra din
autentifikation app for at bekraefte, at det er
dig

Kode *

494286

Verificere

Administrer autf. konfiguration

-
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Man modtager derefter folgende pop op-besked, hvor man scanner QR-koden,
tilfojer den tilsendte kode og klikker pa “Opdater”.
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Autentifikation konfiguration
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For at afbryde autentifikation applikationen fra din konto skal du
klikke pa knappen "Slet konfiguration".

@nsker du at konfigurer en ny autentifikation applikation indtaster du
den genererede kode for at bekraefte en korrekt konfiguration.

Kode *

760312 ‘

s

Slet konfiguration Opdater

Onsker man at slette sin konfiguration, klikker man pa 'Slet konfiguration'.



Side 7 af 10

Autentifikation konfiguration
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For at afbryde autentifikation applikationen fra din konto skal du
klikke pa knappen "Slet konfiguration”.

@nsker du at konfigurer en ny autentifikation applikation indtaster du
den genererede kode for at bekraefte en korrekt konfiguration.

Kode *

Slet konfiguration

Brugeren modtager derefter en pop op-besked, der informerer brugeren om, at
konfigurationen nu er slettet.

Autentifikation konfiguration

Den app-baseret autentifikation konfigurationen er slettet. @nsker man at tage brug af en autentifikation applikation igen, sa skal den saettes op pa ny.




Specielt for den lokale systemadministrator

Hyvis brugeren ikke har adgang til sin telefon, har en administrator ogsa mulighed
for at slette konfigurationen i administrationsmodulet. Dette gor administratoren
ved at tilgd brugerfanen i administrationsmodulet. Brugere, der anvender den app-
baserede autentifikation, har felgende ikon tilfojet pa basisinformation:
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Administration
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Oprettet: 7.jun. 2024 - Senest opdateret: 7. jun. 2024 ,

Karen Mercell Sorensen

Tolefannr

Emate
pZptestgmerced com

For at slette konfigurationen klikker man pa ikonet, hvor administratoren bliver
modt af en pop op-besked, der sporger, om man ensker at slette:

MERCELL

Administration

Hjem Brugere Grupper  Organisati D inistration D

Slet app-autentifikation konfigurationen %

@nsker du at slente den app baseret sutentifiation koafiguraton”

Administratoren kan vealge at klikke pa "Annuller", hvis man fortryder sletningen.

Klikker administrator pa 'Ja', sd slettes konfigurationen, og man bliver modt med
folgende besked:
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Den app-baseret sutentifition konfigursticn er slettet. Information omkring detie er sendt pd en &-msil 1l pigeklende bruger

Naste gang brugeren forsoger at logge ind, skal en app-baseret konfiguration opsattes pi ny.

Var opmarksom pd, at kun administratorer med adgang til at redigere brugerpro-
filer har mulighed for at fjerne den app-baserede konfiguration.

E-mail-notifikation

For at forbedre sikkerheden omkring den app-baserede autentifikation samt bru-
gervenligheden, modtager brugeren en e-mail-notifikation, hvis en administrator
sletter brugerens autentifikationskonfiguration. Det samme galder, nar en bruger
enten konfigurerer autentifikationsapplikationen eller sletter den.

fra: System Administrator (System) Type: Info
Tik: Foundation Supporidemo (Demo) Prioritet: Hoj
Daio: 07/0672024 11:43

From test environment. Original recipient: ang@mercell.com

ftricom

Den app-baseret autentifikation
konfiguration er tilfojet

Fra System Type MessageType_lnfo
Administrator
Prioritet Hoj
] Foundation
Supporidemo
Dato Friday, June 7,

2024 11:43 AM

Hi Foundation Supporidema
Denne e-mail-notifikation er kun for at informere dig om, at du har tilfijet en Authenticator-app il din 2FA-konfiguration.

Med veniig hilsen

Her ses et eksempel pa en at den app-baseret antentifikation nu er tilfojet en bruger
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Handlings Log

Administratorer har mulighed for at tilgd en 2FA-rapport kaldet "Opdatering pa
brugerautentifikation". Her kan man se, hvilke af folgende handlinger der er fore-

taget:
® Opdatering af autentifikation
® Sletning af autentifikation
e /Andring af autentifikation til e-mail

Rapporter a3 MERCELL

Hjem +d

@ - -

[E Opdatering pa brugerautentifikation
Demo ~ ) 30052024 v 1200 ~ (8§ 07062024 v 30 v Fier n E X

Forside

Bruger Login organisation Handling Oprettet Aktiv bruger Session bruger
1 Release@wwww 99 Staging Test Opretiede 05/06/2024 1435 @
2 Passtest] 98 Staging Test Oprettede 05/06/2024 14:44 Passtest] Passtest]
3 2fa@testcom 99 Staging Test Oprettede 05/06/2024 14:53 2fatest.com 2fa@test.com
4 Ruben2FATest 99 Staging Test Opretiede 05/06/2024 1506 Ruben2FATest RubenZFATest
5 Passtest] 98 Staging Test Slettet 05/06/2024 1537 maria @ Lm. maria
6 Passtestl 98 Staging Test Oprettede 05/06/2024 15:37 Passtest] Passtest]
7 @oRelease@wwww 49 Staging Test Slettet 05/06/2024 15:43 STGFD STGFD
g 99Release@wwww 99 Staging Test Oprettede 05/06/2024 1545
9 99Release@wwww 99 Staging Test Slettet 05/06/2024 15:50
10 99Release@wwww 99 Staging Test Oprettede 05/06/2024 15:51
11 99Release@wwiw 99 Staging Test Slettet 05/06/2024 15:58 STGFD STGFD
12 Passtestl 98 Staging Test Opdateret 05/06/2024 1621 Passtest] Passtest]
13 Passtest! 98 Staging Test Slettet 06/06/202412.00 Passiesi] Passtest1
14 ang@mercell.com Demo Oprettede 07/06/2024 11:43 ang@mercell.com ang@mercell.com
15 ang@mercell.com Demo Slettet 07/06/2024 12:06 m com
16 ang@mercell.com Demo Oprettede 07/06/2024 12:16 ang@mercel com ang@mercell com
17 Karen@mercell com Dema Oprettede 07/06/202412:27 com

Rapporten indeholder en organisationsvalger samt dato og tidsinterval og mulig-
hed for filtrering i sogningen. Derudover indeholder den folgende kolonner:

® Bruger: Dette felt indikerer navnet pa brugeren, der anvender den app-ba-
serede konfiguration.

® Loginorganisation: Dette felt viser den tildelte loginorganisation for den
fornevnte bruger.

e Handling: Dette felt angiver typen af handling, der er foretaget, sisom
sletning, oprettelse eller opdatering af konfigurationen.

® Oprettet: Felt angiver dato og klokkeslat for oprettelsen af den navnte
handling.

e Aktiv bruger: Dette felt indikerer, hvilken bruger der er aktiv.

® Sessionsbruger: Dette felt angiver navnet pa den bruger, der udferte hand-
lingen.
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