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1. Indledning og beskrivelse af lasningen

Okonomistyrelsen stiller Campus til radighed for statslige og selvejende in-
stitutioner. Servicebeskrivelsen for Campus fastszetter ansvar og forpligtel-
ser for Okonomistyrelsen og institutionerne, og beskriver rollefordelingen
mellem institutionen, @konomistyrelsen og @konomistyrelsens leverandor
af losningen.

1.1 Indledning

Servicebeskrivelsen for Campus supplerer den generelle servicebeskrivelse for de
talles digitale losninger i staten.

Den generelle servicebeskrivelse fastsetter @konomistyrelsens overordnede og
tvergiaende rolle samt ansvarsfordelingen mellem @konomistyrelsen og institutio-
nen for en rakke forhold, der er ens pa tvers af losningerne, hvorimod vilkar og
betingelser for at anvende de enkelte digitale losninger fremgar af de specifikke ser-
vicebeskrivelser.

1.2 Forretningsomradet

Campus er en flles indgang til digitalt understottet, strategisk kompetenceudvik-
ling i staten. Laringsplatformen understotter institutionerne i opgaven med at ud-
vikle og fastholde kvalificerede medarbejdere.

For at indfri visionen om strategisk digital kompetenceudvikling i det offentlige, in-
deholder Campus p.t. ca. 200 gratis e-leringskurser, som retter sig mod medarbej-
dere og chefer i staten. Den enkelte institution kan bruge kurserne til at understotte
institutionens HR-processer, f.eks. ved onboarding-forleb eller compliance-kurser,
men kan ogsa anvende dem i den ovrige kompetenceudvikling. Derudover har in-
stitutionerne mulighed for selv at oprette deres egne e-leringskurser.

Campus er en del af det statslige systemlandskab. Campus sender og modtager data
til og fra en rekke andre it-systemer, bade de fzllesstatslige digitale lasninger og
eksterne fagsystemer, blandt andet:

e Statens Lonlosning
e Statens HR, samt andre lokale HR-systemer
e Navision Stat.

1.3 Institutioner og brugere

Okonomistyrelsen stiller Campus til radighed for statslige institutioner, selvejende
institutioner, regioner og kommuner. Omkring 140 statslige og selvejende institutio-
ner anvender Campus.
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Statslige institutioner er forpligtede til at anvende Campus.

Det er frivilligt for selvejende institutioner, regioner og kommuner at anvende
Campus.

1.4 Funktionalitet
Campus er baseret pa et standardsystem, som samler flere omrader inden for kom-
petenceudvikling, herunder:

e lering, f.eks. kurser, uddannelser, e-lering, virtuel lering, blended learning og
certificeringer

e uformel og social leering, f.eks. grupper, netverk, videndeling og erfaringsud-
veksling

e virtuelle moder (moder, klasser og webinar)

e kompetencestyring i form af udviklingsplaner, malstyring og prastationsstyring,
som f.eks. MUS og PULS

e mulighed for ledelsesinformation via rapporter eller ved at levere dataudtrek,
f.eks. til brug i et lokalt BI-system.

1.5 Driftsmodel

Okonomistyrelsen stiller Campus til radighed som en applikationsservice baseret pa
leverandorens standardsystem. @konomistyrelsen og institutionerne har derfor be-
graensede muligheder for individuelle tilpasninger af losningen.

1.6 Vejledninger

Vejledninger til Campus bliver publiceret og lobende opdateret pa ¥Ykonomistyrel-
sens hjemmeside.



2. Ansvarsdeling mellem parterne

Okonomistyrelsen har det overordnede ansvar for at udvikle og vedlige-
holde Campus. Dette afsnit omhandler den ovrige ansvarsdeling mellem in-
stitutionen, @konomistyrelsen og leverandoren.

2.1 Generel ansvarsdeling
Den generelle ansvarsdeling mellem @konomistyrelsen og de institutioner, der an-

vender Campus, er beskrevet i tabel 2.1 nedenfor.

Tabel 2.1

Skema over ansvarsdeling

Element
Produktstrategi

Udvikling og vedligehold

Drift

Applikationsforvaltning

Dokumentation

Brugeradministration

Gkonomistyrelsen

Jkonomistyrelsen overvager
leverandgrens strategi og
roadmap, sa statens interesser
varetages bedst muligt og indgar i
udvikling af produktet gennem de
lgbende opgraderinger.

Jkonomistyrelsen sikrer, at den
funktionalitet, der ligger uden om
Campus i form af integration og
datavarehus afspejler
institutionernes behov.
@konomistyrelsen er ansvarlig for
at udvikle og vedligeholde
konfigurationsopsaetningen i
Campus.

Jkonomistyrelsen fgrer kontrol
med, at driftsleverandgren leverer
en sikker og stabil drift, herunder
lever op til de servicemal, der er
fastlagt i kontrakten.

Jkonomistyrelsen er ansvarlig for
at overvage, teste og
implementere leverandgrens
systemopdateringer.

Jkonomistyrelsen har ansvar for
at sikre, at leverandaren lever op
til sine forpligtelser om at
udarbejde og vedligeholde
dokumentation, samt at den
leverede dokumentation er
tilpasset statens behov.

Jkonomistyrelsen udarbejder og
vedligeholder brugervejledninger
til Campus.

Jkonomistyrelsen administrerer
brugerrettigheder for institutionens
Campus-ansvarlige medarbejder.
Jkonomistyrelsen opretter og
tildeler rollen Campus-
administrator til relevante
medarbejdere pa bestilling fra
institutionens Campus-ansvarlige.

Institutionen
Ikke relevant.

Ikke relevant.

Ikke relevant.

Ikke relevant.

Institutionen sikrer, at en eventuel
virksomhedsspecifik
dokumentation foreligger og er
ajourfert, herunder
virksomhedsspecifikke instrukser.

Institutionen varetager
brugeradministration for
institutionens slutbrugere ved at
oprette og vedligeholde dem i
andre af institutionens systemer,
f.eks. et HR-system. Herefter
oprettes de automatisk i Campus
via opsatte integrationer.
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Tabel 2.1
Skema over ansvarsdeling

Element
Support

Uddannelse

Sikkerhed

GDPR

Sletning

It-revision

Udbud

Licens

Lokale integrationer

Lokale robotter

Gkonomistyrelsen

@konomistyrelsen yder 2. linje
support via Serviceportalen hos
Statens Administration.

@konomistyrelsen kan eskalere
supportsager til leverandgren.

@konomistyrelsen forbeholder sig
retten til at afvise sager, som ikke
er visiteret lokalt fer oprettelsen i
Serviceportalen hos Statens
Administration.

Jkonomistyrelsen udvikler
lgbende kurser, vejledninger og e-
leering til at understgtte de lokale
administratorer i brugen af
Campus.

Kurserne afvikles mod
deltagerbetaling.

Jkonomistyrelsen er ansvarlig for
at sikre, at driftsleverandgren
lever op til sine forpligtelser om at
understgtte den ngdvendige
sikkerhed i anvendelsen, samt
geeldende dansk og EU
lovgivning.

Dkonomistyrelsen paser og
kontrollerer, at leverandaren
efterlever
databeskyttelsesforordningen.

Leverandgren er i henhold til den
indgaede kontrakt forpligtet til at
sikre, at Campus understgatter
databeskyttelsesforordningen
(GDPR).

Jkonomistyrelsen er ansvarlig for,
at Campus lever op til de
geeldende regler om sletning af
data.

Dkonomistyrelsen faciliterer
samarbejdet med Rigsrevisionen,
nar denne henvender sig om it-
revision af Campus.

Jkonomistyrelsen gennemfarer
udbud i henhold til geeldende
regler, og informerer om det via
Jkonomistyrelsens hjemmeside.

Dkonomistyrelsen er ansvarlig for
at sikre de fornadne licenser til
brug af Campus.

Ikke relevant.

Ikke relevant.

Institutionen

Institutionens lokale Campus-
administratorer varetager 1. linje
support lokalt.

Det er kun lokale Campus-
administratorer, som ma
indrapportere supportsager om
Campus i Serviceportalen hos
Statens Administration.

Slutbrugere ma ikke indrapportere
sager, men skal kontakte den
lokale administrator.

Institutionen er ansvarlig for at de
lokale administratorer opnar de
ngdvendige kompetencer, for at
kunne administrere Campus pa
tilfredsstillende vis.

Institutionen sikrer, at opsaetning
og anvendelse af systemet
overholder relevant lovgivning,
revisionskrav og
@konomistyrelsens vejledninger.

Institutionen er ansvarlig for, at de
data og de behandlingsaktiviteter,
som foretages i Campus,
tilrettelaegges i overensstemmelse
med GDPR-reglerne.

Herunder har institutionen et
seerligt ansvar for at undga, at der
er personhenfgrbare data /
fglsomme persondata i felter, som
ikke er beregnet til det, f.eks.
fritekstfelter.

Institutionen er ansvarlig for, at
data som institutionen behandler
som dataansvarlig behandles i
overensstemmelse med geeldende
regler om sletning af data.

Ikke relevant.

Ikke relevant.

Ikke relevant.

Ikke relevant.

Ikke relevant.

2.2 Virkning af ophor
Der gzlder ingen sarlige vilkar for virkningen af et opher for institutioner, der er
forpligtede til at anvende Campus.
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For institutioner, der frivilligt bruger Campus, er aftalen efter tilslutningsaftalens
forste ikrafttradelse uopsigelig i en periode pa 12 méaneder. Efter udlebet af oven-
nzvnte periode kan aftalen opsiges af begge parter med et varsel pa mindst 6 mane-
der til udgangen af et finansar.



3. Dataansvar

Campus er omfattet af en cirkulareskrivelse for fxlles dataansvar, som sik-
rer en klar ansvarsfordeling pa persondataomradet mellem Wkonomistyrel-
sen og de institutioner, som benytter de fallesstatslige digitale losninger.

3.1 Cirkulzereskrivelse

Okonomistyrelsen har i samarbejde med Datatilsynet udarbejdet *Cirkulereskrivelse
om faxlles dataansvar vedrorende Dkonomistyrelsens fellesoffentlige systemer’. Cir-
kulaereskrivelsen gaelder generelt for de statslige og selvejende institutioner, der an-
vender de digitale losninger, som Dkonomistyrelsen stiller til radighed jf. regnskabs-
bekendtgorelsens § 11, stk. 2.

Cirkulereskrivelsen sikrer en dokumenteret og klar ansvarsdeling mellem (kono-
mistyrelsen og institutionerne efter databeskyttelsesforordningens artikel 26 om fzl-
les dataansvar. Institutionerne er helt overordnet ansvarlig for de data, som de selv
placerer i losningerne, og for de processer, der ligger lokalt hos institutionen.

Cirkulereskrivelsen betyder blandt andet, at der ikke skal udarbejdes en databe-

handleraftale mellem den enkelte institution og @konomistyrelsen, samt at @kono-
mistyrelsen er ansvarlig for sikkerheden i de omfattede digitale losninger.

Las mere om fzlles dataansvar for de fallesstatslige digitale losninger pa oes.dk
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https://www.retsinformation.dk/Forms/R0710.aspx?id=200442
https://www.retsinformation.dk/Forms/R0710.aspx?id=200442
https://oes.dk/digitale-loesninger/om-statens-digitale-loesninger/sikkerhed-og-ansvar/faelles-dataansvar/
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4. Servicemal

En rxkke servicemal og krav til driften af Campus sikrer en stabil system-
ydelse over for institutionerne.

4.1 Servicemal
Servicemal for support i Campus folger @konomistyrelsens generelle mal for be-
handling af supportsager, som fremgar af den generelle servicebeskrivelse.

Den primare support for Campus er placeret lokalt, mens konomistyrelsen yder
sekundaer support. Det betyder, at lokale administratorer yder 1. linje support og
Okonomistyrelsen yder 2. linje support pa sager, som pa forhand er visiteret af lo-
kale administratorer.

4.2 Tilgengelighed

Den aftalte driftstid for Campus er 24 timer 1 dognet, 365 dage om aret, med en ga-
ranteret driftseffektivitet pa mindst 98 procent fra leveranderens side. Tilgaengelig-
heden kan 1 kortere perioder vare begraenset af annoncerede servicevinduer, f.eks.
ved indlesning af en ny version.

4.3 Driftsstatus

I tilfelde af, at Campus er utilgengelig inden for normal arbejdstid eller i tilfalde af
driftsforstyrrelser i form af fejl, der er kritiske for normal drift, giver Ykonomisty-
relsen sarskilt besked om det pa @konomistyrelsens hjemmeside under "Driftssta-
tus’. Det gzxlder ogsa servicevinduer, hvor det af "Driftsstatus’ vil fremga, hvorvidt
losningen kan anvendes i tidstummet for servicevinduet.



5. Naglekontroller

Okonomistyrelsen sikrer, at der bliver gennemfort en rakke neglekontrol-
ler relateret til Campus, der skal sikre en sikker og korrekt drift.

5.1 Beskrivelse af neglekontroller

Noglekontroller i Campus er de vigtigste kontroller, der knytter sig til sikker og kor-
rekt drift af losningen, som (Jkonomistyrelsen har ansvaret for. Noglekontrollerne
relateret til Campus knytter sig blandt andet til foranstaltninger, der sikrer, at bru-
gere af Campus kun har adgang til data, som de har et arbejdsbetinget behov for, og
at data ikke er 2ndret af uvedkommende.

Af tabel 5.1. og 5.2 nedenfor fremgar en liste over neglekontroller knyttet til Cam-
pus. Tabel 5.1 deekker systemunderstottede noglekontroller, dvs. automatiske sik-
kerhedsforanstaltninger, der er indbygget i systemet.

Tabel 5.1
Automatiserede neglekontroller, som @konomistyrelsen sikrer gennemfort

Kontrolmal Beskrivelse
Brugerstyring og Campus sikrer funktionsadskillelse, sa en personaleadministrativ proces ikke
adgangsrettigheder kan gennemfgres alene.

Verifikation og dataintegritet Campus sikrer, at lokale administratorer alene er berettiget til at se og sendre
data tilknyttet medarbejdere i egen institution.

Verifikation og dataintegritet Campus sikrer et revisionsspor pa eendringer, hvoraf det fremgar, hvad der er
aendret, hvornar og af hvem.

Logning og tjek af afvigelser Campus sikrer logning af, hvem der tilgar lgsningen.

Logning og tjek af afvigelser Campus sikrer logning af brugeroprettelser og rettighedstildelinger.

Tabel 5.2 deekker manuelle, herunder it-athangige noglekontroller, som Dkonomi-
styrelsen sikrer gennemfort. It-athangige kontroller er kontroller, der har en auto-
matiseret del og en manuel del, hvor den manuelle del er athengig af den automati-
serede del.
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Tabel 5.2

Manuelle, herunder it-afhaengige neglekontroller, som @konomistyrelsen sikrer gennemfort

Kontrolmal
Styring af it-sikkerhed

Styring af it-sikkerhed

Styring af it-sikkerhed

Styring af it-sikkerhed
Styring af it-sikkerhed
Styring af it-sikkerhed
Styring af it-sikkerhed

Brugerstyring og
adgangsrettigheder

Beskrivelse

@konomistyrelsen fgrer kontrol med det opsatte logningsniveau. Det
kontrolleres, om logningsniveauet er afstemt med @konomistyrelsens
forretningsbehov.

Jkonomistyrelsen gennemgar sikkerhedsopdateringer for at sikre, at alle
planlagte opdateringer, herunder sikkerhedsopdateringer, er implementeret.

Jkonomistyrelsen fgrer kontrol med, at implementerede aendringer i it-
systemet overholder gaeldende krav til informationssikkerheden.

Jkonomistyrelsen gennemgar og tester beredskabsplanen for systemet.
@konomistyrelsen farer kontrol med leverandgrens revisionserkleering.
@konomistyrelsen farer kontrol med backuppens anvendelighed.
@konomistyrelsen farer kontrol med, at der ikke er persondata i test-miljget.

@konomistyrelsen farer kontrol med, om systemadministratorer er autoriseret
til rollen.

Ud over de neglekontroller, som (Jkonomistyrelsen sikrer gennemfort, har instituti-

onen ansvar for lokalt at fastlegge og efterleve tilstrekkelige egne, interne kontrol-

ler.
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6. Bruger- og rettighedsstyring

Administrationen af brugeradgange og brugerretticheder for Campus skal
sikre nem adgang for autoriserede brugere og forhindre uautoriseret adgang
til systemet.

0.1 Beskrivelse af primare og sekundare brugere
De primzre brugere af Campus er alle medarbejdere i de tilknyttede institutioner.

De sekundzre brugere af Campus er eksterne brugere, der opretter sig selv via Sign-
up applikationen.

Campus er en rollebaseret losning, som opererer med fire brugertyper:

Bruger

Alle medarbejdere, der kan logge pa Campus, er slutbrugere. Disse brugere har ad-
gang til deres egne aktiviteter og egen profil. Der skelnes mellem interne og eks-
terne brugere, hvor eksterne typisk er medarbejdere, som ikke er ansat 1 staten. Det
er f.eks. konsulenter og ®gtefzller til lokalt ansatte ved ambassader.

Leder
Nar en bruger i Campus far tilknyttet medarbejdere, vil denne automatisk fa tildelt
en rolle som leder. Ledere kan se aktiviteter for disse tilknyttede medarbejdere.

Campus administrator

En rekke forudbestemte roller for institutionsspecifikke administratorer har adgang
til institutionens brugere (domzne). Institutionen tildeler denne rolle i samarbejde
med Okonomistyrelsen. Det drejer sig f.eks. om rollerne leringsadministrator, per-
sonaleadministrator, socialadministrator, HR-administrator og indholdsadministra-
tor.

Systemadministrator
Systemadministrator hos ¥konomistyrelsen har adgang til data og opsatning i hele
Campus.

0.2 Brugeradministration

Institutionen varetager brugeradministration for institutionens slutbrugere ved at
oprette og vedligeholde dem 1 andre af institutionens systemer, f.cks. et HR-system.
Herefter oprettes de automatisk i Campus via opsatte integrationer.

Systemadministrator i @konomistyrelsen varetager brugeradministration af de lo-
kale administratorroller.



0.3 Serlige adgange

Der er ingen sarlige adgange til Campus.

0.4 Eksterne adgange
Brugere, der ikke er ansat i en tilknyttet institution, kan oprette sig som ekstern bru-
ger via Sign-up applikationen.

Leverandoren kan i tidsbegrensede perioder have systemadministratorrettigheder til
at udfere vedligehold af systemet.

Okonomistyrelsen administrerer brugeradgange til eksterne konsulenter, der er god-
kendt af @konomistyrelsen. @konomistyrelsen har tilrettelagt specifikke falles ar-
bejdsgange, sa styrelsen kan oprette, @ndre og slette denne type af brugere.
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/. Forretningsnadplaner

Forretningsnedplanerne gxlder, hvis det ikke er muligt at arbejde i Campus
pa normal vis, fordi systemet er utilgaengeligt i lengere tid. Institutionen skal
selv afgore, hvornar egne nedplaner skal iverksattes.

7.1 Forretningsnodplaner

Okonomistyrelsen betragter ikke Campus som forretningskritisk, og opererer der-
for ikke med nedplaner ved systemnedbrud. @konomistyrelsen har dog en plan for
at reetablere Campus inden for 15 arbejdsdage i et alternativt driftsmiljo pa en se-
kundzr lokation. Leverandoren er i samarbejde med Okonomistyrelsen ansvarlig
for denne reetablering.

7.2 Lokale nodplaner
Det er op til institutionerne at afgore, hvornar de finder det nedvendigt at ivark-
sette eventuelle lokale nodplaner.

Institutionen ber i alle tilfzlde folge med 1 den driftsstatus, som (Jkonomistyrelsen
lobende opdaterer. Heraf fremgar det, hvilke tiltag styrelsen har igangsat og den
forventede tidshorisont hetfor.
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