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IT-RADET GOR STATUS

It-radet ggr status pa et anderledes ar, der for de flestes vedkommende har
betydet en hurtig omstilling fra den vante arbejdssituation til hjemmearbejde
i nye virtuelle rammer. Men 2020 har stadig budt pa stor aktivitet pa det
statslige it-omrade. Statens It-rad har gennemfort 16 risikovurderinger

og haft taette radgivningsforlgb med flere statslige it-projekter, mens 15
myndigheder har haft grundige gennemgange af deres it-systemportefgljer
og deres strategiske styring af portefgljerne.

Arbejdet fortsaetter trods
COVID-19-situationen

COVID-19 har sat sit praeg pa hverdagen i bide den
offentlige og den private sektor. For It-radet har det
betydet, at mange meder med myndighederne om
it-projekter og systemstyring har veret virtuelle.

Det har vaeret et nyt, men velfungerende format. Det
er It-radets indtryk, at myndighederne har arbejdet
ufortragdent videre med projekter og portefoljer, selvom
der flere steder har veeret behov for hurtige digitale
lgsninger pé de udfordringer, som en global pandemi
medferer. Syv ud af de 48 projekter, der rapporterer
ved denne statusrapportering, angiver COVID-19

som medvirkende arsag til de indrapporterede over-
skridelser. Andre projekter rapporterer, at der er risiko
for, at COVID-19 kan skabe udfordringer for projekterne
pa laengere sigt. Nogle myndigheder rapporterer ogsa,
at planerne for portefgljestyring er blevet pavirket af
COVID-19, blandt andet i form af nye opgaver, som
har stillet andre krav til portefoljerne. It-radet oplever,
at myndighederne ved denne statusrapportering er
blevet mere konkrete p&, hvordan COVID-19 kan
pavirke eller allerede har pavirket dem. It-radet vil
folge myndighederne teet i forhold til forsinkelser
og/eller fordyrelser forarsaget af COVID-19.

Mange it-projekter afsluttet i 2020

12020 er antallet af igangveerende projekter i It-radets
projektportefolje faldet markant, sa den nu indeholder
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35 projekter. De seneste ar har tendensen vaeret, at den
igangveerende projektportefolje er vokset ar for ar, fordi
de statslige myndigheder igangsetter flere it-projekter.
It-ridet finder det positivt, at der i 2020 er afsluttet hele
19 projekter. Samtidig er der tilfgjet 12 nye projekter til
den igangvarende projektportefalje. Det har pavirket

de samlede forventede projektudgifter for den igang-
vaerende portefolje, der nu er pa cirka 6 mia. kr. Det er
et fald pa 1 mia. kr. siden 2019.

Projekternes gennemsnitlige forventede varighed er fire
ar som ved de seneste statusrapporteringer. It-radet har
leenge set en tendens til, at mange projekter er for lange.
Nogle projekter planlaegges fra projektopstart med en
for lang tidshorisont, og flere projekter har sveert ved

at overholde tidsplanerne, sé de er for lang tid om at
komme i mél. It-raddet opfordrer myndighederne til

at veere serligt opmarksomme i planleegningen af
projekterne, da langvarige projekter kan introducere
flere risici.

Det samlede antal projekter med gule og rade trafiklys
er svagt stigende. Projekter med gule og rede trafiklys
udger 60 pct. af de samlede trafiklys, hvilket er den
hgjeste andel nogensinde. Andelen af gule og rade
trafiklys er en delvis konsekvens af, at der er meget

fa nye projekter i 2. halvar 2020. It-radet finder det
bekymrende, at flere projekter har udfordringer med
at overholde deres tidsplaner og budgetter samt at
realisere de opstillede gevinster.



It-styringen i staten er styrket

28 ud af de 41 myndigheder, som opfylder betingelserne
for review, har fiet overblik over deres systemportefoljer
og lagt planer for det fremtidige arbejde med system-
portefgljestyring. Udfordringer med teknisk gald, sik-
kerhed, leveranderafthangighed mm. er kommet frem
ilyset. Det har givet It-radet en storre viden om de
udfordringer og tendenser, der gor sig gaeldende for

den statslige it-styring. It-radet oplever, at ledelses-
forankringen er forbedret, og det giver myndighedernes
ledelser bedre mulighed for at prioritere og sette
strategisk retning for drift, vedligehold og udvikling

af systemerne.

Det er It-radets opfattelse, at handlingsplanerne for de
statslige it-systemportefoljer adresserer de problemer,
der er identificeret, om end der er stor forskel pa
myndighedernes modenhedsniveau i forhold til it-
systemportefoljestyring. Erfaringer fra It-radets arlige
opfelgningsmgder med myndighederne viser, at moden-
heden har faet et loft uanset den enkelte myndigheds
udgangspunkt. Der vil fremover vere behov for et
betydeligt ledelsesengagement for at sikre, at planerne
omsettes til handling og fremdrift, sa det generelle
niveau af it-forvaltningen hgjnes. It-radet ser frem til
at folge dette arbejde.

Det nuverende portefoljeoverblik viser, at tilstanden
for statens kritiske systemer skal forbedres. Nar forste
runde af reviews er gennemfort i 2021, vil It-radet for
forste gang kunne lave en samlet status over system-
tilstanden for statens kritiske it-systemer samt de
indsatser, som skal lgse udfordringerne. Allerede

nu tegner der sig et billede af, at for mange kritiske
systemer befinder sig i utilstraekkelig tilstand, nar de
bliver reviewet af It-radet, hvilket er bekymrende. Det
har fra start vaeret et méal fra It-radets side, at ansvaret
for vedligeholdelsen af serligt de kritiske systemer er
forankret entydigt i ledelsen, og at der arbejdes mél-
rettet pa at forbedre tilstanden. Det er et omrade,
It-radet fortsat vil folge taet.

Sikkerhed er vigtigere end nogensinde

En af malsetningerne i Strategi for it-styring i staten
er, at den statslige it-systemportefolje skal vaere vedlige-
holdt, opdateret og sikker. Myndighedernes portefolje-
overblik har vist, at for mange af statens kritiske it-
systemer ikke har faet implementeret alle relevante
sikkerhedsopdateringer og patches pa det tidspunkt,
hvor de blev kortlagt. For mange systemer har ogsa
udfordringer med teknisk gaeld. Den tekniske geld kan
vanskeliggore myndighedernes muligheder for at videre-
udvikle portefoljen og dermed opna deres forretnings-
mal, og den kan medfore agede omkostninger samt
udggere en yderligere risiko for sikkerheden. Det er
stadig en vigtig opgave for myndighederne at sorge

for, at systemerne er vedligeholdte, opdaterede og sikre.
Myndighedernes opmarksomhed pa arbejdet med
sikkerhed skal skeerpes — bade pa det tekniske og det
organisatoriske plan. De portefoljeoverblik, som
myndighederne har skabt, skal danne grundlag for det
videre arbejde med sikkerhed og teknisk geeld. It-radet
vil veere seerligt opmarksom pé disse udfordringer
iradgivningen og sparringen med myndighederne
fremover.

It-rddet imadeser ogsd udarbejdelsen af den kommende
nationale strategi for cyber- og informationssikkerhed,
som forventes lanceret i 2021. It-radet vurderer, at der
er behov for at styrke ledelsesforankringen og sikre
kompetenceopbygning hos myndighederne. Det er
afgorende, at dette integreres i de indsatser, som
myndighederne arbejder med i deres it-styring.

Fokus pa de statslige it-projekters gevinster
It-radet har rettet blikket mod gevinstrealisering og
statter labende myndighederne i at formulere og folge
op pa gevinster. Der er stadig udfordringer med at
identificere og operationalisere de helt centrale
gevinster, der er projektets berettigelse, og hvis reali-
sering er afggrende for, om projektet nar sit hoved-
formal. Samtidig er det It-rddets oplevelse, at der
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opstilles for mange gevinster, og at de ikke altid er
forankret pé rette ledelsesniveau. Samme udfordringer
blev fremhzvet i Rigsrevisionens og Statsrevisorernes
beretning om gevinstrealisering i statslige it-projekter
i sensommeren 2020. Myndighedernes arbejde med
opstillingen af og opfelgningen pa gevinsterne er en
saerdeles vigtig del af projekternes gennemforelse og
implementering. Det er vigtigt, at myndighederne
opstiller faerre og mere enkle gevinster og arbejder
malrettet pa at realisere disse.

Stigende behov for digitale kompetencer

i staten

Arbejdet med it i staten er i vidt omfang outsourcet til
private leveranderer. Det gaelder bade drift, vedligehold,
udvikling og projekter. It-radet ser, at mange myndig-
heder har et stort behov for eksterne kompetencer til
at lose de opgaver, de star med pd it-omradet. Hos
nogle myndigheder er behovet sa udtalt, at de er blevet
for atheengige af private leveranderer. It-rddet oplever,
at flere myndigheder giver udtryk for, at de aktuelle
konsulentbesparelser giver udfordringer med at
gennemfore it-projekter og realisere planerne for
systemportefgljerne.

. .

Birgit Ngrgaard
Naestformand

Mogens Pedersen
Formand
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Hvis myndighederne skal lase en storre del af it-
opgaverne selv, kraever det, at de har flere og andre
digitale kompetencer i deres egne organisationer.

Der er flere indsatser i gang for at imedekomme dette.
For eksempel er digitalisering en del af lederudvikling
i staten, Statens Digitaliseringsakademi udvikler
kurser i digitale kompetencer, og det private marked
har en reekke tilbud. Men det er ikke kun digitale
generalistkompetencer, der er brug for. Det er ogsa
it-specialkompetencer, og det er meget efterspurgte
og hgjtlennede kompetencer i alle sektorer, hvilket
gor dem vanskelige for myndighederne at rekruttere

i tilstreekkeligt omfang. At sikre de rette (digitale)
kompetencer hos de statslige myndigheder er et
langt, sejt traek, og det kraever vedvarende ledelses-
prioritering og finansiering. Derfor aktualiserer
konsulentbesparelserne behovet for et styrket fokus
pa, hvilke digitale kompetencer, staten bar have selv
og hvilke, der med fordel kan kebes fra private
leverandgrer.

Michael Moesgaard
Naestformand
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KORT OM IT-RADET

Statens It-rad er sammensat af 13 ledere fra det offent- Norklit Lenborg, Betina Hagerup og Stig Lundbech,
lige og private erhvervsliv med erfaring fra store it- og de er allerede godt i gang med risikovurderinger

og forandringsprojekter samt styring af it-systemporte- og reviews. Samtidig er fire erfarne medlemmer udtradt
foljer. It-radets rolle er at yde radgivning til statslige af It-radet. It-radet takker de afgdende medlemmer for
myndigheder om it-projekter og it-systemportefolje- deres store indsats og et godt samarbejde.

styring. It-radet anleegger et ledelsesmaessigt perspektiv
i dialogen med myndighederne for at sikre forankring
i toppen af organisationen.

It-rddet har siden sin start i 2011 afholdt 142 risiko-
vurderinger af it-projekter og siden 2018 atholdt 28
reviews af it-systemportefoljer.

12020 har Statens It-rad faet fire nye medlemmer, der
skal bidrage til at sikre fortsat professionel radgivning
til myndighederne om it-projekter og systemportefolje-
styring. De nye rddsmedlemmer er Line Find, Anne

Statens It-rad sekretariatsbetjenes af Ministeriernes
kontor for it-styring i Digitaliseringsstyrelsen.
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IT-RADETS RADGIVNING

Radet hjaelper myndighederne med tidlig handtering af risici i it-projekter
og udfordringer ved it-systemportefgljestyring.

It-radet understotter de ansvarlige direktions- gennemforer it-projekterne inden for tid, budget
medlemmer bag store statslige it-projekter og it- og scope, og at de forudsatte gevinster i projektets
systemportefgljer med radgivning, konkrete vaerktagjer business case kan realiseres.

og systematisk risikovurdering af alle statslige it-
projekter over 10 mio. kr., samt statslige myndigheders

it-systemportefaljestyring.

Reviews af systemportefeljer gennemfgres med malet
om at styrke myndighedernes strategiske styring af
it-systemportefeljen og derigennem sikre, at de statslige

Hensigten med It-radets risikovurderings- og it-systemer er vedligeholdte, opdaterede og sikre. Mélet
radgivningsproces er at bidrage til en kvalificeret er samtidig at skabe et samlet overblik over statens
héndtering af risikofyldte it-projekter i staten. it-systemer og deres tilstand med fokus pa de samfunds-
Rédet bidrager til at understatte, at myndighederne og forretningskritiske it-systemer.

KONTAKT DOKUMENTATION DIALOGM@DE

IT-PROJEKTER

- Myndigheden indmelder
projekter over 10 mio. kr.

- Opstartsmgde med
It-radets sekretariat

IT-PROJEKTER IT-PROJEKTER
- Myndigheden - Risikovurdering ved
udarbejder materiale Statens It-rad

- Tilbud om tjek af materiale
hos It-radets sekretariat

IT-SYSTEMPORTEF@LJER

- Etindledende mgde med
It-radets sekretariat

- Rammeseattende mgde
med It-radet

10

IT-SYSTEMPORTEF@OLJER IT-SYSTEMPORTEF@LJER
- Myndigheden - Review ved
udarbejder materiale Statens It-rad

- Tilbud om gennemgang
af materiale hos
It-radets sekretariat
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ANBEFALINGER OPFOLGNING SADAN ARBEJDER
IT-RADET

Myndigheder indkaldes til
review hvert 3. ar, hvorimod
myndigheder selv skal
indmelde it-projekter til
risikovurdering hos It-
radets sekretariat pa det
relevante tidspunkt i
analysefasen.

Pa baggrund af risiko-
vurdering og review
modtager myndigheden
et brev fra It-radet med
en rekke anbefalinger til
myndighedens it-projekt

IT-PROJEKTER IT-PROJEKTER eller it-portefgljestyring.
- Myndigheden far - Lgbende opfelgning med

anbefalinger senest Statens It-rad indtil et ar

10 dage efter indsendelse efter projektafslutning.

af materiale til risiko- o . .

vurdering - Halvarlig statusrapportering

IT-SYSTEMPORTEF@LJER IT-SYSTEMPORTEF@LJER
- Myndigheden far - Opfelgning med Statens
anbefalinger senest It-rad

24 dage efter indsendelse

af materiale til review - Arlig statusrapportering
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IT-RADETS

VURDERINGSKORPS

Nar Statens It-rad gennemforer
risikovurderinger og reviews, far
radet hjeelp af dygtige vurderings-
personer, der indgar i It-radets
vurderingskorps. Vurderings-
korpset bestér af bade offentligt
og privatansatte, som patager sig
rollen frivilligt og som en del af
deres egen kompetenceudvikling.
Vurderingskorpset bistar med
sparring og ekspertviden ved
risikovurderinger og reviews.

De har alle solid erfaring med
store it- og udviklingsprojekter
eller kan navigere i krydsfeltet
mellem forretning og it.

Korpsets vurderingspersoner for
risikovurderinger bestar af erfarne
it-projektledere, programledere

og portefoljeansvarlige. Denne

del af korpset bestér af cirka 40
vurderingspersoner, der alle har
kompetencer inden for projekt-
ledelse, governance og organisering,
implementering og udrulning af
it-systemer, brugerinddragelse mv.

Korpsets vurderingspersoner for
reviews bestar af cirka 15 vurde-
ringspersoner, der primeert er
kontorchefer i statslige myndig-
heder med store it-portefoljer,

og som beskaftiger sig med it-
portefoljestyring i deres arbejde.

Korpsets iagttagelser og vurde-
ringer er med til at danne grundlag
for den risikovurdering eller det
review, som It-radet star for. Der

er typisk to vurderingspersoner,
som deltager ved en risikovurdering
eller et review. De er bade med til
det indledende arbejde og til selve
dialogmedet med myndighederne.
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DINA GELFER-JORGENSENS ERFARINGER
MED AT VAERE VURDERINGSPERSON

INTERVIEW

Dina Gelfer-Jgrgensen

Chefkonsulent, Uddannelses-
og Forskningsstyrelsen

Medlem af vurderingskorpset
siden 2013

S
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Dina Gelfer-Jargensen har veeret
tilknyttet korpset siden 2013, og
har siden da deltaget i flere risiko-
vurderinger hvert ar. Dina er chef-
konsulent i Uddannelses- og Forsk-
ningsstyrelsen og har selv veeret
med i flere projekter, som har haft
besog af It-radet. Hun har derfor
erfaringer fra begge sider af bordet.

Hvorfor meldte du dig

til vurderingskorpset?

Det gjorde jeg, fordi jeg sa det som
en rigtig god mulighed for at
opbygge et nyt netverk til erfarings-
udveskling og vidensdeling. Det
virkede som en helt oplagt mulig-
hed for at holde mig ajour pa, hvad
der foregar pa it-fronten péa tveers

af de statslige myndigheder. Og det
har det helt sikkert veeret. Jeg har jo
i mine otte ar i korpset efterhanden
deltaget i en peen handfuld risiko-
vurderinger, og flere af dem har
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veaeret af digitale lgsninger som stort
set alle borgere — inklusive jeg selv
— bruger i dag. Det synes jeg er
enormt spendende.

Pa hvilken made kan du bruge
dine erfaringer fra vurderings-
korpset i dit eget arbejde?

Det synes jeg, jeg har kunnet i
mange forskellige sammenhaenge,
men jeg kan i hvert fald fremhaeve
to ting. Som jeg har vaeret inde pa,
handler det forst og fremmest om,
at jeg far viden om, hvad der foregar
i andre statslige myndigheder. Helt
konkret er det i de tilfeelde, hvor jeg
ser noget, jeg synes er godt, og kan
bringe det med hjem til min egen
organisation. Og selvfolgelig den
samme made den anden vej rundt,
hvis jeg spotter nogle udfordringer,
sa teenker jeg over, om vi kan have
de samme udfordringer i min
organisation. Jeg er helt overbevist
om, at mit efterhdnden indgéende
kenskab til it-udviklingen og pro-
jektportefoljen i andre statslige
myndigheder gor mig bedre til

mit job. Det far mig til at reflektere
over, om Vi er pa rette spor og har
oje pa de rigtige’ ting.

Hvad laegger du szrligt vaegt pa
i risikovurdering af it-projekter?
Vi gor jo altid alt, hvad vi kan for
at komme hele vejen rundt om
projektet, men hvis jeg skal vaelge
en enkelt ting, jeg leegger seerlig
vaegt pa, er det projektets organi-

sering og ledelsesforankring. Virker
det som om, at myndighedens
ledelse ved, hvad de vil, og har

de styr pé det? Efter It-radet er
begyndt at ga ind og risikovurdere
lidt tidligere i projekternes analyse-
fase, er der ogsa kommet mere
fokus pa projekternes omfang og
valg af set-up. Det er min klare
oplevelse, at It-radets anbefalinger
har mest tyngde, hvis de gives pa

et tidspunkt, hvor projekterne har
mulighed for at ’sadle om’ eller
skeere til.

Har du et godt rad til myndig-
heder, der har projekter, der
skal risikovurderes ved Statens
It-rad?

Det bedste rad, jeg kan give til
myndighederne og de enkelte pro-
jektorganisationer, er, at de skal
vaere @rlige over for sig selv. Risiko-
vurderingen skal ses som en mulig-
hed for at fa sparring og radgivning
fra nogle meget kompetente rads-
medlemmer, si at man har det
bedst mulige grundlag for at lykkes
med sit projekt. Det er ikke en
eksamen, hvor det handler om at
fa topkarakter. For at fa det bedste
udbytte af risikovurderingen er
erlighed og grundighed vigtigt.
Ver dbne og @rlige og serg for at
veere godt inde i jeres materiale er
de bedste rad, jeg kan give — og et
af de bedste, jeg har taget med hjem
til min egen organisation.






IT-RADETS
STATUSRAPPORT 2020

It-radets statusrapport baserer sig pa data om de statslige myndigheders it-
projekter og it-systemportefgljer. Data er indsamlet fra risikovurderinger af
projekter, ved reviews af myndighedernes systemportefgljer og den arlige

statusrapportering, hvor myndighederne skal rapportere status pa deres it-
projekter og pa planerne for portefgljestyring.

Data fra statusrapporteringer og
reviews er baseret pd myndig-
hedernes egne vurderinger. For
projekterne har myndighederne
rapporteret deres forventninger

til projektudgifter, tidsplan og
realisering af gevinster samt status
pa anbefalinger. For systemporte-
foljerne har myndighederne
vurderet status ud fra de sporgsmal
om forretningsunderstattelse,
kontraktstyring og systemtilstand,
som er stillet i model for portefolje-
styring og statusrapporteringen.
It-radet har ikke kalibreret besva-
relserne pé tveers af myndigheder

i behandlingen af data.

Status pa statens it-projekter

Hvilke projekter skal
risikovurderes?

Statslige myndigheders it-projekter
skal risikovurderes ved Statens
It-rad, hvis de samlede udgifter
udger 10 mio. kr. eller derover. En
myndighed skal have risikovurderet
anskaffelsen af en standard it-lgs-
ning, hvis denne belgber sig til 60
mio. kr. eller derover. Et projekt
risikovurderes i analysefasen.

Nar projektet overgar til gennem-
forselsfase, skal det halvarligt
statusrapportere til It-radet, som
tildeler trafiklys til alle de igang-
vaerende projekter frem til det
halvar, hvor projekterne afslutter.
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Data om myndighedernes
it-projekter

Data i denne rapport reprasenterer
de 48 projekter, som statusrap-
porterer i 2. halvar 2020, samt de
14 projekter, der rapporterer pa
gevinster. I rapporten benavnes de
48 projekter som projektportefoljen
for 2. halvéir 2020. 13 af de 48
projekter er afsluttet i 2. halvar
2020 og tildeles derfor ikke et
trafiklys. 35 projekter er fortsat

i gennemforelsesfase og tildeles
derfor et trafiklys. I rapporten
benevnes de 35 projekter den
igangvaerende projektportefolje.

Udover ovenstéende projekter
indeholder rapporten data om
andre projekter, som Statens It-rad
har risikovurderet. It-rddet har
siden 2011 gennemfort 142 risiko-
vurderinger. It-radets samlede
projektportefolje udgor dermed
142 projekter.

Status pa styringen af statens
it-system portefgljer

Hvilke myndigheder skal

til review?

Alle statslige myndigheder med
arlige it-omkostninger pa 30 mio.
kr. eller derover og/eller et eller
flere samfundskritiske it-systemer
i deres it-systemportefolje skal
folge model for portefoljestyring
af statslige it-systemer og deltage

ireview ved Statens It-rdd. Da
myndighedernes it-omkostninger
varierer fra ar til ar, sker der
lobende e@ndringer i listen over
myndigheder, der opfylder
betingelserne for review. Pa
nuvarende tidspunkt opfylder

41 myndigheder betingelserne.

Data om myndighedernes
systemportefgljer

Data i denne rapport repreesenterer
de 28 myndigheder, som indtil
videre har veeret til review.
Rapporten er baseret pd data om
myndighedernes kritiske systemer
fra reviews og statusrapporteringer.
De betragtninger, som fremhaeves
irapporten, er geldende for de
samlede portefoljer.

Grundet folsomheden af de
oplysninger, der indgar i myndig-
hedernes kortlaegninger, er data fra
reviews i denne rapport prasenteret
pa aggregeret niveau for samtlige
reviewede myndigheder.

Ved udgangen af 2021 har alle
statslige myndigheder, der opfylder
kravene, veeret til review ved It-
radet. Her vil det for forste gang
veere muligt at give et samlet over-
blik over it-systemtilstanden og

en status pa it-systemportefolje-
styringen pé tveers af hele staten.
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STATUS FOR 2. HALVAR 2020

| 2020 er antallet af it-projekter i It-radets igangvaerende portefglje faldet
til 35 projekter, hvilket er det laveste antal i tre ar. Over de seneste ar

er antallet af igangvaerende it-projekter i portefgljen steget, men da

13 projekter afslutter, og der kun er fem nye projekter i 2. halvar 2020,
falder antallet af igangveerende it-projekter i portefgljen markant. Den
igangvaerende portefgljes samlede udgifter ligger nu pa cirka 6 mia. kr.

Tildeling af trafiklys

Tt-radet har tildelt 14 gronne trafik-
lys, 14 gule trafiklys og syv rade
trafiklys. Sammenlignet med
seneste rapportering er antallet

af rgde trafiklys steget med to
projekter, svarende til en stigning
fra 11 pct. til 20 pct. Der har vaeret
en stigning i andelen af gule trafik-
lys fra 32 pct. til 40 pct., og andelen
af gronne trafiklys er faldet fra 57
pct. til 40 pct. ssmmenlignet med
rapporteringen for 1. halvar 2020.
Antallet af projekter med gule og
rade trafiklys er relativt stabilt
sammenlignet med de to seneste
rapporteringer. Der har de seneste
ar vaeret en tendens til, at det sam-
lede antal af projekter med gule

og rede trafiklys er svagt stigende,
hvilket ogsé ses ved denne rap-
portering. Projekter med gule

og rade trafiklys udger 60 pct. af

TILDELING AF TRAFIKLYS

Udgangspunktet for tildeling af trafiklys er
projektets fremdrift i forhold til den aftalte
baseline. Et projekt kan fx godt fa et rodt
trafiklys kort fgr afslutning, selvom projektet ser
ud til at nd i mal med sit oprindelige formal,

hvis det er forsinket eller fordyret i forhold til
baseline. Trafiklyset er derfor en status i forhold
til det planlagte projektforlgb og ikke udtryk for
en prognose for projektets faerdigggrelse.
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de samlede trafiklys, og det er den
hgjeste andel nogensinde. Den hgje
andel er en delvis konsekvens af,

at der er meget fa nye projekter i

2. halvar 2020.

Elektronisk Certificering fra Fade-
varestyrelsen, Implementeringscen-
ter for Ejendomsvurderinger (ICE)
fra Udviklings- og Forenklingssty-
relsen og One Stop Moms (OSM2)
fra Skattestyrelsen og Udviklings-
og Forenklingsstyrelsen fastholder
deres status i rod som ved seneste
rapportering. Digitalt Skibsregister
fra Sefartsstyrelsen, NemLog-in3
fra Digitaliseringsstyrelsen,

samt Implementeringscenter for
Told (ICT) DK-CRS (EUTK) fra
Toldstyrelsen og Udviklings- og
Forenklingsstyrelsen har ved denne
rapportering andret status fra gul
til red. Domsdatabasen fra Dom-
stolsstyrelsen blev ved seneste

rapportering vurderet til gron efter
en replanleegning, men status er
nu vurderet til rod. Myndighederne
angiver, at de primeere arsager

til overskridelser er relateret til
ressourceudfordringer og oget
kompleksitet i it-lesningerne.

I 2. halvar 2020 har It-radet gen-
nemfort en faglig replanleegning af
IAM (Identity Access Management)
hos Rigspolitiet. Projektets baseline
er derfor justeret ved denne rappor-
tering. It-rddet har desuden lavet
en replanleegning af LEOPARD

hos Lagemiddelstyrelsen, som
afsluttede i 2. halvar 2020. AMiS
fra Vejdirektoratet har faet god-
kendt et nyt aktstykke i Finans-
udvalget i 2. halvar 2020 efter
projektet blev replanlagt i foraret.
Tt-radets vurdering af status for alle
projekter fremgar pé side 20 og 21.

/ZANDRINGER AF BASELINE

Et projekts baseline (forventninger til samlede
projektudgifter, varighed og gevinster) er
udgangspunktet for statusvurderingen.
Afvigelser fra baseline kan medfgre, at projektet
far tildelt gult eller rgdt trafiklys som fglge

af It-radets faglige vurdering. Projekter med
redt trafiklys indkaldes til et mgde med It-radet,
hvor en justering af baseline kan vaere en mulig
konsekvens. Et projekt kan ogsa fa en ny base-

line, hvis projektet ved foreleeggelse af akt-
stykke for Finansudvalget har faet tildelt nye

midler.

Statens It-rad - Statusrapport 2020
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STATUSOVERBLIK OVER IGANGVARENDE STATSLIGE IT-PROJEKTER 0G PROGRAMMER

PROJEKT/PROGRAM INSTITUTION RISIKO- STATUS STATUS
PROFIL 2020 (1) 2020 (2)

Elektronisk Certificering Fodevarestyrelsen, Normal ()
Ministeriet for Fgdevarer, Landbrug og Fiskeri

One Stop Moms 2 (0SM2) Skattestyrelsen & Hgj o
Udviklings- og Forenklingsstyrelsen,
Skatteministeriet

Implementeringscenter for Udviklings- og Forenklingsstyrelsen, Haoj [ )

Ejendomsvurderinger (ICE) Skatteministeriet

NemLog-in3 Digitaliseringsstyrelsen, Normal
Finansministeriet

Digitalt Skibsregister Sgfartsstyrelsen, Hgj
Erhvervsministeriet

Implementeringscenter for Told Toldstyrelsen & Normal

(ICT) DK-CRS (EUTK) Udviklings- og Forenklingsstyrelsen,
Skatteministeriet

Domsdatabasen Domstolsstyrelsen, Normal
Justitsministeriet Ny baseline

MitID Digitaliseringsstyrelsen, Hgj
Finansministeriet

VetStat Fedevarestyrelsen, Normal
Ministeriet for Fgdevarer, Landbrug og Fiskeri

CAP2020 IT fundament Landbrugsstyrelsen, Normal
Ministeriet for Fgdevarer, Landbrug og Fiskeri

POL-DISP Rigspolitiet, Hgj
Justitsministeriet

Implementeringscenter for Told Toldstyrelsen & Hgj

(ICT) - DMS Import (EUTK) Udviklings- og Forenklingsstyrelsen,
Skatteministeriet

Implementeringscenter for Told Toldstyrelsen & Haoj

(ICT) Kontrol- og risikostyring Udviklings- og Forenklingsstyrelsen,

(KRS) (EUTK]) Skatteministeriet

Fortroligt* Fortroligt Hgj 14

Naeste generation Digital Post Digitaliseringsstyrelsen, Hoj ()
Finansministeriet

Mustang Energistyrelsen, Normal ()
Klima-, Energi-, og Forsyningsministeriet

Indberetning til SIS Rigspolitiet, Normal ()
Justitsministeriet

Smart Borders Rigspolitiet, Hoj ()
Justitsministeriet

eKapital Data Udviklings- og Forenklingsstyrelsen, Normal ()
Skatteministeriet

Mobil Logistik Forsvarsministeriets Materiel- Hgj
og Indkgbsstyrelse,
Forsvarsministeriet

Schengen it-program i UIM Udleendinge- og Integrationsministeriet Hgj

*) Det fortrolige projekt vil ikke blive uddybet i statusrapporten.
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STATUSOVERBLIK OVER IGANGVARENDE STATSLIGE IT-PROJEKTER 0G PROGRAMMER

S)

PROJEKT/PROGRAM INSTITUTION RISIKO-  STATUS STATUS
PROFIL 2020 (1) 2020 (2)
IAM (ldentity Access Rigspolitiet, Normal () 1
Management) Justitsministeriet Ny baseline
AMIS Vejdirektoratet, Normal 1
Transportministeriet Ny baseline Nyt aktstykke
DAM (Digtial Asset Management)  Rigspolitiet, Normal
Justitsministeriet Nyt aktstykke
esas (tidl. Nyt SIS) Uddannelses- og Forskningsstyrelsen, Normal
Uddannelses- og Forskningsministeriet Nyt aktstykke
PlanStatus Banedanmark, Normal o
Transportministeriet
Digitalt kerekort Digitaliseringsstyrelsen, Normal [ )
Finansministeriet
Orkestreringskomponent Digitaliseringsstyrelsen, Normal o
Finansministeriet
Anskaffelse og implementering Finanstilsynet, Normal ()
af indberetningsportal for Erhvervsministeriet
selskabsmeddelelser mv. fra
bgrsnoterede virksomheder (0AM]
Nyt vabenregister Rigspolitiet, Normal
Justitsministeriet
Digital lgsning til graviditetsforlgb Sundhedsdatastyrelsen, Normal
Sundhedsministeriet
@get brug af biometri til Udleendinge- og Integrationsministeriet Normal o
fastlaeggelse af udlendinges
identitet
Digitalt sundhedskort Digitaliseringsstyrelsen, Normal
Finansministeriet
Datakvalitet - fra angivelse Skattestyrelsen, Normal
til opkraevning Skatteministeriet
ESCO Styrelsen for Arbejdsmarked og Rekruttering, Normal

Beskaeftigelsesministeriet

Statens It-rad - Statusrapport 2020
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Udvikling i It-radets
projektportefglje
Projektportefeljen for 2. halvar
2020 omfatter 48 it-projekter.
Figurerne pa side 23 preesenterer
udviklingen i It-radets projekt-
portefolje for henholdsvis for-
ventede udgifter og varighed, antal
projekter samt udviklingsmetode.
Projekternes samlede forventede
udgifter er faldende. Det skyldes,
at flere store projekter er afsluttet
i1. halvar 2020. Flere projekter
forventes at overga til gennem-
forelsesfase i 2021, hvorefter de
samlede projektudgifter for porte-
foljen forventes at stige markant.
Projekternes gennemsnitlige for-
ventede varighed er fortsat fire ar.
Antal projekter i portefoljen er pa
samme niveau som ved de seneste
rapporteringer. Flere af projekterne
angiver ved denne rapportering,
at de udvikler efter delvist agile
metoder.

12016 var der 23 projekter i It-
radets igangveerende projektporte-
folje. Fra 2017-2019 var der en stor
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stigning i portefoljen, da der blev
igangsat flere projekter, end der
blev afsluttet. I 2020 er der tilfgjet
12 nye projekter til den igang-
vaerende portefolje. Samtidig er 19
projekter afsluttet i 2020, hvilket
for forste gang i flere ar medforer et
fald af antal igangvaerende projekter
i portefeljen. I 2020 har It-radet
risikovurderet 16 it-projekter, men
da seks af de 16 projekter endnu
ikke er overgaet til gennemfarelses-
fase, indgar de ikke i statusrappor-
ten for 2. halvar 2020.

Afsluttede projekter

It-radet finder det positivt, at 13
projekter afslutter i 2. halvar 2020.
For de afsluttede projekter rappor-
terer storstedelen, at det faerdige
it-system er overgaet til drift efter
en periode med implementering og
hypercare. It-radet noterer sig, at
kun seks ud af de 13 projekter
afslutter uden fordyrelse eller for-
sinkelse. Seks projekter afslutter
med et gkonomisk mindreforbrug.
Et projekt fik et gront trafiklys ved
sidste rapportering, men afslutter

med en forsinkelse pa fire méaneder.
Fire af de afsluttede projekter fik
gule trafiklys ved seneste status-
rapportering, og et projekt fik et
radt trafiklys. Desuden har to
projekter faet nye aktstykker
umiddelbart inden projektafslut-
ning. Det ene projekt forleengede
sin implementeringsfase, mens det
andet projekt flyttede udrulnings-
aktiviteter fra gennemforelsesfasen
over til driftsorganisationen.

En relativt lille del af de afsluttede
projekter for 2. halvar er realiseret
inden for budget og tidsplan
sammenlignet med den samlede
afsluttede portefolje. 41 pct. af de
afsluttede projekter i den samlede
projektportefolje er realiseret inden
for budget og tidsplan, mens det
kun gelder for 23 pct. af de afslut-
tede projekter i 2. halvar 2020.

23 pct. af projekterne er realiseret
inden for budget, men har over-
skredet tidsplanen. Det ligger pa
samme niveau som for de tidligere
afsluttede projekter. Lidt over halv-
delen af de afsluttede projekter i

Statens It-rad - Statusrapport 2020
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2. halvar 2020 (54 pct.) er realiseret
med overskridelser af bide budget
og tidsplan. Projekterne har angivet
en reekke forskellige forklaringer til
overskridelserne. Flere af de afslut-
tede projekter naevner, at der har
veaeret udfordringer med at estimere
lgsningens tekniske kompleksitet
eller at estimere tid til fx test, data-
migrering og implementering.
Sammenspillet med leverandgren
neavnes ogsa af flere projekter som
arsag til forsinkelser og/eller for-

dyrelser. Enkelte af de afsluttede
projekter naevner, at udfordringer
med teknisk atheengighed til andre
systemer eller athaengighed af
leverancer fra eksterne har veeret
medvirkende til 2endringer i pro-
jektplanen.

Afvigelser og begrundelser
for projekter med rgdt
trafiklys

Myndighedernes begrundelser for
overskridelserne er forskellige og

S)

vedrgrer bade interne og eksterne
forhold. Interne faktorer teller
blandt andet @ndringer i projekt-
teamet, behov for flere ressourcer,
udfordringer med oget kompleksitet
iit-lgsningerne, og eksterne fak-
torer er fx manglende lovgrundlag
og urealistiske planer hos leveran-
deren.

I tekstboksene pa denne og neeste
side er baggrunden for de enkelte
projekters rade trafiklys angivet.

PROJEKTER MED RODE TRAFIKLYS
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IMPLEMENTERINGSCENTER FOR
TOLD (ICT) DK-CRS (EUTK)
TOLDSTYRELSEN OG UDVIKLINGS-
OG FORENKLINGSSTYRELSEN

Projektet har til formal at samle toldrelateret
virksomhedsstaminformation i et og samme
system. Projektet rapporterer en forsinkelse

pa cirka 7 maneder, der begrundes med, at
projektet har faet tilfgrt nye opgaver, COVID-19
har besvaerliggjort muligheden for udviklernes
samarbejder, projektet har begraenset erfaring
i brugen af DevOps og MS Azure, hvilket lgbende
skaber udfordringer, og der har veeret f& mulig-
heder for assistance, samt at fase to af DK-
CRS-projektet har vist sig at veere vaesentligt
mere omfangsrigt end fgrst antaget.

IMPLEMENTERINGSCENTER FOR
EJENDOMSVURDERINGER (ICE)
UDVIKLINGS- 0G FORENKLINGS-
STYRELSEN

Programmet har til formal at udvikle og
implementere et nyt ejendomsvurderings-
system. Programmet rapporterer, at tidsplaner

0g gkonomi er under re-estimering, og at den
hidtidige tidsplan fra Akt. U af 11. april 2019
ikke kan overholdes. Der pdgar et arbejde
med at re-estimere programmets resterende
leverancer til vurdering af ejendomme, som
skal danne grundlag for et nyt aktstykke.

ONE STOP MOMS 2 (0SM2)
SKATTESTYRELSEN OG UDVIKLINGS-
OG FORENKLINGSSTYRELSEN

Projektet skal sikre, at Skatteforvaltningen
opnar fuld lovmedholdelighed med den nye
EU-lovgivning omkring salg af varer og ydelser
til private forbrugere i EU. Projektet er under
re-estimering og har i december faet tilslutning
fra Finansudvalget om at fortsaette udviklingen
af OSM2 frem mod 1. kvartal 2021. | 1. kvartal
2021 forelaegges endnu et aktstykke, hvori der
anmodes om forhgjelse af den gkonomiske
ramme for udviklingen af OSM2, herunder en
forleengelse af projektet til og med august 2022.
Som fglge af re-estimeringen af projektet blev
der identificeret et behov for allokering af
yderlige udviklingsteams for at na de planlagte
idriftseettelser i 2021. Projektet har derfor tilfgrt
tre ekstra udviklingsteams samt rekrutteret
flere tvaergdende profiler til at understgtte disse
nye teams. Projektet forventer fortsat at blive
klar med minimumslgsninger til de to EU-
fastsatte idriftsaettelsesdatoer.

Statens It-rad - Statusrapport 2020



DIGITALT SKIBSREGISTER
SOFARTSSTYRELSEN

Projektet har til formal at digitalisere anmel-
delse og sagsbehandling ved registrering af
skibe. Projektet var forsinket fem méneder

ved seneste statusrapportering og rapporterer
ved denne statusrapportering en samlet
forsinkelse pa ni maneder. Forsinkelsen har
medfgrt en fordyrelse pa 6,9 mio. kr. svarende
til en stigning pa 32,2 pct. Overskridelse af
tidsplanen og budget begrundes med udvidelse
af funktionaliteten i lgsningen, hvilket har
medfgrt behov for tilfgrsel af yderligere budget,
ligesom tidsplanen er forleenget til maj 2021.
Derudover er projektet udfordret af, at der i
lgbet af de seneste seks maneder har veeret

en raekke fratreedelser af centrale ressourcer.

NEMLOG-IN3
DIGITALISERINGSTYRELSEN

Projektet har til formal at sikre en forbedret
version af den sikre, nationale platform for login
og brugerstyring og erhvervslgsningen MitID
Erhverv, der erstatter NemID’s erhvervslgsning.
Projektet rapporterer en forsinkelse pa naesten
ni maneder, hvilket skyldes, at leverandgren
varslede i oktober, at den fremlagte plan fra
august ikke var realistisk, idet det ikke var
muligt for leverandgren at gennemfgre den
forudsatte parallelle udvikling af delleverance

2 0g 3. Den nye forsinkelse skyldes dels
COVID-19, men ogsa leverandgrens forhold,

og leverandgren har som fglge heraf skiftet
ansvarlig leder, projektleder og testmanager
ud. Den nye tidsplan betyder, at go-Llive for den
nye erhvervslgsning, MitID Erhvery, udskydes
fra maj 2021 til december 2021.

Statens It-rad - Statusrapport 2020

ELEKTRONISK CERTIFICERING
FODEVARESTYRELSEN

Projektet har til formal at erstatte papircerti-
fikater og i stedet udstede reelle elektroniske
certifikater direkte til tredjelandene. Projektet
fik ogsa ved seneste statusrapportering tildelt
et rgdt trafiklys og er i 2. halvar 2020 blevet
yderligere forsinket og fordyret, s& det nu er
fordyret med 6,7 mio. kr. (25,6 pct.) og forsinket
med naesten 11 maneder. Den yderligere
fordyrelse begrundes med at stgrre komplek-
sitet i lgsningen, ny programleder til imple-
mentering og udrulning, samt behov for at
forleenge en ekstern it-konsulent har medfgrt
en forggelse af de samlede projektudgifter.
Den yderligere forsinkelse begrundes med,

at projektet har haft mange problemer, her-
under mindre bemanding pa grund af andre
prioriteter i forbindelse med COVID-19, eksterne
afhaengigheder, der ikke har veaeret klar samt
et it-miljg, der har haft udfald. Projektets
gkonomiske gevinster er ligesom ved seneste
statusrapportering forvaerret med 4,9 mio. kr.
(12,8 pct.), da et delprojekt, som var en af
forudsaetninger i business casen, er udskudt.

DOMSDATABASEN
DOMSTOLSSTYRELSEN

Projektet skal give gratis adgang til afsagte
domme for private sdvel som offentlige myndig-
heder via en selvbetjeningslgsning, hvor man
kan sgge pa tveers af domstolene i hele landet.
Projektet fik tildelt ny baseline i februar 2020
pa baggrund af et afsluttet udbud og en
gennemfgrt afklaringsfase. Projektet rappor-
terer, at det er 9,3 mio. kr. (19,6 pct.) fordyret
som konsekvens af ggede udgifter til blandt
andet ekstern konsulentbistand, teksteditor

og konverteringsvaerktgj, samt fire maneder
forsinket pa grund af et gget testbehov blandt
andet grundet et gget antal af udviklingssprints.
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OVERSKRIDELSER FOR AFSLUTTEDE PROJEKTER IFT. BASELINE

Alle afsluttede projekter

. Realiseret pa budget . Realiseret over budget . Realiseret pa budget
og tid og tid men over tid

AFSLUTTEDE IT-PROJEKTER/PROGRAMMER | 2. HALVAR 2020

23 %

Afsluttede projekter i 2. halvar 2020

Realiseret over budget . Lukkede

men til tiden

PROJEKT/PROGRAM INSTITUTION RISIKO- 1.HALVAR 2. HALVAR
PROFIL 2020 2020

LEOPARD Leegemiddelstyrelsen, Normal [ )
Sundhedsministeriet

Ny kundeportal Landbrugsstyrelsen, Normal
Ministeriet for Fgdevarer, Landbrug og Fiskeri

LEMUR Leaegemiddelstyrelsen, Normal
Sundhedsministeriet

SAV (Samling af vandlgbsdata) Klima-, Energi-, og Forsyningsministeriet Normal

EESSI Beskaftigelsesministeriet, Hgj
Styrelsen for Arbejdsmarked og Rekruttering

VanDa Danmarks Miljgportal, Normal [ )
Miljgministeriet

It-understgttelse af Monitorering Landbrugstyrelsen, Normal [ )
Ministeriet for Fgdevarer, Landbrug og Fiskeri

Arter.dk Miljgstyrelsen, Normal [ )
Miljgministeriet

Hydrologisk Informations- og Styrelsen for Dataforsyning og Effektivisering, Normal o

Prognosesystem (HIP - del 1) Klima-, Energi-, og Forsyningsministeriet

Udveksling af data om nedgravet Styrelsen for Dataforsyning og Effektivisering, Normal o

infrastruktur (LER) Klima-, Energi-, og Forsyningsministeriet

Projekt delegkonomi Udviklings- og Forenklingsstyrelsen, Normal o
Skatteministeriet

Statens Budgetsystem @konomistyrelsen, Normal [ )
Finansministeriet

Statens HR @konomistyrelsen, Normal [ )
Finansministeriet
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IT-UDVIKLING | STATEN

De forventede statslige udgifter til it-projekter i It-radets igangvaerende
projektportefglje udger 6 mia. kr. Det er et fald pa 1 mia. kr. sammenlignet

med statusrapporten for 2019, hvor de statslige udgifter udgjorde cirka 7 mia.
kr. It-radet forventer ikke, at faldet i de samlede projektudgifter vil fortsaette,
da flere it-projekter med forventede hgje udgifter forventes at indtraede i radets
igangveerende portefglje i 2021.

Hvad kendetegner
it-udviklingen i staten?
It-radets igangvaerende portefolje
indeholder 35 projekter. Projek-
ternes forventede samlede udgifter
ved denne staturapportering udger
6 mia. kr., hvilket er cirka 1 mia. kr.
mindre end ved sidste statusrap-
portering. Projekternes varighed
spander mellem syv et halvt ar

og et ar. Den gennemsnitlige for-
ventede varighed for projekterne

er fortsat fire ar. Det er en varighed,
som It-radet finder bekymrende,
da lange projekter ofte er risiko-
drivende.

Skatte-, Finans-, og Justits-
ministeriet udger tilsammen 60 pct.
af projekterne i den igangvaerende
portefolje. Skatteministeriet udgor
alene 20 pct. af projekterne i porte-
foljen. Finansministeriet udger 17
pct., og Justitsministeriet udger

23 pct. Samlet set udger Skatte-,
Finans- og Justitsministeriet 88
pct. af de samlede forventede pro-
jektudgifter. Skatteministeriet alene
stér for 55 pct. af de forventede
udgifter, Finansministeriet star for
18 pct., og Justitsministeriet star
for 15 pct. Det er fortsat enkelte
ministeromréder, der har meget
store projekter, som traekker de
samlede budgetter op.
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Forventninger til budget

og tidsplan

Myndighederne har rapporteret
deres aktuelle forventninger til
projekternes samlede udgifter,
tidsplan samt gkonomiske og
ikke-gkonomiske gevinster. Status
pa myndighedernes forventninger
holdes op imod projektets nuvae-
rende baseline. Det fremgér af myn-
dighedernes rapporteringer, at 53
pct. af projekterne forventer at
afslutte uden nogen fordyrelse, 38
pct. af projekterne forventer en
fordyrelse pa under 10 pct., og 9
pct. af projekterne forventer en
fordyrelse pa over 10 pct. Myndig-
hedernes forventninger til tidsplan
viser, at 56 pct. af projekterne for-
venter en forsinkelse pa under en
maéned, 15 pct. af projekterne for-
venter en forsinkelse pa mellem en
og tre maneder, og 29 pct. af pro-
jekterne forventer at blive forsinket
med mere end tre méneder.

I statusrapporten for 2019 rappor-
terede myndighederne, at 76 pct. af
projekterne forventede at afslutte
uden fordyrelse, og 64 pct. af pro-
jekterne forventede en forsinkelse
pa under en méned. Saledes forven-
ter feerre projekter ved denne sta-
tusrapportering at afslutte uden
fordyrelse eller forsinkelse. Projek-
terne rapporterer forskellige arsager

til overskridelserne. Som nogle af
de primeere arsager naevnes intern
ressourcemangel, afvigelser i scope
samt leverandgrproblemer. Flere
projekter oplever udfordringer
relateret til COVID-19.

Afvigelser relateret til
COoVID-19

Syv ud af de 48 projekter, der
rapporterer ved denne status-
rapportering, angiver COVID-19
som medvirkende arsag til de
indrapporterede overskridelser.

Et af de forsinkede projekter har
veaeret ngdt til at udskyde lancerin-
gen af et nyt system for at sikre
bedre omlaegning hos myndigheder
og leveranderer, da de er udfordret
af hjemsendelser og nye opgaver i
forbindelse med COVID-19. Derud-
over rapporterer otte projekter, at
der er risiko for, at konsekvenserne
af COVID-19 kan skabe udfordrin-
ger for projekterne pa leengere sigt.
Starstedelen af disse projekter

har igangsat mitigerende tiltag.

Et projekt rapporterer fx, at hjem-
sendelse grundet COVID-19 kan
pavirke projektets fremdrift, og

at dette mitigeres med teet koordi-
nering og brug af virtuelle veerktajer
til bedre samarbejde. Helt lavprak-
tisk er et andet projekt udfordret
af COVID-19, da det ikke er muligt
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for negleressourcer at gennemfore
test og implementeringsaktiviteter
samtidig med, at de skal overholde
Sundhedsstyrelsens anbefalinger.
It-radet folger projekterne teet i
forhold til forsinkelser og/eller

fordyrelser forérsaget af COVID-19.

Forventninger til gevinstrea-
lisering

Hovedparten af myndighederne
rapporterer, at de i hgj grad for-
venter at hgste projekternes
gevinster. 80 pct. af projekterne

forventer at realisere mindst 95 pct.
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af deres gkonomiske gevinster,

og 93 pct. af projekterne forventer
i hgj grad eller meget hgj grad at
realisere deres ikke-gkonomiske
gevinster.

It-radet bemaerker, at de forventede
overskridelser i projekternes tids-
planer ikke ngdvendigvis afspejles

i overskridelser i de forventede
projektudgifter. Dette kan bade
indikere en overbudgettering fra
projektopstart, eller at projekterne
formér at sprede udgifterne ud over
en lengere periode. Samme tendens

S)

gor sig geeldende for de afsluttede
projekter, der er bedre til at over-
holde budget end tidsplan.

Trods udfordringer med tidsplaner
og budgetter bemeerker It-radet,

at myndighederne har hgje forvent-
ninger til at realisere projekternes
ogkonomiske og ikke-gkonomiske
gevinster. Dette stér i kontrast til
de rapporterede overskridelser,

der kan give anledning til at for-
vente, at gevinstrealiseringen ogsa
pavirkes.
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MALBARE TRAFIKLYSPARAMETRE

SAMLEDE PROJEKTUDGIFTER TIDSPLAN
FORVENTET FORDYRELSE IFT. BASELINE FORVENTET FORSINKELSE IFT. BASELINE

Mere end 10 pct.

Mere end
3 méneder

Ingen <78 Optil 10 pct.

Hgjst 1 méaned
overskridelse

1 til 3 méneder

PKONOMISKE GEVINSTER IKKE-@KONOMISKE GEVINSTER
FORVENTES REALISERET IFT. BASELINE FORVENTES REALISERET | HVILKEN GRAD
| nogen grad

Mindre end 90 pct. W

“a 90-95 pct.
‘ | meget hgj grad

| hgj grad
Mindst 95 pct.

| meget ringe grad: 0% | ringe grad: 0 %

KRITERIER FOR TRAFIKLYS

Fire malbare parametre har betydning for Statens projekter, hvis primere formal er at skabe kvalitets-
It-r&ds vurdering af projekternes status: Over- loft og ikke effektivisering. Den samlede vurdering

holdelse af budget og tidsplan samt forventning af status er en faglig vurdering fra Statens It-rad,
til realisering af gkonomiske og ikke-gkonomiske der bygger pa flere faktorer end de fire malbare
gevinster. Det sidste parameter anvendes kun for parametre.
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DE STATSLIGE PROJEKTERS
GEVINSTREALISERING

Gevinstrealisering er et tema, der har vaeret saerligt i fokus i 2020.

Siden implementeringen af den reviderede projektmodel i 2018 har
gevinstrealisering faet storre opmarksomhed hos myndighederne

og i It-radet, ligesom Rigsrevisionen i 2020 har udgivet en beretning

om statslige it-projekters gevinstrealisering. It-radet vil fortsaette med
at understgtte og styrke myndighedernes arbejde med gevinstrealisering
i projekternes indledende faser og i den lgbende styring af projekterne.
Myndighedernes gevinstrapportering for de afsluttede projektet viser,

at det ggede fokus kan skabe vaerdi.

I sensommeren 2020 udkom Rigs-
revisionens Beretning om gevinst-
realisering 1 statslige it-projekter,
som er udarbejdet pa baggrund af
44 statslige it-projekter afsluttet
for 2018. Med beretningen har
It-radet faet endnu en anledning
til at vurdere, hvad radet kan gore
for yderligere at styrke myndig-
hedernes arbejde med gevinst-
realisering.

Da statens it-projektmodel for to

ar siden undergik en storre revision,
var et af de vaesentlige mal at sikre
et aget fokus pé gevinster og
gevinstrealisering hos myndig-
hederne.

Det er ambitionen, at de vaerktajer
og vejledninger, der stilles til radig-
hed for myndighederne, under-
stotter arbejdet med at definere

og beskrive operationelle gevinster,
med at bruge gevinster som sty-
ringsmaessigt omdrejningspunkt

i projekterne og med aktivt at plan-
legge og folge op pa forandrings-
tiltag, der understotter gevinst-
realisering.

Selvom It-radet sporer fremgang

i myndighedernes fokus pa at for-
mulere og opstille gevinster, er det
fortsat radets observation, at selve
arbejdet med at opstille og folge op

32

pa gevinster, ikke mindst de gkono-
miske, opleves som sekundeert for
projekterne. De har primeert fokus
pa at opna succeskriterierne for den
leverede it-lasning og derigennem
“blot” indfri formalet. En del af
forklaringen pé dette monster kan
vere, at mange projekter igang-
saettes pa grund af loveendringer,
EU-forordninger eller udbudsregler
samt udskiftning af teknisk foreel-
dede systemer. Fa statslige it-pro-
jekter igangseettes pa baggrund af
et gnske om effektivisering.

Samtidig er det rddets indtryk, at
der opstilles for mange gevinster,
som ikke er styrende for projek-
terne, og at gevinsterne ikke altid
fra start er forankret pa rette ledel-
sesmaessige niveau. Det betyder, at
myndighederne har vanskeligt ved
at folge op pa gevinstrealiseringen
og dokumentere, at de opstillede
gevinster opnas.

Nogle af de samme problemstillin-
ger er fremhavet i Rigsrevisionens
beretning. It-rddet har noteret sig
beretningens konklusioner med
interesse og vil i 2021 ivaerksatte
tiltag til yderligere at understotte
kvaliteten af myndighedernes
gevinstarbejde.

Forandringsfokus og
gevinstrealisering hanger
sammen

Det seneste ar har It-radet mod-
taget gevinstrapporteringer fra 10
myndigheder for i alt 14 projekter,
som er afsluttet i lgbet af 2019

og 1. halvér af 2020. I rapporte-
ringerne evaluerer myndighederne
status pa ibrugtagningen af it-
losningerne og erfaringerne med
dets anvendelse. Det sker savel fra
et it-driftsperspektiv som fra et
brugerperspektiv. Myndighederne
vurderer forventningerne til realise-
ringen af projekternes gevinster
og giver en status pa realiserings-
graden pa rapporteringstids-
punktet.

Mpyndighederne rapporterer, at
hovedparten af projekterne forven-
ter at opna det forventede niveau
for realisering af slutgevinster.
Enkelte myndigheder rapporterer,
at niveauet ikke nés sa hurtigt som
forventet, mens to projekter forven-
ter en lavere realiseringsgrad end
planlagt. En enkelt myndighed har
rapporteret, at den ikke foretager
gevinstmalinger og opfelgning.
Myndighederne vurderer altsa,

at projekterne har naet eller vil

na de opstillede gevinster af de
gennemforte projekter.
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Rapporteringerne baerer prag af,
at projekterne befinder sig relativt
teet pa projektafslutning og fase-
skiftet til realiseringsfasen, nar

de rapporterer. Det betyder, at
stabilisering af lgsninger og imple-
menteringsaktiviteter fortsat pagar.

Nogle projekter rapporterer om
udfordringer af teknisk karakter,
fx udfordringer med lgsningernes
performance, svartider eller behov
for skalering til tilstrackkelig data-
kapacitet. Et par projekter rappor-
terer om fortsatte opgaver relateret
til migrering og konvertering af
data. I flere tilfeelde har udfasning
af de systemer, som et projekts
losning skulle erstatte, stadig ikke
kunne gennemfores et ar efter pro-
jektafslutning. Rapporteringerne
viser, at der er behov for for-
andrings- og forankringsindsatser
malrettet forretningens anvendelse
af lesningerne.

Flere myndigheder rapporterer, at
de endnu ikke har néet det gnskede

niveau af brugertilfredshed. Det ses
ogsa, at lgsningernes muligheder
ikke udnyttes fuldt ud, fordi
brugerne ikke kender dem godt
nok, og at tilpasning af forretnings-
processer ikke 1 tilstreekkeligt
omfang har varet en del af arbejdet
med lgsningerne. Som et af pro-
jekterne skriver, er det en leering,

at bade processer og funktionalitet
skal e&ndres som en del af projektet
for at sikre forretningsunderstat-
telsen, og for efterfolgende at kunne
hoste de gnskede gevinster. Der
peges pa vigtigheden af, at for-
retningsansvarlige er inddraget
gennem hele projektet og af, at
projektet har ledelsesmaessig
bevégenhed. De projekter, som
hurtigst opnar hej brugertilfredshed
og far veerdi af nye lasninger,
rapporterer at have haft fokus pa
inddragelse igennem hele projektet.

It-rddet understreger, at myndig-
hedernes rapporteringer afspejler,
at realiseringen af de onskede

PROJEKTER, DER HAR GEVINSTRAPPORTERET

PROJEKT

Atrium

Atrium Facility Management
CBC (Country by country)
Frie Data

Fzelles Pilotafprgvning
Grunddataprogrammet
Krav og Udbetaling

LPR3

Modernisering af Datamodtagelse (SEI2)
MSD
Nyt politi.dk

Nyt tjenestetidssystem
Projekt Tidsstyring
SABA

INSTITUTION

Bygningsstyrelsen
Bygningsstyrelsen

S)

gevinster er teet knyttet til forret-
ningsforstéelse, brugerinddragelse,
forandringsaktiviteter og for-
ankringsindsats. Det gelder i hele
projektets levetid savel som i
realiseringsfasen.

It-radet ser, at der er stor forskel
blandt myndighederne i kvaliteten
af deres rapporteringer og i selve
deres arbejde med gevinstrealise-
ring. Det, at et projekts leverancer
er gennemfort, betragtes af nogle
myndigheder som, at gevinsterne
allerede er realiseret eller kan
realiseres. It-radet stiller sig kritisk
over for denne méde at konkludere
pé et projekts gevinstrealisering.

Samlet set afspejler rapporte-
ringerne netop de problemstillinger
i forhold til identifikation, opera-
tionalisering, forankring og
dokumentation af projekternes
gevinster, som It-radet tidligere

har identificeret, og som den seneste
revision af projektmodellen skal
afthjelpe.

Udviklings- og Forenklingsstyrelsen

DMI

Sundhedsdatastyrelsen

Digitaliseringsstyrelsen

Uddannelses- og Forskningsstyrelsen
Sundhedsdatastyrelsen

Sundhedsdatastyrelsen

Forsvarsministeriets Materiel- og Indkgbsstyrelse
Rigspolitiet

Kriminalforsorgen

Forsvarsministeriets Personalestyrelse

Naturstyrelsen
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ET BLIK PA TVERS AF
RISIKOVURDERINGER OG REVIEWS

INTERVIEW

Charlotte Bang Arnvig Hersdorf
Head of IT, Nordea Finance

Medlem af Statens It-rad siden
2018.

Foretager bade risikovurderinger

af it-projekter og portefgljereview.

Hvad er de umiddelbare fordele
ved, at du som radsmedlem
bade laver risikovurderinger

af it-projekter og reviews

af it-systemportefgljer?

Jeg ser det forst og fremmest som
en helt dbenlys fordel, fordi der jo
er et ret stort personsammenfald
mellem de centrale figurer pa
henholdsvis projekt- og portefalje-
siden ude i myndighederne. Vi har
efterhanden haft rigtigt meget med
hinanden at gare, og jeg oplever,
at jeg i hgjere grad bliver betragtet
som en sparringspartner — og det
er vigtigt! Det er nemlig lige precis
den funktion, jeg mener, It-radet
skal have. Jeg folger speendt med
pa sidelinjen, nar der sker ting i
’den virkelige verden’, der har eller
kan have stor indflydelse pa de
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myndigheder, jeg har med at gore.
For eksempel vidste jeg, at det var
tid til et opfolgende mode, da den
nye flerarsaftale for politiet landede.
Jeg synes, jeg for alvor slar til som
it-ridsmedlem, nar jeg fx bliver
inviteret med pa et af Rigspolitiets
direktionsmgder. Nu 'inviterer’ jeg
ikke blot mig selv pa besgg, men
bliver brugt som sparringspartner
i bade formelle og mere uformelle
rammer. Det synes jeg er fedt!

Det er selvfolgelig en balancegang,
for nar vi kommer fra It-rédet, er
det jo med et statsligt rammevark
iryggen og en forventning om,

at myndighederne lever op til en
rakke governance-krav. Men hele
min tilgang til It-radets radgivning
er, at vi er sat i verden for at give
myndighederne en hand i ryggen
og stille vores erfaring og viden til
radighed.

Sa du bliver i hgjere grad
‘inviteret’ nu?

Ja, jeg kan jeg tydeligt meerke et ryk
i den retning. Tidligere blev vi mere
betragtet som endnu et proces-/
godkendelsestrin. Nu oplever jeg,

at de mader, vi holder, ikke l&engere
bliver opfattet som compliance-
mgder opfundet fra centralt hold —
men som sparringsmeader, der rent
faktisk giver ret god mening for alle
involverede. Og som er ret veerdi-

skabende. Det er ogsa her, jeg
synes, min tveergdende rolle
kommer i spil. Jeg kan se, at vores
rad bundfelder sig, nar jeg risiko-
vurderer et projekt i en myndighed,
hvor jeg har lavet review af deres
systemportefoljestyring og kan se,
at de anbefalinger, vi har givet, lever
videre i organisationen. Og det
samme er geldende, nar jeg er ude
og lave reviews, og jeg enten selv
eller en af mine kolleger i It-radet
har kendskab til myndighedernes
projektportefolje. P4 den made
bruger vi hinanden i It-radet for

at sikre, at vi har de rette forud-
saetninger og er klaedt ordentligt pa,
inden vi gar i dialog med myndig-
hederne og ministerierne.

Er det noget, du ser, der vil
komme mere af? Altsa sammen-
taenkningen mellem projekter
og systemer?

Ja. Kan jeg sige ganske kort. Det
giver ikke mening at kigge saerskilt
pé it-projekter og it-systemer.

Vi udvikler os i retning af at blive
meget mere holistiske i vores teenk-
ning og tilgang til It-radets arbejde.
Med det mener jeg, at vi hele tiden
prover at have et tvaergaende blik
uanset hvilken funktion, vi vare-
tager.
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Er det nok, det vi gor?

Giver det det fulde billede?

Jeg synes, der er blevet bygget et
godt fundament op, og sa er det
selvfglgelig klart, at vi har endnu
flere byggesten, vi kan leegge pa.

Vi skal nu finde ud af, hvordan

vi som It-rad bedst muligt kan
anvende vores viden i forhold til

at kigge pa tvars af systemer og
projekter. Jeg ser ikke myndig-
hederne som isolerede ger, men
prover at se dem som et storre hele
- og prover ogsa at udbrede den
opfattelse, nar jeg er pa besgg hos
dem. Derfor kan vi begynde at sige,
at vi ser os selv mere som en samlet
forretning, der traekker de erfa-
ringer, vi far fra vores forlab med
myndighederne med tilbage. Vi
kan jo lynhurtigt spotte feellestraek,
som vi kan bruge mere aktivt i vores
radgivning. Jeg praktiserer i hvert
fald en form for uformaliseret
matchmaking, nar jeg er ude hos
myndighed X, der bokser med nogle
udfordringer, som jeg ved, myndig-
hed Y har haft held med at knakke
koden til. S& ja, jeg synes, vi gor
rigtig meget — men traeerne vokser
jo heller ikke ind i himlen, og jeg
gor ofte opmarksom péa min per-
sonlige kaephest omkring den
statslige udbudspolitik, som jeg
mener er for kortsigtet.
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Naér det sa er sagt, vil jeg igen frem-
haeve, at det virkelig gleeder mig,

at myndighederne i stigende grad
raekker ud efter os. Det ma jo
betyde, at vi i hvert fald gor et eller
andet rigtigt.

Hvornar bringer du mest

vaerdi som it-radsmedlem?

Hver gang... Tillader jeg mig at sige
i al beskedenhed. Et succeskriterie
for mig er helt klart, at de anbe-
falinger, vi giver myndigheden,

er med til at minimere deres risici.
Det er altid sveert at se et projekt,
der ikke leverer som forventet, da
jeg jo inderligt ensker, at de opnar
deres mal. Jeg far faktisk lyst til

at blive der hele tiden og sidde og
arbejde sammen med dem for at
hjelpe dem videre. P4 samme méde
sidder jeg og glaeder mig, nar det
gar godt. Jeg folger dem jo pa side-
linjen, og flere af dem laeser jeg om
ipressen, sé det er sveert helt at give
slip — og det, synes jeg egentlig,

er en ret positiv ting.
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MYNDIGHEDER TIL REVIEW

It-radet har faet indsigt i tilstanden af it-systemportefgljerne hos de

28 myndigheder, der har vaeret til review. Myndighederne har faet overblik
over deres portefgljer, og de vurderer, at portefgljerne understgtter
forretningen tilfredsstillende. Men der er 0gsa en raekke udfordringer
med systemtilstanden for statens kritiske systemer, som myndighederne

skal lgse.

De fleste myndigheder har
vaeret til review

Andet ar med reviews af myndig-
hedernes it-systemportefoljer har
nu néet sin afslutning. Ud af de

41 myndigheder, som opfylder
betingelserne for review, har 28
myndigheder gennemgéet review.
Udfordringer med teknisk geeld,
sikkerhed, leveranderafhaengighed
mm. er blevet afdakket, og det har
givet myndighederne grundlag for
at arbejde strategisk med deres
systemportefoljestyring. Desuden
har det givet It-radet en storre viden

om tendenser og udfordringer pa
tveers af de statslige myndigheder.

Der tildeles ikke trafiklys til system-
portefaljestyringen, som det er
tilfeeldet for store statslige it-
projekter. Formélet med It-radets
reviews er ikke at fastsla en objektiv
tilstand for portefoljen, men at
radgive myndigheder om, hvordan
de bedst muligt kan adressere de
konkrete udfordringer, de sidder
med. Der findes forskellige tilgange
til systemportefoljestyring, som
athanger af faktorer som porte-
foljens storrelse, kompleksitet og

omskiftelighed samt myndighedens
modenhed. It-radets review tager
udgangspunkt i den overordnede
styring af it-portefeljen i forhold til
den enkelte myndighed og kigger
serligt pa myndighedens styring

af samfundskritiske- og forretnings-
kritiske it-systemer.

Store forskelle i it-
omkostninger pa tvaers

af myndigheder

Tal fra myndighedernes arsrap-
porter viser, at staten samlet set
bruger cirka 8,4 mia. kr. arligt pa it.
De 28 myndigheder, der nu har

MODEL FOR PORTEFOLJESTYRING
AF STATSLIGE IT-SYSTEMER

Model for portefgljestyring af statslige it-
systemer er et styringsveerktgj, der skal stgtte

ledelsen i at foretage en strategisk prioritering
i forhold til it-systemportefgljen. Modellen er
todelt og indeholder en kortlaegningsgvelse

og udarbejdelse af en it-handlingsplan.

IT-HANDLINGSPLAN

It-handlingsplanen er ledelsens dokument

og skal bruges til at formulere den strategiske
retning samt underliggende konkrete tiltag
relateret til it-systemportefgljen. It-handlings-
planen danner udgangspunkt for dialogen
med Statens It-rad i forbindelse med review
af myndighedens it-systemportefgljestyring
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KORTLZAGNING AF SYSTEMER
| SEKS DIMENSIONER

| kortleegningsgvelsen skal myndigheden for
hvert system besvare en rackke spgrgsmal
inden for de seks dimensioner:

¢ Forretningsunderstgttelse

e Teknisk tilstand
Dokumentation og viden
@konomi
Kontrakter og sourcing
Sikkerhed

Myndigheden kan ud fra en risikobaseret
betragtning udvaelge hvilke systemer, der skal
kortlaegges. Det er dog et krav, at myndigheden
som minimum kortleegger de samfundskritiske
og forretningskritiske it-systemer. Kortlaeg-
ningen giver et overblik over den nuvaerende
tilstand pa it-system portefgljen, som under-
stgtter ledelsen i at seette en strategisk retning.
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gennemgaet review, star for cirka
74 pct. af statens samlede it-
omkostninger svarende til omkring
6,2 mia. kr. arligt.

Der er stor variation i myndig-
hedernes arlige it-omkostninger

pa tveers af staten. Skatteministeriet
og Justitsministeriet star tilsammen
for lidt over 40 pct. af statens sam-
lede arlige it-omkostninger.

Overblik over it-
systemportefgljer

De 28 myndigheder, som har vearet
til review, har kortlagt 673 systemer
ud af i alt 2.574 it-systemer. Det
svarer til en kortleegningsgrad pa

26 pct. af systemerne i de reviewede
myndigheders systemportefoljer.
Ud af de 673 systemer er 449
defineret som forretningskritiske

og 63 som samfundskritiske.

De kortlagte systemer har samlede
arlige it-omkostninger pa cirka

2,97 mia. kr., hvilket svarer til,

at 45 pct. af myndighedernes
samlede it-omkostninger er kort-
lagt.

Kun lige over halvdelen af de 28
myndigheder til review har kortlagt
alle deres forretningskritiske

og samfundskritiske systemer.
Det er primeert de forretnings-
kritiske systemer, som mangler
at blive kortlagt, mens neesten
alle samfundskritiske er kortlagt.
It-rddet finder den manglende
kortleegning af kritiske systemer
skuffende.

Der er stor forskel pa tvaers af
myndighederne i antallet af syste-
mer, de har kortlagt, ligesom der
er stor forskel pd, hvor mange
systemer, myndighederne har i alt.
Det er iser i andelen af kortlagte
ikke-kritiske og mindre omkost-
ningstunge systemer, at der er
forskel, hvilket er forstaeligt ud
fra en vaesentlighedsbetragtning.
Samlet set er kun 8,8 pct. af de
ikke-kritiske it-systemer blevet
kortlagt.

Mens kortlaegning af kritiske syste-
mer er afgeorende, anser It-radet
det ogsa som vigtigt, at flere ikke-
kritiske systemer bliver kortlagt,

DEFINITION AF KRITIKALITET

Model for portefgljestyring af statslige it-systemer
opstiller definitioner af forretningskritiske og

samfundskritiske it-systemer.

Forretningskritiske it-systemer er it-systemer,
hvor driftsforstyrrelser kan medfare, at sterste-
delen af myndighedens medarbejdere ikke kan
arbejde, eller at myndigheden vanskeligt kan
overholde sine forvaltningsmaessige forpligtelser.
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da de samlet set driver en stor
omkostning. Derfor er det vaesent-
ligt, at myndighederne kortlaegger
sé stor en del af deres samlede
portefolje som muligt, sa der er
starst mulig klarhed over udfor-
dringerne i portefeljen. Det for-
bedrer myndighedernes muligheder
for at prioritere og sikre, at system-
portefoljerne er vedligeholdte,
opdaterede og sikre.

Forskellen i andelen af kortlagte
systemer skyldes ogsé, at model
for portefoljestyring giver myndig-
hederne mulighed for selv at leegge
sig fast p&, hvad der udger et it-
system, nar de kortleegger deres
portefoljer. Det kan medfere, at
nogle myndigheder har mange
systemer i kortleegningen, mens
andre har vaesentligt feerre.

Systemernes tilstand
Storstedelen af de kortlagte kritiske
systemer er vurderet til at under-
stotte forretningen pa tilfreds-
stillende vis, ligesom de fleste
systemer vurderes at have tilfreds-

Samfundskritiske it-systemer er it-systemer, hvor
stgrre driftsforstyrrelser resulterer i vaesentlige

udfordringer for samfundet som helhed fx i form

af gkonomiske tab hos stat, virksomheder eller
borgere, leengerevarende nedbrud af kritisk
infrastruktur eller reelle trusler for den nationale
sikkerhed. Samfundskritiske it-systemer er
saledes it-systemer, hvor utilgeengelighed og
driftsustabilitet i it-systemerne kan f& markante

folger for samfundet og for opretholdelsen af
samfundskritiske processer.
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stillende kontraktstyring. Ses der
naermere pa systemtilstanden for
de kritiske systemer, er der en
raekke udfordringer pa tveers af
portefoljestyringsmodellens seks
dimensioner, som myndighederne
ber adressere. Udfordringerne er
forskellige for hver myndighed,
og derfor kan lgsningerne variere
atheengigt af den enkelte myndig-
heds tilgang til systemportefolje-
styring.

Kritiske it-systemer

i utilstraekkelig
systemtilstand
Mpyndighedernes kortlaegning af
samfunds- og forretningskritiske
systemer viser, at der er flere
systemer i utilstraekkelig system-
tilstand, end der er i tilstreekkelig
systemtilstand. It-rddet finder det
bekymrende, at s& mange kritiske
systemer befinder sig i utilstraekke-
lig systemtilstand.

Ud af de 512 kortlagte kritiske
systemer vurderes 221, svarende

til 43 pct., at vaere i tilstreekkelig
systemtilstand, mens 291, svarende
til 57 pct., er i utilstraekkelig system-
tilstand. Der er altsa et stort antal
systemer, som har udfordringer pa
mindst et af parametrene sikkerhed,
teknisk tilstand eller dokumenta-
tion. Det er afgerende, at der skabes
bedre overblik over udfordringerne,
og at myndighederne fortsat prio-
riterer drift, vedligehold og udvik-
ling af deres systemer hgjt, s& der
kommer styr pa fundamentet.

Hvis det skal lykkes, er det vigtigt,
at ansvaret for arbejdet med
systemportefoljestyring er forankret
iledelsen, sé der kan afsattes de
ngdvendige ressourcer til opgaven.

De fleste systemer har udfordringer
pa et eller to parametre for util-
streekkelig systemtilstand, mens fa
systemer har udfordringer pa fem
og seks parametre. De parametre,

S)

hvor flest systemer har udfor-
dringer, er teknisk tilstand, disaster
recovery-planer, dokumentation
samt sikkerhedsopdateringer og
patches.

Besvarelserne af spogrgsmaélene

til de enkelte parametre for util-
streekkelig systemtilstand viser,

at der er angivet utilfredsstillende
eller meget utilfredsstillende
teknisk tilstand for 30 pct. af de
kritiske systemer. For 24 pct. af
systemerne er dokumentationen
ikke retvisende for deres nuveerende
tilstand. I tillaeg hertil har 23 pct.

af de kritiske systemer ikke mere
end én ressource med teknisk viden
om systemet. Kortleegningerne
viser alts4, at der er vaesentlige
udfordringer med de kritiske it-
systemers tekniske tilstand,
dokumentationen af systemerne

og athaengighed af neglepersoners
tekniske viden om systemerne.

DEFINITION AF UTILSTRAKKELIG
SYSTEMTILSTAND

Utilstraekkelig systemtilstand er et udtryk
for, om systemet har udfordringer, der kan
indikere sakaldte legacy-problematikker
eller problemer med sikkerheden. Legacy-
problemer kan eksempelvis ggre det sveert
at udskifte systemerne, og der kan vaere en
risiko for, at systemerne har sikkerhedshuller,
sa uvedkommende kan fa adgang til dem.
Utilstraekkelig systemtilstand vurderes ud
fra de seks spgrgsmal i kortleegningen, der
relaterer sig til tilfredshed med den tekniske
tilstand, hvorvidt der er opdateret og ret-
visende dokumentation for systemet samt
fire spgrgsmal om sikkerhed. Hvis der er
svaret negativt eller ‘'ved ikke’ pa et eller
flere af disse spgrgsmal, vurderes systemet
at veere i utilstraekkelig systemtilstand.
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UTILSTRAKKELIGHEDER
| SYSTEMTILSTANDEN

Et system er i utilstraekkelig systemtilstand,
hvis der er svaret negativt eller ‘ved ikke’
for ét eller flere af falgende parametre:

e Hvor tilfredsstillende er it-systemets
tekniske tilstand i dag?

Er dokumentationen i al vaesentlighed
retvisende for it-systemets nuveerende
tilstand?

Overholder forvaltningen af it-systemet
de gzldende politikker og retningslinjer,
som myndigheden har implementeret

i henhold til ISO 27001-standarden?

Imgdekommer it-systemet kravene i
databeskyttelsesforordningen?

Er alle relevante sikkerhedsopdateringer
og patches implementeret?

Findes der en disaster recovery-plan for
it-systemet, og er planen testet?

Statens It-rad - Statusrapport 2020



MYNDIGHEDERNES TILFREDSHED MED KORTLAGTE
KRITISKE IT-SYSTEMERS TEKNISKE TILSTAND

3% 27 % 34 % 27 % 9%

Meget utilfredsstillende Utilfredsstillende . Tilfredsstillende . Meget tilfredsstillende Saerdeles tilfredsstillende

ER DOKUMENTATIONEN | AL VAESENTLIGHED RETVISENDE FOR
DE KORTLAGTE KRITISKE IT-SYSTEMERS NUVARENDE TILSTAND?

4% AR/ 76 %

Ved ikke Nej B -

HAR MYNDIGHEDEN MERE END EN RESSOURCE
MED TEKNISK VIDEN OM IT-SYSTEMET?

Nej B .-
FINDES DER EN DISASTER RECOVERY-PLAN FOR IT-SYSTEMET,
OG ER PLANEN TESTET?
8% 5% 16 % 38 % 33 %
lkke relevant Ved ikke . Nej . Ja, der er en plan Ja, og planen er testet
FINDES DER EN DISASTER RECOVERY-PLAN FOR IT-SYSTEMET,
OG ER PLANEN TESTET?
Ved ikke Nej B -
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For 20 pct. af de kritiske it-systemer
angiver myndighederne, at der ikke
er implementeret alle relevante
sikkerhedsopdateringer og patches,
og der findes ikke en disaster
recovery-plan for 27 pct. af syste-
merne. For 48 pct. af de systemer,
som har en disaster recovery-plan,
er den ikke testet. Det betyder, at
sikkerheden pé de kritiske systemer
skal hajnes. It-radet opfordrer til,
at myndighederne sgrger for, at
systemerne har de relevante sikker-
hedsopdateringer samt udarbejder
og tester disaster recovery-planer
for de systemer, som mangler.

Kontrakter, sourcing

og udbud

Drift, vedligehold og udvikling

af statens kritiske it-systemer er
ividt omfang outsourcet til eksterne
leverandgrer. For mange myndig-
heders vedkommende er driften
helt eller delvist overdraget til
Statens It eller helt eller delvist

outsourcet til eksterne leveran-
dorer. Det gelder i endnu hgjere
grad opgaverne med vedligehold
og udvikling.

Det stiller store krav til myndig-
hedernes kontraktstyring. Myndig-
hederne angiver, at kontrakt-
styringen er tilfredsstillende for
de fleste af de kritiske systemer.
Samtidig viser kortleegningerne,
at myndighederne generelt har
udfordringer med deres udbuds-
planlaegning. Der er kun planlagt
genudbud for en mindre del af
kontrakterne, mens mange kon-
trakter ikke har nogen udlgbsdato
eller ukendt udlebsdato. Det kan
give udfordringer med at sikre,

at overgangen til en ny leverander
sker rettidigt og kan medfere
leveranderafhaengighed. It-radet
opfordrer til, at der arbejdes mere
malrettet med at sikre, at der er
overblik over kontrakterne.

MYNDIGHEDER, DER HAR VARET TIL REVIEW

12018-2020

e Anklagemyndigheden
e Arbejdstilsynet
e Banedanmark

* Bgrne- og
Undervisningsministeriet

e Civilstyrelsen

* Danmarks Meteorologiske
Institut

e Danmarks Statistik

e Digitaliseringsstyrelsen
e Domstolsstyrelsen

e Energistyrelsen

e Erhvervsstyrelsen

e Finanstilsynet

e Geodatastyrelsen

e Justitsministeriets
departement

e Kriminalforsorgen

4b

e Landbrugsstyrelsen
e L egemiddelstyrelsen
 Miljgstyrelsen

e Rigspolitiet

e Statens It

e Styrelsen for Arbejdsmarked
og Rekruttering

e Styrelsen for Dataforsyning
og Effektivisering

e Sundheds- og £ldreministeriet

e Sgfartsstyrelsen

e Udleendinge- og
Integrationsministeriet

¢ Udviklings- og Forenklings-
styrelsen (pa vegne af hele
Skatteministeriet)

e Vejdirektoratet
e Pkonomistyrelsen

S)

@konomi som
styringsparameter

For mange myndigheder har det
veeret en udfordrende opgave at
angive gkonomien for de enkelte
it-systemer i deres systemportefolje.
Systemgkonomien er ofte skennet
og baseret pa fordeling efter nogle-
talsberegninger. Det giver usikker-
hed pa systemgkonomien. It-radet
oplever, at det er nyt for myndig-
hederne at kortlaegge deres
gkonomi pa systemniveau. System-
gkonomi bliver derfor sjeeldent
brugt som et styringsparameter for
deres indsatser pa it-systemomra-
det. Det er vigtigt, at myndighe-
derne arbejder videre med at kort-
legge systemgkonomien og
begynder at anvende det aktivt i
styringen af deres portefoljer.

MYNDIGHEDER, DER
SKAL TIL REVIEW
12021

¢ Ankestyrelsen

e CPR-administrationen

¢ Det Kongelige Bibliotek
e Familieretshuset

e Fiskeristyrelsen

e Forsvarsministeriet

¢ Fgdevarestyrelsen

¢ Naturstyrelsen

¢ Rigsarkivet
e Slots- og Kulturstyrelsen
e Socialstyrelsen

¢ Uddannelses- og
forskningsministeriet

e Udenrigsministeriet
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JUSTITSMINISTERIETS ERFARINGER
MED IT-SYSTEMPORTEF@LJESTYRING
PA DEPARTEMENTSNIVEAU

INTERVIEW

Charlotte Miinter
Koncerndatadirektgr
Justitsministeriet

Hvad ville departementet gerne
have ud af myndighedernes
arbejde med portefgljestyrings-
modellen fgr processen
startede?

At myndighederne (og vi i departe-
mentet) fik overblik over it-system-
portefgljernes tilstand og fik taget
aktivt stilling til, hvad der skulle ske
med portefoljerne. Vi habede, at
reviewet ville give os et klart blik
pa systemtilstanden hos aktererne
i straffesagskaeden (politi, anklage-
myndighed, domstole, kriminal-
forsorg og til dels Civilstyrelsen),
og hvilke udfordringer det ville give
ift. den videre digitalisering af sam-
arbejdet mellem myndighederne.
Bade med hensyn til integration af
systemer og/eller data og i relation
til muligheden for at prioritere de
tveergaende projekter i forhold til
presserende lokale forbedringer mv.

Hvordan har departementets
rolle vaeret, nar myndighederne
har arbejdet med portefglje-
styringsmodellen?

Vi i departementet gik fra begyn-
delsen aktivt ind i en dialog med
myndighederne om, hvordan de
kunne bruge reviewet, hvordan
sporgsmalene skulle forstds med
videre. Vi har sparret med myndig-
hederne om deres svar til It-rddet,
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men besvarelserne har veret den
enkelte myndigheds ansvar. Vi har
deltaget i dialogmederne med It-
radet, og vi er med til de opfelgende
mgder. Og vi har tilskyndet de myn-
digheder, der ikke var forpligtet til
at gennemfore review, til at gore det,
fordi gevinsten for os at se var stor.

Hvordan er samarbejdet

mellem myndighederne

og jer pa it-omradet?
Mpyndighederne er selvstendigt
ansvarlige for deres it-systemporte-
foljer. Men departementet har en
tilsynsforpligtelse, ligesom vi har
en koordinerende rolle og sgger at
fremme de tveergaende projekter

i straffesagskaeden. Governance

er centreret i et forum for it-direk-
torerne, som refererer til koncern-
ledelsen, hvor jeg er formand. Vi
mades cirka hver 6. uge og drafter
og beslutter tiltag, felles projekter,
opfelgning pa rigsrevisionsberet-
ninger med videre. Under it-
direktarkredsen er et koordinerings-
forum, som er mere praksisneert.

Hvordan har departementet
brugt modellen til at se pa

tveers af myndighederne i jeres
ministeromrade?

Vi har set pa implikationerne af de
enkelte myndigheders it-handlings-
planer for de gvrige myndigheder
samt betydningen for, og pladsen
til, tvaergaende projekter i straffe-
sagskaden. Og sa har brugen af

en faelles terminologi generelt lettet
muligheden for at benchmarke pa
tveers.

Hvilke indsigter har det givet jer?
Det har givet os et langt bedre
grundlag for droftelser af feelles

projekter og et storre indblik i

de konkrete udfordringer hos de
enkelte myndigheder. Det har vaeret
grundlag for beslutninger om kon-
krete initiativer, fx en handlings-
plan for udmentning af JM’s data-
og digitaliseringsstrategi. Her har
it-handlingsplanerne givet en
indikation af mulig timing og
ressourceadgang.

Har det givet anledning til nye
mader at arbejde pa?

Klart bedre overblik og mere struk-
tureret samarbejde. Vi har faste
bilaterale portefeljestyringsmader
med alle myndigheder hver 2.-3.
maned, og her er det et fast punkt
at drofte status pa gennemforelse
af it-handlingsplanen.

Hvad skal man vaere szrligt
opmarksom pa, nar man
koordinerer arbejdet med
portefgljestyring pa tveers af
ministeromradet?

At man har en ensartet terminologi,
sa der er sammenlignelighed pa
tveers. Man skal vaere opmarksom
pa indre afthaengigheder, seerligt i
vores koncern, hvor myndighederne
arbejder sa tet sammen, og prio-
ritering af tveergdende projekter.
Og sa skal man tage hojde for ude-
frakommende projekter som fx
MitID og Naeste Generation Digital
Post.

Hvad arbejder | pa det naeste
ars tid?

Vi skal have passet handlings-
planerne for vores data- og digita-
liseringsstrategi og cyber- og
informationssikkerhedsstrategi
ind i eksisterende planer.
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STATUS PA STATENS
SAMFUNDSKRITISKE IT-SYSTEMER

Myndigheder, der har gennemgaet review ved Statens It-rad, skal arligt
statusrapportere pa tilstanden af deres samfundskritiske systemer.
Indrapporteringerne viser, at der er betydelige udfordringer med
systemtilstanden for mange samfundskritiske it-systemer, og at myndighederne
er i gang med at forbedre situationen.

Der skal vaere styr

pa fundamentet

I et mere og mere digitalt samfund
kan statens kritiske it-systemer
betegnes som kritisk infrastruktur.
Derfor er det afgarende, at statens
it-fundament er vedligeholdt,
opdateret og sikkert. Erfaringerne
fra reviews og statusrapporteringer
viser, at systemtilstanden for de
samfundskritiske systemer er
utilstraekkelig for naesten halvdelen
af systemerne. Derfor opfordrer
It-ridet alle myndigheder til
lobende at sikre, at de har til-
straekkeligt indblik i tilstanden

af deres systemer og igangsaette

de tiltag, der er nedvendige for

at imgdekomme udfordringerne.

It-radet vil folge udviklingen i
systemtilstanden for de samfunds-
kritiske systemer tet og fortsette
dialogen med myndighederne om,
hvordan udfordringerne bedst kan
loses.

Resultaterne, som fremhaves i
denne rapport, skal vurderes med
forbehold for, at 12 myndigheder
endnu ikke har vaeret til review.
Ved udgangen af 2021 har alle
myndigheder veeret til review, og
It-radet vil pa det tidspunkt have
et komplet overblik over statens
samfundskritiske it-systemer.
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Statens samfundskritiske
it-systemer

En reekke statslige myndigheder har
it-systemer, hvor utilgengelighed
og driftsustabilitet i it-systemerne
kan fa markante folger for sam-
fundet og for opretholdelsen af
samfundskritiske processer. Derfor
er It-radet seerligt opmarksom pa
myndighedernes arbejde med disse
systemer.

Data om status pa de samfunds-
kritiske it-systemer kommer for de
fleste myndigheders vedkommende
fra den arlige statusrapportering,
som myndighederne indsender
hvert ar, efter de har vaeret til
review. Her har myndighederne
afrapporteret pa systemernes for-
retningsunderstottelse, tilfredshed
med kontraktstyring samt para-
metrene for utilstreekkelig system-
tilstand, det vil sige teknisk tilstand,
sikkerhed og dokumentation.

Myndigheder, der har veeret til
review inden for tre maneder for
deadline for statusrapporteringen,
skal ikke statusrapportere. Data om
deres samfundskritiske it-systemer
hentes fra materialet, de har ind-
sendt til review.

Status pa de samfunds-
kritiske systemers tilstand
De 28 myndigheder, der har vaeret
til review, har tilsammen 63
samfundskritiske systemer.

De fleste samfundskritiske systemer
vurderes at understotte forret-
ningen pa tilfredsstillende vis.

Det er positivt, at myndighederne
oplever, at de vigtigste it-systemer
i staten kan understotte de pro-
cesser og kerneopgaver, de er
tilteenkt. Myndighederne har ogsa
vurderet kontraktstyringen til at
vere tilfredsstillende for storste-
delen af systemerne.

Der er imidlertid betydelige udfor-
dringer med systemstilstanden

for de samfundskritiske systemer.
46 pct. af systemerne har util-
straekkeligheder i systemtilstanden.
33 pct. af systemerne befinder sig

i en utilstreekkelig teknisk tilstand.
27 pct. af systemerne har ikke et
tilfredsstillende sikkerhedsniveau,
mens dokumentationen ikke i al
vaesentlighed er retvisende for 13
pct. af systemerne. 15 systemer har
udfordringer pa et af de tre para-
metre, ni systemer har udfordringer
pa to ud af tre parametre, og fem
har udfordringer pé alle tre para-
metre
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It-radet finder det bekymrende,

at der er s udbredte udfordringer
med systemtilstanden for de sam-
fundskritiske it-systemer og serligt,
at udfordringerne koncentrerer sig
om systemernes tekniske tilstand
og sikkerhedsniveau. Det er dog
It-ridets indtryk, pa baggrund

af statusrapporteringer og it-
handlingsplaner, at myndighederne
er opmarksomme pa tilstanden af
deres samfundskritiske systemer,
og at der de fleste steder er ivaerksat
passende tiltag for at udbedre
udfordringerne. Tiltagene deekker
over udvikling af nye systemer,
udfasning af gamle systemer samt
opgradering og videreudvikling af
eksisterende systemer.

JI1/1J00!
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Myndighederne er forskellige
Billedet af systemtilstanden for de
samfundskritiske it-systemer er
preeget af, at de statslige myndig-
heder er meget forskellige. Blandt
myndighederne er der stor forskel
p4, hvor mange samfundskritiske
systemer, de har, hvor store udfor-
dringer, der er med systemernes
tilstand, samt hvor erfarne myndig-
hederne er i arbejdet med system-
portefoljestyring. Derfor er der ogsa
stor forskel p&, hvad der skal til for
at forbedre tilstanden.
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S)

HANDLINGSPLANER OG INITIATIVER

It-radet folger lgbende myndighedernes arbejde med deres it-handlingsplaner
og de igangsatte initiativer. Erfaringerne fra de opfglgende mgder viser,
at der er fremdrift i arbejdet, og at myndighederne bruger sparringen fra

It-radet aktivt.

Myndighedernes
it-handlingsplaner

It-rddet oplever, at myndighederne
tager opgaven med kortleegge deres
systemportefgljer og udarbejde
handlingsplaner for dem serigst,
og at arbejdet oger ledelsesfor-
ankringen pad it-omradet. De
vaesentligste problemer identificeres
og adresseres, og de samfunds-

og forretningskritiske systemer
prioriteres i handlingsplanerne.
Det er vigtigt, fordi de fleste myn-
digheder har flere opgaver pa it-
omréadet, end de kan né at lgse

pa én gang.

Derudover er det positivt, at flere
myndigheder vil bruge it-handlings-
planen som et aktivt styrings-
dokument, der kan bisté ledelsen
med at prioritere indsatserne pa
it-systemomradet.

Det praeger prioriteringerne i
it-handlingsplanerne, at myndig-
hederne har faet overblik over de
udfordringer, som skal lases, og der
er et tydeligt onske om at adressere
det hele med det samme. Mange af
initiativerne er planlagt til at starte
samtidig og ligger i it-handlings-
planernes forste ar. Typisk skal de
treekke pa de samme kompetencer
og medarbejderressourcer i
myndighederne. Til gengeld er

der faerre initiativer hen mod slut-
ningen af handlingsplanernes
periode. Samtidig er mange af
initiativerne ofte hejt prioriterede,
og myndighedernes overvejelser
om betydningen af forsinkelser

og andre udfordringer fremgar
ikke altid klart.
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It-radet opfordrer myndighederne
til at sikre, at handlingsplanerne

er realiserbare. Det handler blandt
andet om at sikre, at der er ledelses-
mandat til at prioritere indsatserne,
at planen er finansieret, og at der er
de ngdvendige kompetencer til at
lose opgaverne. Mange af myndig-
hederne bruger eksterne leveran-
darer og it-konsulenter til at bista
med realiseringen af handlings-
planernes initiativer, fordi de ikke
selv har it-specialister i deres egne
organisationer.

En raekke myndigheder har ambi-
tioner om blandt andet agil trans-
formation og implementering af
nye lgsninger. It-radet oplever
imidlertid en tendens til, at it-
handlingsplanerne primaert inde-
holder systemrettede initiativer

og feerre initiativer, der adresserer
implementeringen i organisationen
eller hos brugerne. Selvom it-
handlingsplanerne skal have fokus
pa arbejdet med myndighedernes
systemportefoljer, er det vigtigt,

at resten af organisationen og
eventuelt brugerne tenkes ind i
de planer og lgsninger, der igang-
settes.

Fremdrift i
it-handlingsplanerne

It-radet folger sammen med myn-
dighederne lgbende op pa arbejdet
med it-handlingsplanerne og de
anbefalinger, som radet har givet
efter reviewene. Der bliver aftholdt
opfelgende mader og/eller afgivet
skriftlig status en gang arligt.

Erfaringerne fra de opfelgende
mgder og skriftlige tilbage-
meldinger er, at der generelt er
fremdrift i myndighedernes arbejde
med it-handlingsplanerne. Mange
initiativer gennemfores plan-
maessigt og bliver prioriteret af
myndighederne. Myndighederne
arbejder ogsa med at implementere
It-rddets anbefalinger i deres hand-
lingsplaner og initiativer.

Nogle myndigheder oplever for-
sinkelser pa deres initiativer.
Forsinkelserne kan fx skyldes
udskiftning blandt medarbejderne,
andre/nye opgaver og serlige
omstaendigheder og opgaver knyttet
til COVID-19-situationen. For nogle
myndigheder har COVID-19 vearet
en test af deres systemfundament,
som de har klaret. Det viser, at det
er muligt at absorbere uforudsete
bump pa vejen, hvis fundamentet
er solidt nok.

It-handlingsplanerne skal dekke en
tredrig periode, og det er naturligt,
at der opstér endringer undervejs,
som giver anledning til at justere
planerne. It-radet oplever, at de
opfelgende mader har givet mulig-
hed for dialog og sparring om
endringernes betydning.

Nogle myndigheder udtrykker
bekymring omkring konsulent-
besparelsernes betydning for deres
arbejde med systemportefolje-
styring fremover. It-radet er
opmarksom p4, at atheengigheden
af eksterne leverandgorer kan vaere
en serlig udfordring for fremdriften
i myndighedernes it-handlings-
planer.
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ERHVERVSSTYRELSENS ERFARINGER
MED IT-SYSTEMPORTEF@LJESTYRING
UNDER COVID-19

INTERVIEW

Morten Kildevang Jensen
Digitaliseringschef
Erhvervsstyrelsen

Hvordan arbejder | med it-drift
og —udvikling i ERST?

Vi har cirka 1000 medarbejdere
fordelt pa fire lokationer, der
arbejder digitalt. Det stiller store
krav til digitaliseringsindsatsen.
It-omrédet er inddelt i teams efter
de faglige opgaver. Vi har et team
pa udvikling, et pa vedligehold, et
pa drift og et portefoljestyrings-
team. For naesten hver med-
arbejder, er der tilsvarende en
konsulent hos vores leveranderer.
Vi har et teet samarbejde med for-
retningen og har stor speendevidde
fagligt og idemeessigt omkring
digitalisering. Vores organisering
betyder, at vi er klar til nye opgaver
relativt hurtigt. Vores projekter er
normalt faerdige inden for et ar.
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Hvilke nye opgaver har ERST
faet som konsekvens af
coronakrisen?

Vi fik ansvaret for at administrere
fire store hjaelpepakker, og det
betad, at vi var ngdt til at etablere
et program til at lave kompen-
sationsordninger, for det havde

vi ikke for. Vi satte de rigtige
mennesker sammen pa tveers,
teams af ansatte og leverandarer,
der var vant til at samarbejde.

Vi placerede dem fysisk inde pa
Langelinje. Vi gik til det pa en
iveerksaetteragtig made og tog
udgangspunkt i vores eksisterende
infrastruktur. S vi har skabt vaerdi
ud af noget, vi havde, og det er det,
der ligger i begrebet innovation.
Efterfolgende begyndte vi at se

pa blandt andet efterkontrol.

Her brugte vi machine learning

og data fra andre myndigheder til
at sikre, at kompensationerne var
blevet udbetalt rigtigt. Samarbejdet
med de andre myndigheder har
vaeret forbilledligt, og vi har faet
samfundskritisk opgave til at lykkes
sammen.

Hvad har det betydet for jeres
it-organisation?

Vi har rekrutteret en del mere.

Det har stresset organisationen at
skulle laere nye folk op. Men resten
af vores forretning kerte jo videre
sidelgbende, sa der var behov for at
fa fyldt op i geledderne. Vi har faet
nye medarbejdere i it-omradet,
men ogsa inden for blandt andet
machine learning og i forretningen.
Vi har kebt eksterne folk pé vores
rammeaftale. Selvom vi tror, at
COVID-19 snart stopper, sé ligger
der en del arbejde med fx efter-
kontrol.

Hvordan har | arbejdet med

at holde styr pa portefaljen
undervejs?

Vi har sa vidt muligt fortsat med
vores aktiviteter, hvilket indebar

at forbygge teknisk geeld og moder-
nisere vores kontraktkompleks.

Vi har faet tunet vores infrastruktur
og sikkerhed pa systemerne. Det var
@ndringer, som vi havde planlagt

at udfere, men COVID-19-indsatsen
betad, at vi var ngdt til at gore det
hurtigere. For eksempel har vi fiet
flere brugere pa vores applikationer
hurtigere end vi ellers havde kal-
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kuleret med, og det skulle vores
infrastruktur kunne klare. For-
brugsmenstret er anderledes pa
COVID-lgsningerne end pa resten
af vores services. Folk gér ind pa
skave tidspunkter, nar der har
veret pressemade, fx pa informa-
tionssider, Virk og blanketmotoren.
Den kade matte vi heerde.

Har der vaeret nogle gevinster
ved coronakrisen pa it-omradet?
Opgraderingen af vores infrastruk-
tur er gaet hurtigt. Data er kommet
i centrum pé en anden made end
for. Data governance og andre
abstrakte begreber er blevet meget
konkrete, nar vi fx skulle sam-
arbejde med andre myndigheder.
Vi har ikke hostet alle frugterne
endnu, men det kommer. Vi har fiet
skabt netvaerk pa tveers af myndig-
heder, og vi ved mere om hinanden
pa det operationelle niveau. Og sa
har vi leert, at vi kan eksekvere rigtig
hurtigt, hvis vi saetter de rigtige
mennesker sammen. Men vi er
opmearksomme pa, at man kan ikke
arbejde hurtigt for evigt. Vi har
kunnet gore det, fordi vi kender
vores leverandgrer, forretning og
services godt.
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Hvilke udfordringer har det
skabt?

Vi kerer pa grensen af det mulige,
og det gor os sarbare. For eksempel
er vi udsat ift. at viden lige nu
akkumuleres hos enkeltpersoner,
som er eksperter, og det skal vi
handtere, s& snart vi kan. En anden
udfordring er, at vi altid har leve-
randerer in house, men nu mangler
interaktionen mellem leverandgrer
og medarbejdere i vores it-omréde,
fordi vi er hjemsendt. Det kan blive
sveert, hvis vi ikke far den igen
snart.

Er der noget i den made, |
arbejder pa nu, som | vil tage
med, ndr hverdagen bliver
normal igen?

Vi har erfaret, at man faktisk godt
kan arbejde virtuelt i agile teams.
Vi oplever dog, at nogle projekter
er mere egnet end andre, fx i for-
hold til hvor langt de er i projekt-
processen. Det er blevet mere
devops-agtigt. Sddan arbejder vi
normalt ikke her, men det kunne
godt veere noget, vi gjorde mere
fremover.

Hvilke opgaver ser | ind i det
naeste ars tid?

Inden aret startede havde vi planer
om at kigge pa de systemer, vi
moderniserede i 2015. Men vi har
veaeret ngdt til at vaere meget opera-
tive, samtidig med at vi har lukket
huller og lavet hot fixes. Vi vil gerne
se leengere frem og tale om, hvor
vores portefolje skal hen, sa vi
undgar at opbygge legacy.

COVID-19-indsatsen har betydet,
at vi har matte vente med nogle
indsatser, som ville gore hverdagen
nemmere for os som styrelse, fx en
bedre it-understottelse af vores
sagsbehandling.

Men vi har faet trykprevet vores
processer, fordi vi aldrig har veeret
sé presset for. Det har overrasket
mig, at vi kunne na sa langt. Vi
var selv begyndt at teenke pa at
udarbejde en ny it-handlingsplan,
fordi den er begyndt at blive for-
ldet. Det passer godt med, at vi
skal til review igen i slutningen

af 2021. Vi kan ikke koble den
kerende portefolje fra vores
udvikling, s& portefoljen er
noglen til at forsta, hvor vi skal
hen strategisk.
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IT-RADETS ANBEFALINGER

Ved denne statusrapportering er det for fgrste gang muligt for It-radet at se
pa tveers af anbefalingerne givet ved risikovurderinger af it-projekter og ved
reviews af it-systemportefgljer. Mange anbefalinger relaterer sig til ledelse
og organisering. Generelt oplever myndighederne, at radets anbefalinger

skaber veerdi for dem.

Organisering, ledelse

og styring skal styrkes for
bade projekter og portefgljer
Der er en rackke temaer, der gar pa
tveers af It-rddets anbefalinger til
it-projekter og it-systemportefoljer.
Ansvaret for planer og processer
skal vere ledelsesforankret, og

der skal opstilles gevinster og
initiativer, som er konkrete og
maélbare, s& de er mulige at styre
efter for myndighederne. Desuden
skal myndighederne sikre, at pro-
jekterne og planerne for porte-
foljerne er realiserbare - specielt

i form af medarbejderressourcer,
kompetencer og finansiering.
Organiseringen af arbejdet med

it skal derudover sikre, at for-
retningen er den drivende kraft,

sd planerne og lasningerne under-
stotter myndighedernes kerne-
opgaver.

Status pa anbefalinger
Generelt folger myndighederne
It-radets anbefalinger. De fleste
myndigheder har rapporteret, at
radets anbefalinger enten er under
opfolgning eller allerede er fulgt.
Tilsvarende angiver de fleste
myndigheder, at anbefalingerne
giver hgj verdi eller nogen vaerdi
for arbejdet med deres it-system-
portefgljestyring, savel som
arbejdet med deres it-projekter.
Nogle myndigheder kan endnu ikke
vurdere udbyttet af anbefalingerne,
fordi de stadig er ved at folge op
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pa dem. Det er positivt, at myndig-
hederne generelt oplever, at It-
radets radgivning giver veerdi for
dem.

Anbefalinger fra
risikovurderinger

For den igangveaerende projekt-
portefolje er der givet i alt 193
anbefalinger. Projekterne far i
gennemsnit 5-6 anbefalinger, men
spandet er fra 0 og helt op til 20
anbefalinger pa enkelte projekter,
hvis projektet har et leengere
projektforlgb med @ndringer

og replanlaegninger undervejs.

De fleste anbefalinger, som It-radet
har givet til de 35 igangveerende
it-projekter, relaterer sig til ledelse
og til projektets tilretteleeggelse

og den overordnede udferelse af
projekterne.

Af de anbefalinger, der relaterer

sig til ledelse af projekterne, gir de
fleste pa styringen af projekterne og
projekternes arbejde med gevinster
og mal. Kategorien Ledelse rummer
ogsé en raekke anbefalinger om
it-projekternes handtering af risici.
En mindre del af anbefalingerne i
kategorien Ledelse omhandler pro-
jektets styregruppe — eksempelvis
styregruppens sammensatning eller
ledelsesmeessige forankring.

It-radet har ogsé givet mange
anbefalinger, der omhandler til-
retteleeggelse og udferelse af projek-
tet. Her gar anbefalingerne typisk

pa it-projektets organisering samt
dets ressourcer og kompetencer,
men kan ogsa adressere projektets
tidsplan eller business case.

Knap en femtedel af It-radets anbe-
falinger adresserer projekternes
forretningsforhold, sdsom scope,
interessenter og implementering.

It-radet har givet relativt fa anbe-
falinger inden for Teknologi, som
relaterer sig til den tekniske los-
ning. Ligeledes har radet givet fa
anbefalinger inden for Marked,
som typisk drejer sig om markeds-
afklaring, leveranderer og udbud.
Det kan veere fordi projekterne
endnu ikke har lagt sig fast pa
beslutninger i it-losningen eller
har lagt sig fast pa en konkret
udbudsstrategi.

Som ved reviews er It-radets anbe-
falinger ved risikovurderingerne

et udtryk for radets vurdering af,
hvilke anbefalinger, der vil give
storst veerdi for den enkelte myn-
dighed og det enkelte projekt.
It-radet konstaterer, at der er givet
mange anbefalinger, der omhandler
projekternes arbejde med gevinster
og mal. It-radets anbefalinger om
gevinstrealisering skal understatte
myndighedens systematiske arbejde
med at identificere, estimere, plan-
leegge, folge op pa og heste gevin-
ster.
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Anbefalinger fra reviews
It-radet har i alt givet 95 anbefa-
linger ved de 28 gennemforte
reviews. Der gives i gennemsnit
tre anbefalinger pr. review, og de
fleste af dem relaterer sig til opera-
tionalisering og eksekverbarhed af
it-handlingsplanerne samt ledelse
og organisering af arbejdet med it.

Anbefalingerne afspejler, at
myndighederne ber gore deres
it-handlingsplaner operationelle
med mélbare succeskriterier.
Mpyndighederne bor ligeledes sikre,
at der er de rette forudsetninger
for at gennemfore planerne,

blandt andet i form af medarbejder-
ressourcer, kompetencer og finan-
siering. Radet anbefaler ogsa ofte,
at myndighederne samler alle deres
it-rettede initiativer i en samlet
handlingsplan, og at antallet af
initiativer, der korer sidelgbende,
reduceres.

58

Anbefalingerne inden for ledelse
og organisering handler om at
tydeliggore styringen af gennem-
forelsen af initiativerne i it-
handlingsplanen. Derudover gar
anbefalingerne pa at styrke en
tveergdende ledelsesmeessig for-
ankring og prioritering af it-
initiativerne i myndigheden,
séledes at forretningen ogsa far
ejerskab over udviklingen p4 it-
omréadet.

It-radet har givet relativt fa anbe-
falinger pa blandt andet sikkerhed
og samfundskritiske it-systemer.
Nar der er fa anbefalinger i disse
kategorier skyldes det, at radet

har vurderet, at der er igangsat
passende tiltag for at imgdekomme
de udfordringer, der er blevet
afdeekket. Det understreger billedet
af, at myndighederne har faet over-
blik over, hvor problemerne er og
erigang med at adressere dem.

S)

I lyset af resultaterne fra status-
rapporteringer og reviews ved-
rorende tilstanden for statens
kritiske it-systemer er det vigtigt,
at tiltagene pa sikkerhed og
samfundskritiske it-systemer
prioriteres hgjt.

Fordelingen af anbefalinger er ogsa
et udtryk for, at radet foretager en
prioritering og vurdering af, hvilke
anbefalinger, myndighederne
hver iseer kan fi mest gavn af.
Desuden kan anbefalingerne om
realisering af handlingsplanerne
og organiseringen af arbejdet med
dem veere forudsatningsskabende
for, at nogle af de mere konkrete
udfordringer i portefoljen bliver
lost.
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