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Installationsvejledning til PSRM integration (Inddrivelse)

Overblik

Formal

Denne installationsvejledning beskriver hvordan man installerer PSRM Invoker til
kommunikation mellem Navision Stat og inddrivelsessystemet PSRM hos Gzlds-
styrelsen.

Den offentlige inddrivelsesopgave blev samlet i Restanceinddrivelsesmyndigheden
(RIM) under Skatteministeriet i 2005. I forbindelse med det lovforberedende ar-
bejde blev nodvendigheden af at etablere en samlet I'T-losning fremhzvet som en
forudsztning for at kunne opna den enskede effektivisering. Den tekniske under-
stottelse af opgaven blev dengang realiseret med Et Fzlles Inddrivelsessystem
(EFI). I dag eksisterer restanceinddrivelsesmyndigheden hos Skatteforvaltningen i
form af Geldsstyrelsen og EFI systemet er udskiftet med det nye system “Public
Sector Revenue Management”, PSRM.

I Navision Stat 9.8 kan man udsege og overfore fordringer til Skatteforvaltningen
for inddrivelse via PSRM.
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Malgruppe
Denne vejledning er rettet mod den relevante IT-funktion, som skal installere cer-
tifikater og webservices.

Derudover skal der laves opsatning 1 Navision Stat som eventuelt skal udferes af
regnskabspersonale.

Hvorfor er det vigtigt?
Opsatningen af integrationen gor at der kan sendes fordringer fra Navision Stat til
Skat, som sa kan inddrive restancer over for privatpersoner.

GDPR & Copyright

En delmangde eller hele emner i teksten af denne dokumentation til Microsoft
Dynamics NAV er blevet @ndret af @konomistyrelsen. I tilfaelde af personoplys-
ninger er data enten blevet anonymiseret, sloret eller opdigtet.

© 2021 Microsoft Corporation and Dkonomistyrelsen.
All rights reserved.

Seneste &ndring
Publiceret forste gang: 1. november 2021
Seneste @ndring: 11. oktober 2021



m Side 3 af 9
\09)

OKONOMISTYRELSEN

Beskrivelse

Installationskrav

Installationen tager udgangspunkt i Windows Server 2019.

Installationen vil ogsa virke pa Windows Server 2012 R2 og 2016 og sandsynligvis
ligeledes pé nyere versioner af Windows. Den er blot ikke testet herpa.

Installationen kraever ogsa at NET Framework 4.8 er installeret.

NET Framework 4.8 kan hentes pa Microsofts hjemmeside. Naviger til denne
side ved at klikke her.

White-listing af IP adresser

For at kommunikere med PSRM kraver det, at den webserver som PSRM In-
voker er installeret pa, og altsa den server PSRM kaldes fra, er whitelistet hos
PSRM.

Man kontakter UFST (Teknisk Onboarding) for at fa sin servers IP adresse white-

listet: fordringshaver@gaeldst.dk

Certifikater

Klientcertifikat
For at sikre kommunikationen med PSRM identificerer klienten (NS / PSRM In-
voker) sig over for serveren (PSRM) ved at anvende et virksomhedscertifikat

(VOCES2).

Hyvis institutionen ikke har et virksomhedscertifikat, skal dette forst bestilles hos
Nets.

For hjzlp til bestilling af virksomhedscertifikat henvises til Nets hjemmeside og
support.

Dem der skal udfere installationen af PSRM Invoker skal derefter have tilsendt
virksomhedscertifikatet samt det tilherende password.

Servercertifikat
Kommunikationen med PSRM sikres yderligere ved ogsa at kryptere data der sen-
des, med et offentligt certifikat fra PSRM, saledes kun PSRM kan dekryptere det.


https://dotnet.microsoft.com/download/dotnet-framework/net48
https://dotnet.microsoft.com/download/dotnet-framework/net48
mailto:fordringshaver@gaeldst.dk
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Servercertifikatet ma ikke distribueres offentligt og skal derfor rekvireres via Ser-
viceportalen. Du kan navigere til serviceportalen ved at klikke her.
Servercertifikatet skal kun hentes én gang pr. hosting-partner.

Nir du er inde pa portalen opretter du en sag ved at valge: "@konomi og Regn-
skab” = ”Navision Stat — Teknik og Drift”. Sagen skal udfyldes pa folgende
made:

e Under ”Stamdata” valger du sags-typen “Bestilling”.

e [ feltet "Kort beskrivelse” skriver du: "Rekvirering af certifikat, PSRM in-
tegration”.

e [ feltet til uddybning af henvendelsen skriver du hvilken hosting-partner
der er tale om og hvilken institution du rekvirerer pa vegne af. Du kan
supplere med evt. ovrige oplysninger hvis du mener det kan vare behjxl-

peligt.

Systembruger rettigheder i 'SKAT TastSelv’

Nar man skal tilgdi PSRM kontrolleres det, at ens NemID/MitID information fin-
des hos ’SKAT TastSelv’. Der kontrolleres ogsa hvilke rettigheder, man har.
Derfor skal der 1 'SKAT TastSelv’ eksistere en Systembrugerrolle med de samme
informationer, CVR og UID, som klientcertifikatet indeholder. Systembrugerrol-
len skal have rettigheder som ”Sagsbehandler administrér fordringer”.

Institutionen ber have en medarbejder med adgang til at logge ind pa "TastSelv
Erhverv’, hvorfra man kan tildele rettigheder til andre.

En specifik vejledning i opsetning af systembruger til PSRM kan findes pa hjem-

mesiden for fordringshaverportalen. Naviger til denne vejledning ved at klikke
her.

Firewall
Al kommunikation med PSRM initieres fra PSRM Invokeren.

Det skal detfor sikres, at der i firewall tillades udgdende trafik pa port 7213 /tcp
fra den server, hvor du har installeret PSRM Invoker til PSRM’s endpoint IP-
adresse.

IP-adressen kan udledes af DNS-navn, som i skrivende stund er:
https://ind-b2b-mf.skat.dk:7213

Der skal ikke abnes for indgaende trafik fra eksterne parter mod PSRM Invoker.
Dog skal det sikres, at Navision-installationens service (NST), som handterer kli-
entadgang kan kontakte PSRM Invoker pa port 80/ tcp.

Kommunikation foregir siledes pa denne made:
Navision-klient -> NST -> PSRM Invoker -> PSRM.


https://serviceportal.statens-adm.dk/
https://info.fordringshaverportal.skat.dk/media/1311/skat-tastselv-supportrolle-vejledning-v-52.pdf
https://info.fordringshaverportal.skat.dk/media/1311/skat-tastselv-supportrolle-vejledning-v-52.pdf
https://ind-b2b-mf.skat.dk:7213/
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Installation af webservice

Installationsprogrammet til PSRM Invoker webservice hentes pa @Dkonomistyrel-
sens hjemmeside. Naviger til denne side ved at klikke her.

Unzip filen.
Installationsprogrammet kores. Bemzrk at programmet selv valger at installere in-
stallationsmappen pa det drev, hvor der er mest plads. Ret evt. stien til C-drevet,

fx C:\PSRM Invoker 9.08.00.01\.

Denne skabelonmappe indeholder webservicen, som kan anvendes til at lave flere
instanser af webservice.

Dette gores ved at kopiere mappen 'PSRMInvoker’ til placeringen for websites,
typisk "C:\inetpub\wwwroot’.

Opret derefter webservicen 1 IIS Manager.

Hojreklik pa mappen PSRMInvoker i det site, den tilhorer.
Valg ’Convert to Application’:

Add Application [ 2 x|

Site name:  Default Web 5ite

Path: SPSEMInvoker
Alias: Application pool:
|P5RM|n~.rc.ker | |.NETv4.5 Select...

Examnple: sales

Physical path:
| Chinetpubhwwwroot PSREMInvoker

Pass-through authentication

Connect as... Test Settings...

[] Enable Preload

QK Cancel

Tryk pa Select knappen og valg den Application pool som hedder .NET v4.5.
Tryk derefter OK.


https://oes.dk/systemer/oekonomistyring-og-regnskab/installation-og-drift/ns98-officiel-release/
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Derefter skal webservicen konfigureres til at kore under en afviklingsbruger opsat
som servicebruger.

Bemeark at sitets afviklingsbruger skal have modify-rettighed til mappen Tempo-
rary ASP.NET Files i den relevante NET-versions undermappe under C:\Win-
dows\Microsoft NET\

Man kan med fordel anvende den samme afviklingsbruger som til "NS transportla-

b

get’.

Hvis en sadan bruger endnu ikke er oprettet, skal brugeren i sikkerhedspolitikken
have rettigheder til ’Log on as a batch job’ og "LLog on as a service’.

Marker den oprettede webservice 'PSRMInvoker’ og abn Authentication. Marker
’ASP.NET Impersonation’ og valg ’Edit’.

Edit ASP.NET Impersonation Settings _

Identity to impersonate:

® Specific user:

Set...

() Authenticated user

Cancel

Tryk pa ’Specific user’ og valg *Set’.
Udfyld med den oprettede servicebruger og password og tryk OK 2 gange.

Tjek ogsa at ’ASP.NET Impersonation’ er "Enabled’.

Rettigheder til certifikater

For at sikre kommunikationen med PSRM, skal klient certifikatet (institutionens
virksomhedscertifikat) og server certifikatet installeres pa webserveren.

Nir certifikaterne er installeret gives retticheden Full Control til IIS_TUSRS og
servicebrugeren for begge certifikater.

Dette gores ved at hojreklikke pa certifikatet og vaelge All Tasks = Manage Pri-
vate Keys.

Side 6 af 9
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Opsatning i Navision Stat

Opsztning af PSRM findes via Sti: Afdelinger/@konomistyring/ Tilgodehaven-
der/Opsztning/Inddrivelse Opsatning

[P Rediger - Inddrivelsesopsastning - O hed
START HAMNDLINGER MAVIGER TNV QA NSIR EtE e
I E D Y > Gatil
@ ) Ny ﬁ = L) X 4 Forrige
Vis Valider Filarkiv MNoter  Links Opdater Ryd
< Slet integrationsopsastning filter P Neeste

Inddrivelsesopsastning

Generelt &
Fordringshaver [D: Bogfaring tilladt status: |Udfﬁr‘t v|
Fordringshaver Type: STA Minimurmsvaerdi: | 1DD,DD|

Systern ID: 10213231 MNummerserie - FordringhaverRef: |FORDR_SKAT v|
Fordringsart: INDR Mazx. antal fordringer pr. indberetning: 1000

Inddrivelse integration

Invoker Service URL: |http:_a'_a'ns?client.attain.oes.d... | Servicecertifikat serienummer: |53?1 78afddd7ed17f6270dd3 |

Inddrivelse Service URL: |https:_a'_a'n)rmf-be-soap-oio... | Filarkiv periode: |3DD |

Klientcertifikat serienummer: |5f9b?ad5 |

OK

Oversigtspanelet *Generelt’ beskriver den forretningsmassige opsatning som er
beskrevet nermere i "Brugervejledning til inddrivelse, PSRM_NS9.8’.

Oversigtspanelet “Inddrivelse integration’ indeholder den tekniske opsatning, som
er beskrevet nedenfor.

Felt ‘ Besktrivelse

Invoker Service URL Udfyldes med den utl der er oprettet til PSRM In-
voker webservicen

Inddrivelse Service URL Udfyldes med url til PSRM produktions webservice.
I skrivende stund er det: https://ind-b2b-
mf.skat.dk:7213

Klientcertifikat serienummer Udfyldes med serienummeret fra virksomhedscertifi-
katet

Servicecertifikat serienummer Udfyldes med serienummeret fra certifikatet fra
PSRM

Filarkiv periode Er default udfyldt med 30D

Vzrdien definerer hvor laenge filer beholdes i filar-
ket.



https://ind-b2b-mf.skat.dk:7213/
https://ind-b2b-mf.skat.dk:7213/
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Validering af opswtning i Navision Stat
Nir bade den forretningsmassige og den tekniske opsatning er tilvejebragt i Na-
vision Stat regnskabet, sa kan man efterfolgende validere opsxtningen.

Valideringen sker ved at klikke pa handlingen ”Valider integrationsopsztning”.

Valideringen skulle gerne give folgende besked:
Microsoft Dynamics MAY >

o Inddrivelsesopsatning OK

Alle andre udfald tyder pa en fejlagtig opsztning. Eksempelvis kan en fejlbesked
se ud som folger:

Microsoft Dynamics MAY >

9 PSRM Fejlidentifikator: 400

Systernleverandar der indberetter, kan ikke indberette for den

angivne fordringshaver,

Microsoft Dynamics MAY et

e PSRM Fejlldentifikator: 900

Kald kan ikke behandles pga. uforudset teknisk fejl.

Afinstallation af PSRM Invoker
Hvis du ensker at afinstallere PSRM Invoker kan det gores pa flg. made:

1. Installationsmappen kan fjernes med msi-filen eller i Apps and features under
Windows Settings og Apps.

2. Webservices fjernes med “Remove” pa lIS’en.

3. Mapper til webservices kan fjernes i “File Explorer”, nér servicen er fjernet.

Opgradering af PSRM Invoker

PSRM Invoker kan opgraderes til en ny version ved forst at afinstallere den nuva-
rende som beskrevet ovenfor i pkt. 1.



m Side 9 af 9
\09)

OKONOMISTYRELSEN

Derefter downloades den nye version og keres.

Nir programmet er pakket ud og installeret, kopieres indholdet af installations-
mappen til det sted hvor webservices er oprettet, typisk C:\inetpub og filerne
overskrives.

Til sidst opsxttes ASP.NET Impersonation Settings igen som beskrevet under
Installation af webservice”

Henvisninger

Brugervejledning til inddrivelse, PSRM_INS9.8.

Vejledning kan findes under NS9.8 brugervejledninger pa @konomistyrelsens
hjemmeside.

Naviger til denne side ved at klikke her.

Links
Microsoft NET vetrsion 4.8

Naviger til denne side ved at klikke her.

Okonomistyrelsens hjemmeside, installation af NS9.8
Naviger til denne side ved at klikke her.

ISBN nummer 87-7956-690-1


https://oes.dk/systemer/oekonomistyring-og-regnskab/brugervejledninger/navision-stat-98/
https://dotnet.microsoft.com/download/dotnet-framework/net48
https://oes.dk/systemer/oekonomistyring-og-regnskab/installation-og-drift/ns98-officiel-release/
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