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1. Indledning

I
|

En forsvarlig forvaltning af offentlige midler forudszatter, at den enkelte in- —
stitution har interne kontroller, der er medvirkende til at forhindre skono-

misk svindel. Kontroller omhandlende adgangsstyring og rettighedsadmini-

stration, pa tvars af systemer, er centrale 1 indsatsen mod svindel.

1.1 Baggrund og formal

Den enkelte institution har pligt til at sikre, at der fores kontrol med, hvem der
kan tilga udvalgte data og i hvilket omfang. Dette for at forhindre uautoriseret ad-
gang til, eller endring af, institutionens digitale information, hvilket funktionalite-
ten omkring adgangsstyring og rettighedsadministration understotter.

Med disse systemnzre og tvergaende kontroller opnar institutionen dokumenta-
tion for et passende sikkerhedsniveau, og en beskyttelse af den enkelte bruger, der
har et reelt arbejdsbetinget behov.

Denne vejledning beskriver, hvordan institutionen kan opna et bedre overblik
over brugernes tildelte rettigheder, i RejsUd, IndFak, Navision Stat, NemKonto-
systemet og Danske Banks onlinelgsning District, i forhold til den samlede udbe-
talingsproces fra disponering til udbetaling. Herved bliver det ogsa muligt at til-
passe de interne kontroller til de finansielle risici. Afledt af dette forventes det, at
funktionsadskillelsen i hojere grad overholdes for sammenhangende processer, og
at der kan sikres afledt hojere sikkerhed for korrekte udbetalinger. Fokus for
denne vejledning er spendet mellem de finansielle risici og de operationelle risici,
se Figur 1.

Figur 1 - Typer af risici

Strategiske Finansielle Operationelle Juridiske
risici risici risici risici
)
<3
Risici relateret til Risici relateret til Risici relateret til Risici relateret til
realisering af finansielle interne procedurer og regelbrud,
strategi og processer, interne processer, kontraktstyring og
strategiske og eksterne menneskelige fejl ovrig juridisk
malsaetninger. kontrolsystemer, eller it compliance.
budgetoverholdel systemmaessige fejl,
se, likviditet mv. eksterne

begivenheder mv.
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1.2 Afgrensning

Denne vejledning er skrevet med fokus pa den samlede udbetalingsproces fra di-
sponering til udbetaling for systemerne RejsUd, IndFak, Navision Stat, Nem-
Konto-systemet og Danske Banks online lgsning District.

Lonudbetalingsomradet og de tilhorende it-systemer; SLS, HR-Lon, Statens HR
mv. er ikke omfattet af denne vejledning, og der tages ogsa udgangspunkt i fol-
gende nedenstaende afgrensning:

1.2.1 Lokale fagsystemer
Vejledning omhandler ikke radgivning om tilsvarende kontrol af lokale fagsyste-
mer.

1.2.2 Tilskudssystem

Det kommende falles statslige tilskudssystem er ikke inkluderet i denne vejled-
ning, idet systemet pa frigivelsestidspunktet for vejledningen endnu ikke er imple-
menteret.

1.2.3 Bagudrettede kontrol
Kontrollerne der anbefales i denne vejledning giver et her og nu ojebliksbilledet,
og er ikke beregnet til bagudrettet kontrol.

1.2.4 Standardopseetning

Kontrolpunkterne tager udgangspunkt i den til enhver tid geldende standardop-
setning af rolle/rettighedsindhold fx den officielle rettighedsfil til Navision Stat.
Eventuelle lokale funktionelle tilretninger skal institutionen saledes selv indarbejde
i vejledningen, hvor det er relevant, samt foretage kompenserende kontroller af
disse lokale funktionelle tilretninger samt opsatninger.

1.2.5 Fokus pa funktionsadskillelse

Vejledningen fokuserer pa kontrol af de roller og rettigheder, der giver adgang til
udferende part 1 en funktionsadskilt proces 1 udbetalings-flowet. Der er saledes
ikke omfattet kontrol af adgang til fx stamdata, men udelukkende de kontroller
der indgar 1 udbetalings-flowet, og hvor funktionsadskillelsen ikke er systemmaes-
sigt patvunget.

1.3 Malgruppe

Denne vejledning henvender sig til folgende malgrupper:

e Topledelsen, der er ansvarlig for at kontrolhierarkiet bliver implemen-
teret, i den enkelte institution

e Mellemlederne, fx skonomiansvarlige, som skal godkende resultatet af
de udforte kontroller

o Kontroludferende, fx controllerne, som skal udfotre selve kontrollerne



Vejledningen er skrevet med fokus pa de statslige og ovrige institutioner.

1.4 Lesevejledning

Materialet bestar af en hovedvejledning, hvori det beskrives, hvordan den system-
understottet funktionsadskillelse er implementeret i1 systemerne, der understotter
den samlede udbetalingsproces fra disponering til udbetaling. Yderligere er det
identificeret, hvilke privilegerede rettigheder, der findes i de enkelte systemer, som
man skal vare ekstra opmarksom pa, nar man tildeler rettigheder til brugere.

Figur 2 - Lasevejledning

Lebende
gentagelse af
kentroller

Gennemizs Hovedvejledning . . -
+ Udfor kontroller | appendiks 2 til 5 D""“"‘e“‘:’ ":;::z' 1” LETREI
Appendiks 6 PP

Kontroludferende
Kontroludfarende Mellemleder

Mellemleder

Kontroludferende

[ Funktion

I Appendiks 1: Skabelon til kontrolrapport, er der udarbejdet en skabelon pa en
kontrolrapport, som det anbefales at institutionen udfylder, efter hver kontrol,
som dokumentation pa den udferte kontrol.

Appendiks 1 henvender sig til de kontroludferende samt mellemlederne fx okono-
miansvarlige.

I Appendiks 2: Kontrol af udbetalingsprocessen beskrives, hvilke kontroller der
manuelt skal udferes af institutionen, i forhold til de systemer der indgar i den
samlede udbetalingsproces, fra disponering til udbetaling, under hensynstagen til
krav om funktionsadskillelse.

Appendiks 2 henvender sig til de kontroludferende.
I Appendiks 3 til 5: Kontrol af privilegerede rettigheder (system) beskrives,
hvilke kontroller der manuelt skal udferes af institutionen, i forhold til de enkelte

systemers privilegerede rettigheder.

Appendiks 3 til 5 henvender sig til de kontroludferende.
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I Appendiks 6: Overblik over kontroller, findes en detaljeret forklaring til Figur
11, samt en storre udgave af figuren.

Appendiks 6 henvender sig til mellemlederne fx okonomiansvarlige og de kontrol-
udforende.

Der vil i denne vejledning og i de tilherende appendikser vare indsat skeermbille-
der fra de forskellige systemer. I tilfxlde af personoplysninger er data enten blevet
anonymiseret, sloret eller opdigtet.

1.5 Koncept for vedligeholdelse af dokumentet

Ved vasentlige @ndringer 1 Qkonomistyrelsens egen systemportefolje, eller sam-
mensatning af roller og retticheder, pd de omrader, der omfatter udbetalinger, vil
denne vejledning blive opdateret. @konomistyrelsen fralegger sig derfor ethvert
ansvar for tidligere og forzldede udgaver af denne vejledning.

1.6 Opgavevaretagelse der er ressortoverfort til Statens

Administration

Statens Administration har ved kongelig resolution overtaget for storstedelen af
de statslige institutioner handteringen af opgaveportefoljen, der omhandler udbe-
talingshandteringen. Dette betyder, at Statens Administration, pa vegne af institu-
tionerne, kan have adgang til RejsUd, IndFak, Navision Stat, NemKonto-systemet
og Danske Banks onlinelosning District.

Ressortoverforslen af lon- og regnskabsopgaverne fra den enkelte institution til
Statens Administration indebarer, at det departementale tilsyn med opgavevareta-
gelsen er overgaet til Finansministeriet, hvilket fritager det afgivende ministerium
for at udfore tilsynet.

1.7 Ansvar for udfersel af kontrol

Den enkelte institution vil altid have det fulde ansvar for at udfere kontroller i
forhold til egne institutionsbrugere, som er oprettet i det enkelte system, og pa
tveers af systemerne, samt deres adferd.

I de tilfzlde, hvor en anden myndighed varetager hele eller en delmangde af opga-
ven, pa vegne af institutionen, skal myndigheden selv udfere kontrol af sine bru-
gere.

For kunder der serviceres af Statens Administration, er det Statens Administrati-
ons ansvar at udfere kontrol pa deres del af opgavesplittet. Den enkelte institution
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vil ikke modtage dokumentation for Statens Administrations egen kontroludfe-
relse, men kontoret for revision og tilsyn i Finansministeriet forer tilsyn med Sta-
tens Administration pa dette omrade.

Statens Administration udarbejder en risikovurdering for deres del af opgavesplit-
tet, men den enkelte institution er altid selv ansvarlig for egen del af opgavesplittet
— uanset proces.

Statens Administration kan understotte institutionerne med deres kontroludfe-
relse, dette kraver dog en separat aftale med Statens Administration.

Denne vejledning fratager ikke institutionernes deres forpligtelse til at foretage
egen risikovurdering af deres anvendelse af betalingsafledende systemer, og tilho-
rende forretningsmassige processer herunder identificere, hvilke lobende kontrol-
ler der samlet set er nedvendige for at leve op til denne forpligtelse, for denne vej-
ledning tages i brug.

1.7.1 Kontroludfgrelsesinterval

I forhold til kontrollen af, hvilke brugere som har faet tildelt en privilegeret ret-
tighed, sd anbefales det at denne foretages mindst én gang i kvartalet. I forhold til
kontrol af, hvad den privilegerede rettighed er blevet brugt til, sa anbefales, det at
denne kontrol udferes hvert halvar. Frekvensen af kontrollerne skal dog altid vur-
deres op imod den risikovurdering, som den enkelte institutionen lobende skal fo-
retage, hvilket kan betyde en hyppigere frekvens.

1.8 Anvendelse af andre systemer

Institutioner der 1 henhold til regnskabsbekendtgorelsen § 11, stk. 4, har faet tilla-
delse til at anvende andre systemer end de, som (Jkonomistyrelsen stiller til radig-
hed, skal sikre, at der gennemfores tilsvarende kontroller, som denne vejledning
behandler, i forhold til disse systemer.

1.8.1 Afvigelse fra Brugeradministrationsmodulet (BAM) i Navision Stat
Okonomistyrelsen stille brugeradministrationsvaerktajet BAM, til ridighed for
brugeradministration i Navision Stat, 1 det tilfelde, hvor kunden er hostet hos en-
ten Statens It (SIT) eller KMD. Safremt kunden ikke hostes hos enten SIT eller
KMD, skal man benytte den brugeradministrationsfunktionalitet, der leveres med
Navision Stat. Uanset valg af driftsmodel' og eventuelle lokale tilretninger, er det
altid kundens ansvar, at egne brugere er tildelt passende og netop tilstrakkelige
brugerrettigheder.

1 Driftsmodellet:


https://oes.dk/systemer/oekonomistyring-og-regnskab/installation-og-drift/driftsmodeller/
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1.9 Begreber
Vejledningen anvender folgende begreber:

Faktaboks — Vaesentlige naglebegreber 1/2

2-i-forening
o Nar en betalingsordre eller en betaling oprettes af en bruger med 2-7forening fuldmagt kraeves en godkendels

godkendelse) af en bruger med samme fuldmagtstype.

Betalingsafledende system

. talingsafledende system, et et s

Finansiel proces
. En finansiel proces dekker over alle transaktioner ift. regnskabet (dvs. alle led i processen), herunder ud- og indbeta-
lingsstromme. Det kan eksempelvi re udbetaling af puljetilskud, udbetaling af lon, kob af varer- og tj

overforselsindtagter fra kommuner mv.

Funktion
. I relation til de viste figurer i kapitlet Systemunderstottet funktionsadskillelse er definitionen af funktion, det at vare-
en arbejdsfunktion, fx bogholder, indkeber, rejsende m.v. og et illustreret med den b

Funktionsadskillelse

. Centralt i et internt finansielt kontro em er princippet om funktionsadskillelse, som betyder, at det pa tveers af en
finansiel proces er interne kontroller, der sikre en personmassig adskillelse (to eller flere) mellem adgangen til at
disponere, godkende, anvise og betale, sivel direkte som indirekte. (2-z-forening og 4-ojne princip er funktionsadskillelse).

Privilegerede rettigheder

I erende rettigheder besktives typisk forskelligt fra system til system, men i nervaerende beskrivelse, gelder det at
privilegeret adgang er givet ved en adgang, der giver brugeren default lese-, s
samtlig seerligt kritis stemet samt adgang til at udfore alle eller s:
samt mulighed for at give sig selv, eller andre privilegerede rettigheder til systemet.
Regnskabsmaessig registrering

e I etudbetalingssystem vil den regnskabsmassige registrering udgeres af det datasat, der ligger til grund for udbetalingen.
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Faktaboks — Vaesentlige ngglebegreber 2/2

Rettigheder

. Rettigheder giver adgang til specifikke om i et system, fx udbetalingskladden.

Rettighedsset
Et rettighedsset svarer til roller, og er en samling af rettigheder. I figurerne i kapitlet Systemunderstottet funktionsad-
skillelse er rettighedssaet illustreret med orange farve.

Rolle
En rolle svarer til et rettighedssat, og er en samling af rettigheder. I figurerne i kapitlet Systemunders
er en rolle illustreret med den orange farve.

Statsinstitutioner er forpligtede til at anvende Stazens Koncern Betalinger (SKB-systemet), jf. § 11 stk. 2 i regt
kendtgorelsen. SKB er et centralt betalingsformidlingskoncept, der under:s s af et privat pengeinstitut til han
ring af statens ind- og udbetalinger, c n kommunikere elektrc med alle statsinstitutioner, uanset

lingsdata
Nir betalingen effektueres i udbetalingssystemet, overgar processen til SKB (Statens Koncern Betalinger) som vare-
tager den egentlige finansielle & transaktion. ‘matior n modtager, modtagets betalingsoplysninger, belob,
valuta, betalingsdato m.m. der oversendes til banken benavnes alle #dbetalingsdata. Udbetalingsdata dannes ofte ud
fra den regnskabsmessige registreting, men ikke nedvendigvis altid sammenfaldende.

Udbetalingsproces
. Udbetalingsprocessen skal her forstds som de handlinger der udfores i et udbetalingssystem, i forbindelse med at starte
en betalingstransaktion mellem udbetalingsbanken og modtagerbanken.

Udbetalingssystem
. Et udbetalingssystem er det system, der har integrationen til banken eller NemKonto, og som effektuerer betalingen.
Navision Stat er et udbetalingssystem.

tem, der bade fungerer sc editorsystem, udbetalings 0g k ligele-
des understotter alle andre klassiske skonomiprocesser. Navision Stat et et okonomi




Kapitel 2.

Systemunderstottet
funktionsadskillelse
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2. Systemunderstgttet funktionsadskillelse

Et vaesentlig element i et velfungerende internt kontrolsystem er de under-
stottende it-systemer, der anvendes i opgaveudferelsen, og som bl.a. med-
virker til at sikre systemunderstottet funktionsadskillelse i de sammenhaen-
gende processer, for at sikre en hojere sikkerhed for korrekt udbetaling.

Faktaboks — Definition af funktionsadskillelse jf. regnskabsbekendtgerelsen § 46 og 28

§ 46 Disponering og godkendelse
¢  De regnskabsforende institutioner skal foretage en forsvarlig forvaltning af udgifter
og indtagter. Forretningsgange og interne kontroller i forbindelse hermed skal fast-
legges i regnskabsinstruksen under hensyntagen til vasentlighed og risiko.
Stk. 2. Forvaltningen af udgifter og indtaegter omfatter disponering og godkendelse af
udgifts-/indtaegtsbilag. Endvidere omfatter forvaltningen af indtegter regningsud-
skrivning /opkravning for sa vidt angir skatter og afgifter mv. og debitorforvaltning.

Stk. 3. Disponering omfatter indgéelse af aftaler, kob af varer og tjenesteydelser mv.,
der medforer eller kan medfore udgifter eller indtagter for den regnskabsforende in-
stitution. Disponeringen skal godkendes af en hertil bemyndiget person i overens-
stemmelse med de givne bevillinger og under hensyntagen til Finansministeriets ret-
ningslinjer.

§ 28 Regnskabsmaessig registrering og betaling
e  Udbetalingsforretninger skal tilrettelegges siledes, at der etableres en personmaessig
adskillelse mellem den regnskabsmassige registrering og betalingen.

Funktionsadskillelse skal sikre en personmaessig adskillelse (to eller flere) mellem
adgangen til at disponere, godkende, anvise og betale, savel direkte som indirekte,
og dermed mindske risikoen for at der, forsatligt eller uforsatligt, foretages udbe-
talinger i uoverensstemmelse med aftalegrundlaget for betalingen.

Funktionsadskillelsen skal sikre, at det ikke er teknisk muligt for én person i et ud-
betalingssystem, bade at foretage den regnskabsmaessige registrering, og dermed
danne datagrundlaget for en udbetaling og efterfolgende sende samme betaling.


https://www.flaticon.com/free-icon/user_1077063
https://www.flaticon.com/free-icon/user_1077063

Figur 3 - Funktionsadskillelse ift. udbetalinger

Funktionsadskillelse i fagkontoret

Under disponering
indgas aftaler og keb

af varer og tjeneste-
ydelser mv. og det
kontrolleres, at de i
fakturaen nsevnte
varer, ydelser mv. er
leveret

Godkendelse

Under godkendelsen
kontrolleres, at
personen der
disponerede var
bemyndiget, at de i
fakturaen neevnte
varer, ydelser mv. er
leveret og at fakturaen
er korrekt

OBS: Disponering og godkendelse
ma aldrig ske af samme person

Funktionsadskillelse i udbetalingshandteringen

1
'
1
| Bogfering
1
]
1
1
\

Betaling

Under bogfaringen
kontrolleres, at
fakturaen er korrekt
og godkendt af
bemyndigede
personer og
fakturaen registreres
i regnskabet

Under betaling
kontrolleres
udbetalingen i
forhold til fakturaens
betalingsoplysninger
og udbetalingen
foretages

OBS: Bogfering og betaling ma
| aldrig ske af samme person
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Pa de efterfolgende sider beskrives, hvordan den systemunderstottet funktionsad-
skillelse er implementeret, i systemerne der indgar, i den samlede udbetalingspro-

ces fra disponering til udbetaling, i forhold til konkrete arbejdsopgaver/ funktio-
ner.




2.1 Den samlede udbetalingsproces

Den samlede udbetalingsproces ser ud som Figur 4.

Figur 4 - Den samlede udbetalingsproces

\Q Betalingsafledende System % Betalingsafledende System

"‘/l | | Regnskabsmassig Registrering

Udbetalingssystem

Overfersel af betaling Overfersel af retursvar

Afhentning af filer via

Afsendelse af udbstalingsdata NemKonto-systemet Danske Bank Webservice
via Danske Bank og efterfelgende indlasning
i Navision

Komplettering af ukomplette betalinger

Overfarsel af Bank Status
Message

Overfarsel af betaling

Danske Bank (District)

Processen starter 1 et betalingsafledende system, som er et system der afleder ud-
betalinger, enten direkte eller ved understottelse af en eller flere delprocesser, her-
under handtering af stamdata, der sikre, at der effektueres en udbetaling fra et an-
det system lengere fremme 1 den samlede udbetalingsproces. Data sendes herefter
videre til et udbetalingssystem, hvor den regnskabsmassige registrering udgores af
det datasat, der ligger til grund for udbetalingen. Udbetalingssystemet har integra-
tion til NemKonto-systemet og pengeinstituttet, og som effektuerer betalingen.

Der systemunderstottes tre forskellige udbetalings-flows:

1. Fra Navision Stat via NemKonto-systemet til Danske Banks onlinelosning Di-
strict

2. Fra Navision Stat uden om NemKonto-systemet til Danske Banks onlinelos-
ning District

3. Direkte i Danske Banks onlinelosning District
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Ad 1. Udbetalingsfilen indeholdt bade ukomplette og komplette udbetalinger,
dannes og godkendes i Navision Stat, hvorefter den sendes via NemKonto-syste-
met, hvor de ukomplette udbetalinger kompletteres, og videresendes til Danske
Banks onlinelosning District.

Ad 2. Udbetalingsfilen dannes og godkendes i Navision Stat, og derefter sendes
den direkte til Danske Banks onlinelgsning District.

Ad 3. Dannelse og godkendelse af udbetalinger foretages direkte i Danske Bank
via onlinelgsning District.

2.2 De betalingsafledende systemer RejsUd og IndFak

Overordnet kan man sige, at de betalingsafledende systemer indeholder en dispo-
neringsdel med en efterfolgende godkendelse af den foretaget disponering.

I RejsUd indtastes rejseafregningen/udlegget, kontrol- Faktaboks — Dispone-
leres samt underskrives, hvis nedvendigt, hvorefter det ring og godkendelse
sendes til godkendelse.

Disponering og god-

kendelse ma aldrig ske
I IndFak indgas aftaler og keb af varer og tjenesteydel- af samme petson.
ser mv. og det kontrolleres, at de 1 fakturaen nevnte va-
rer, ydelser mv. er leveret. Under godkendelsen kontrolleres, at disponeringen var
bemyndiget, at de i fakturaen navnte varer, ydelser mv. er leveret og at fakturaen
er korrekt.

2.2.1 Systemunderstgttet funktionsadskillelse i RejsUd

RejsUd understotter rejseafregning og udlegshandtering for rejsekreditorer (med-
arbejdere med rejse- og udlegsbehov), forud for aflevering til Navision Stat. Rej-

sekreditorerne modtager efterfolgende betalinger med udgangspunkt i de rejseaf-

regninger og udleg, der er registreret 1 RejsUd.

I RejsUd er den systemunderstottet funktionsadskillelse implementeret ved at der
er adskillelse mellem funktionen Rejsende (A), der ejer og har oprettet rejseafreg-
ning/udleg og evt. underskrevet og funktionen Godkender (B), der har godkendt
rejseafregningen/udlegget.
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Figur 5 - Udbetalingsprocessen for RejsUd

RejsUd

Disponering

Rejsende (A) Godkender (B)

Godkender { + prokura )

B System B Froces B Funktion [ Rolle

Af Figur 5 ses det at den Rejsende (A) altid skal vare forskellig fra den person som
skal foretage den endelige godkendelse af en rejseafregning eller udlag, i dette til-
telde Godkender (B).

Figuren viser ogsa, hvilken rolle man skal have i RejsUd for at kunne varetage
funktionerne Rejsende og Godkender.

Det er ikke muligt, for den enkelte bruger, at omga funktionsadskillelsen fra bru-
gergrensefladen 1 RejsUd, idet det er kodemaessigt sikret.

Prokuragpsetning
Der skal i RejsUd vare opsat prokura for den bruger, som skal foretage godken-
delsen. Er prokura ikke opsat, har man ikke lov til at godkende, selvom man har

rollen Godkender.

2.2.2 Systemunderstgttet funktionsadskillelse i IndFak

IndFak udger det fallesstatslige system til understotter af indkeb og fakturahand-
tering, systemet forenkler den samlede proces fra indkeb af vare til selve faktura-
handteringen. IndFak er ogsa defineret som et betalingsafledende system, hvor di-
sponeringen foretages.

I IndFak er den systemunderstottet funktionsadskillelse implementeret for bade
ordreafgivelse og for varemodtagelse.
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Figur 6 — Udbetalingsprocessen for IndFak

Disponering

Ordreafgivelse

Indkaber (A) Disponent (B) Varemodtager (C) Godkender (D)

Disponent Ordre
[ + prokura )

Disponent Faktura
[ + prokura )

Indkeber

B System |l Proces [J] Delproces [l Funktion [ Rolle

2.2.2.1 Implementering af funktionsadskillelse i Ordreafgivelse

I Figur 6 ses at i ordreafgivelsesdelen i IndFak er der adskillelse mellem den bru-
ger, der har funktionen Indkober, og som har oprettet ordren (A) og den bruger,
som har funktionen Disponent , og som har godkendt disponeringen (B), hvis den
efterfolgende varemodtagelse alene sker ved én person i tilfalde af opsat autogod-
kendelse’.

For at handtere funktionen Indkober, skal man have rollen Indkeber og for at
handtere funktionen Disponent skal man have rollen Disponent Ordre.

Den bruger som opretter ordren (A) ma gerne vare lig den bruger der godkender
disponeringen (B), hvis der z&ke er opsat autogodkendelse.

Det er ikke muligt, for en almindelig bruger, fra brugergraensefladen at omga ad-
skillelsen, idet der er implementeret 4 ojneprincip. Dog er det muligt for rollen
Global systemadministrator at zndre til 2 ojneprincippet’, hvorefter funktionen
autogodkendelse ikke er muligt, og det medforer at faktura skal varemodtages og
disponeres i fakturamodulet. Uanset om det er 2-ojne eller 4-ojne, vil der altid
vere tvungen systemunderstottet funktionsadskillelse.

Faktaboks - Global systemadministrator

Det er kun @konomistyrelsen og leverandoren af IndFak/RejsUd so fa tildelt rollen Global systemadmini-

strator, derfor skal den enkelte institution ikke foretage separat kontrol af denne rolle.

2 Autogodkendelse: Hvis regler er opfyldt i Matchmodulet sendes faktura, direkte gennem fakturamodulet til
”Klar til ovetforsel”/Navision Stat med informationer og kontering fra ordren. Og der er adskillelse mellem
indkeber og disponent pa en ordre, altsd 4 ojne. Se ogsd opsxtning af matchregler.

3 2 ojneprincippet: 2 ojne - Samme bruger kan vere indkeber og disponent pa en ordre.
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2.2.2.2 Implementering af funktionsadskillelse i 1 arenodtagelse

I varemodtagelsesdelen i IndFak er der adskillelse mellem den bruger der har
funktionen VVaremodtager (C), og har rollen Rekvirent, og har konteret og kontrol-
leret fakturaen, og den bruger, som har funktionen Godkender, og skal godkende
disponeringen (D), og har rollen Disponent faktura.

Figur 6 viser at (C) altid skal vare forskellige fra (D), dette gaxlder dog ikke i det
tilfeelde, hvor der er opsat autogodkendelse, idet her vil (C) alene kunne foretage
den samlede godkendelse.

Faktaboks — Implementering af 4 ojne

Systemet vil altid kraeve at der bliver valgt en anden disponent, hvis der er sammenfald. Dette er sikret kode-

massigt, og det er ikke muligt for en bruger at omga dette fra brugergrensefladen.

Prokuraopsetning

I IndFak skal der ogsa vere opsat prokura pa brugerne med rollerne Disponent
Ordre og Disponent Faktura, ellers er det ikke muligt at disponere i ordreafgi-
velsesdelen og endeligt godkende i varemodtagelsesdelen af IndFak.

2.3 Udbetalingssystemet Navision Stat

Funktionsadskillelsen i udbetalingssystemet er opdelt 1 'Bogforing” og "Betaling’.
Under bogfaringen kontrolleres, at fakturaen er korrekt* og godkendt af bemyndi-
gede personer og fakturaen registreres i regnskabet.

Faktaboks — Bogfering og betaling

Under betaling kontrolleres udbetalingen i

forhold til fakturaens thaﬁﬂgSOplySﬂiﬂgCt og Bogforing og betaling ma aldrig ske af
udbetaljngen foretages. samme person.

2.3.1 Systemunderstgttet funktionsadskillelse i Navision Stat

Navision Stat understotter de handlinger der skal udferes i et udbetalingssystem,
hvor udbetalingsprocessen typisk vil bestar af bogfering (regnskabsmassige regi-
strering) af udbetalingsdata, udsegning af poster til udbetaling, trin af godkendel-
ser af udbetalingen, afsendelse af udbetalingsdata, standsning af udbetalingsdata
og lignende.

I Navision Stat er der implementeret systemunderstottet funktionsadskillelse mel-
lem den bogholder (A), der har bogfort fakturaen og den bruger, der har foretaget

4 Kontrollen af fakturaens korrekthed udfores ved kunden selv, hvis der anvendes et skonomiservicecenter
som fx Statens Administration.
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den endelige godkendelse, af den tilsvarende udbetaling (C). Funktionsadskillelsen
er uathaengig af brugerens rolle, og vil derfor altid vere galdende.

Figur 7 - Udbetalingsprocessen for Navision Stat

Navision Stat

Udbetaling

Regnskabsmazssig registrering

Opret Faktura Ferste godkendelse Sidste godkendelse
Bogholder 1 (A) Bogholder 1 eller 2 (B) Bogholder 3 (C)

NS_Bogholder NS_Betaling ( + prokura ) NS_Betaling ( + prokura )

B System [ Proces [ Funktion [ Rolle

Yderligere er der adskillelse mellem den bruger, der foretager den endelige god-
kendelse af udbetalingen som anden/ sidste godkender (C) og den bruger, der har ud-
sogt fakturaen til betalingen, som forste godkender (B), da afsendelsen sker direkte
fra Navision Stat til NemKonto-systemet eller Danske Bank.

Af ovenstiende Figur 7 ses det at, den bruger der bogforer kladden/ fakturaen (A) skal
vare forskellige fra, den bruger der foretager anden/ sidste godkendelsen (C), at den
bruger der foretager den forste godkendelse (B) skal vaere forskellige fra, den bruger
der foretager anden/ sidste godkendelsen (C). Den bruger det bogforer kladden/ fakturaen

(A), og den bruger der foretager den forste godkendelse (B), gerne ma vare sammen-
faldende.

Adskillelsen er sikret kodemaessigt, saledes at kontrollen ikke beror pa opsztnin-
ger, sasom rettigheder eller gruppemedlemskaber. Det er saledes ikke muligt at
omga adskillelsen fra brugergransefladen.

Prokuraopsetning

I Navision Stat skal man angive, hvilke specifikke brugere, der ma indga i, hvilke
dele af godkendelsesprocessen af udbetalinger, hvilket sker i prokuraopsatningen.
Her indmeldes brugerne 1 prokuragrupper, som tildeles godkendelsesgranser 1
procentsatser, belobsgranser samt filtre for, hvilken konteringsdimensioner der
ma godkendes betalinger for.

Den implementerede funktionsadskillelse sikrer, at uanset prokuraopsatningen, sa
kan samme bruger aldrig endeligt godkende betalinger, vedkommende selv har
forste godkendt, eller endelig godkender selv har bogfort.
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2.4 Funktionsadskillelse 1 NemKonto-systemet

NemKonto indgar ikke som en del af Okonomistyrelsens systemportefolje, men
alle udbetalingssystemer skal understotte en integration til NemKonto’, som fzlles
offentlige udbetalingssystem. NemKonto-systemet udger et ekstra kompletterende
led i betalings-flowet fra myndigheden til pengeinstituttet.

Funktionsadskillelse jf. tidligere definition, er ikke understottet i NemKonto-syste-
met, men heller ikke nedvendig, idet betalinger ikke kan rettes i NemKonto-syste-
met. NemKonto-systemet er en database, der kobler modtagerens CPR-nummer
eller virksomhedens CVR, SE eller P-nummer med den bankkonto, som er valgt,
som NemKonto®. Dette betyder at NemKonto-systemet komplettere ukomplette
betalinger med egentlige kontooplysninger.

Da betalinger ikke kan rettes i NemKonto-systemet, er der ikke risiko for, at en
sagsbehandler i en institution eller i Statens Administration kan foretage eller @n-
dre udbetalinger. Dette galder ogsa for en @ndring af modtagerkonto, da sidan en
andring ikke vil aktiveres med det samme, men vere athengig af et fysisk aktive-
ringsbrev der sendes til den adresse der er registreret pa en myndigheds CVR-
nummer eller pa modtagerens CPR-nummer. Herefter der skal ske en aktivering
udfert af modtageren, virksomheden eller myndigheden selv, for aktiveringen eller
andringen treeder i kraft, og aktiveringsbrevet beskriver den pagaldende andring.

Figur 8 — Betalings-flow ift. NemKonto-systemet

m NemKonto-systemet Danske Bank (District)
: Betalingsordre m. M - Betalingsmeddelelse " i
Betalingsordre dato for udbetaling Lagring i NKS m_dtll sendes til Udbetaling til
Sendes genereres dato for udbetaling udbetalende bank Nemkonto

Nir en betalingsordre sendes fra Navision Stat til NemKonto-systemet er der ikke
tale om en decideret betaling indeholdende penge, men en ordre om, at der skal
udbetales et givent belob til en given NemKonto. I Figur 8 ses det, at betalingsor-
dren indeholder en dato for udbetalingen, og bliver gemt i NemKonto-systemet,
indtil at det bliver tid til at sende betalingen til udbetaling i banken.

Som tidligere beskrevet varetager Statens Administration opgavehandteringen i
NemKonto-systemet, pa vegne af de statslige institutioner.

2.4.1 Statens Administration og NemKonto-systemet

I forbindelse med at Statens Administration handterer opgaveportefoljen i forhold
til udbetalingsprocessen, sa har driften i Statens Administration, nermere betegnet
kreditormedarbejderne, adgang til NemKonto. Der er fra de enkelte institutioner
givet fuldmagt til Statens Administration, for varetagelse af denne opgave. Driften

5 |f. Bekendtgorelsen om NemKonto-ordningen.
¢ Generelt om NemKonto-systemet.


https://www.retsinformation.dk/eli/lta/2006/766
https://www.nemkonto.dk/Myndighed/Spoergsmaal-og-svar/Generelt-om-Nemkonto

1 Statens Administration har kun adgang til at standse enkelte, eller bundter af, be-
talinger.

Statens Administration udarbejder en risikovurdering for deres del af opgavesplit-
tet, men den enkelte institution er altid selv ansvatlig for egen del af opgavesplittet
— uanset proces.

2.4.2 Sagsbehandlere i de enkelte institutioner

Ligesom det ikke er muligt for driften i Statens Administrations at manipulere ved
selve betalingsmeddelelserne i NemKonto-systemet, er det heller ikke muligt for
de enkelte sagsbehandlere i de enkelte institutioner. Det er kun muligt at stoppe
enkeltbetalinger eller bundter af betalinger. Der er derfor ikke behov for funkti-
onsadskillelse.

2.5 Funktionsadskillelse i Danske Banks onlinelesning

District
I den samlede udbetalingsproces er der integration fra Navision Stat og Nem-

Konto-systemet til pengeinstituttet, der varetager driften af statens koncern beta-
linger (SKB), i dette tilfelde Danske Bank.

2.5.1 District

Danske Banks onlinelosning District’, er bankens internetbaserede officebanking-
system, der giver adgang til at se kontoinformationer og til at oprette og godkende
betalinger, dvs. uden integration med Navision Stat som afsender af en betalings-
ordre.

Brugerne kan vare ansat hos institutionen (kontohaveren), men behover ikke at
vare det. Administrative faellesskaber, som for eksempel Statens Administration,
betjener (andre) institutioner (kontohavere) og vil have behov for at oprette bru-
gere, som er ansat 1 det administrative fzllesskab, og brugere, som er ansat hos de
institutioner (kontohavere), de betjener.

En bruger skal have fuldmagt fra institutionen for at kunne foretage transaktioner
1 District pa vegne af institutionen eller tredjemand.

2.5.2 Staten benytter 2-i-forening

For statsinstitutioner galder kravet om personmassig adskillelse, jf. bekendtgo-
relse om statens regnskabsvasen m.v. Herefter skal der som absolut udgangs-
punkt vare to involveret i bogferings- og betalingsprocessen.

7Om SKB/OBS i Danske Bank.
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Staten benytter begrebet 2-i-forening, nar en betalingsordre eller en betaling oprettes
af en bruger. Hermed kreves en godkendelse (2. godkendelse) af en bruger med
sammen fuldmagtstype.

Godkendelse af to personer i forening er en effektiv made at undga svindel og
oger sikkerheden i District. Det gor det vanskeligere for hackere at foretage beta-
linger i institutionens navn.

2.5.3 Prokuraopseetning

SKB understotter automatiserede prokurakontrol, kontrol af zgtheden af bruge-
rens identitet, samt en kontrol at om brugerne 2-i-forening er berettigede til at
gennemfore en overforsel (kontrollen understotter den personmaessige adskillelse
hos institutionen (kontohaver)).

2.5.4 Statens Administration

I det tilfaelde hvor Statens Administration har overtaget opgaven at oprette en be-
talingsordre eller betaling pa vegne af en institution, via en tredjemandsfuldmagt
til District, er der funktionsadskillelse via 2-i-forening [A-fuldmagt®]’, hvilket fol-
ger af kravene i regnskabsbekendtgerelsens regler om funktionsadskillelse. Af Fi-
gur 9 ses det at den bruger der opretter en betalingsordre/betaling (A) altid skal
vare forskellige fra den bruger, der foretager sidste godkendelsen (B).

Figur 9 - Udbetalingsprocessen udfort af Statens Administration

Danske Bank (District)

Udbetaling (Proces udferes af Statens Administration)

Opret Betalingsordre/Betaling (A) Sidste Godkendelse (B)

Aftaleadministrator Aftaleadministrator
[ = Betalingsmaksimum } [ + Betalingsmaksimum }

B Proces B Funktion ] Rolle

B System

8 Nér en ordre eller betaling oprettes af en bruger med A-fuldmagt, er den automatisk godkendt af denne (1.
godkendelse). Ordren eller betalingen kraver endnu en godkendelse (2. godkendelse) af en bruger med enten
Alene-, A-, B- eller C-fuldmagt. Brugere med A-fuldmagt er sideordnede, og godkendelsesrakkefolgen er der-
for underordnet.
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2.5.5 Sma institutioner

Enkelte meget sma institutioner, bade statslige og ovrige, kan have vanskeligt ved
at overholde en funktionsadskillelse, fordi de ganske enkelte er for fi ansatte. De
skal sd, hvis de bruger Alene-fuldmagt’, have kompenserende kontroller'’ og be-
skrive bade baggrunden for bemyndigelserne og kontrollerne 1 regnskabsinstruk-
sen'!. Ved anvendelse af Alene-fuldmagt skal institutionen altid overveje tidsbe-
stemt tildeling af rettigheder — sa de tildelte rettigheder understotter konkrete og
aktuelle behov 1 opgavevaretagelsen, og endvidere medvirker til at minimere risi-
koen for fejl og misbrug.

2.5.6 Direkte betaling

Der kan vare enkelte institutioner, hvor det er nodvendigt at have mulighed for at
oprette betalinger direkte i banken, til trods for at Statens Administration handtere
storstedelen af deres udbetalinger, og der er indgaet en tredjemandsfuldmagt. Det

kan vare sammedagsbetalinger, som gennemfores senere samme dag eller en straksbe-

taling, som gennemfores ojeblikkeligt.

Institutioner der opretter betalinger direkte 1 banken, skal selv foretage kontrol 1
District, i forhold til disse betalinger, idet Statens Administration kun udferer
kontrol i forhold til deres del af opgavesplittet.

? Alene fuldmagt: Nar en ordre eller betaling oprettes eller andres af en bruger med denne fuldmagt, betrag-
tes den automatisk som godkendt af brugeren. Det kraever ikke 2- godkendelse. Brugere med denne fuldmagt
kan ogsd godkende ordre eller betalinger, der er lagt ind af brugere med alle andre fuldmagtstyper.

10 En sadan kompenserende kontrol kan evt. droftes i regi af eget departement, der evt. vil kunne bista med
opgaven. Som kunde hos Statens Administration kan der indgés en aftale omkring udmentning af kompense-
rede kontroller eller alternativt sparring herom.

11 Se mere pa retinformation.dk og vejledning om finansiel intern kontrol pd oes.dk


https://www.retsinformation.dk/eli/lta/2018/116
https://oes.dk/oekonomi/intern-kontrol-tilsyn-og-risikostyring/intern-kontrol-og-tilsyn/vejledning-om-intern-finansiel-kontrol/
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rettigheder




3. Privilegerede rettigheder

Privilegerede rettigheder beskrives typisk forskelligt fra system til system,
hvilket ogsa er tilfzeldet for de systemer, som understotter den samlede pro-
ces fra disponering til udbetaling.

Ved tildeling af privilegerede rettigheder, til den enkelte bruger, folger en
forpligtelse som institutionen skal vere opmarksom pa, idet der ved denne
type rettighed er en foreget mulighed for at bega svig og misbrug i syste-
met.

Faktaboks — Definition af Privilegerede rettigheder

g, der giver brugeren de-
g sletteadgang til samtlige eller itis ystemet samt adgang til at

hed for at give sig selv, eller andre, privilege-

udfore alle eller serligt kritiske funktioner i systemet, samt muli

S

rede rettigheder til systemet.

3.1 Tildeling af privilegerede rettigheder

Muligheden for at begé svig og misbrug i de enkelte systemer foroges, nir en bru-
ger tildeles en sdkaldt privilegerede rettighed. Det betyder, at man skal vare yderst
varsom med tildelingen af denne type rettighed.

Nar man som institution far tildelt, eller onsker at fa tildelt, privilegerede rettighe-
der, sa ska/ man vare opmarksom pa folgende:

1. Tildeling og anvendelse af privilegerede adgangsrettigheder bor begranses
og styres'”

2. Den enkelte bruger skal have et godkendt arbejdsbetinget behov jf. institu-
tionens opgaveportefolje, for at fi tildelt rettigheden

3. Der skal foretages kontroller, som kan afslore evt. misbrug i forhold til
rettigheden baseret pa logdata

4. Brugere med privilegerende rettigheder ma ikke, som ene person kunne
gennemfore en udbetaling

5. Brugere med privilegerende rettigheder ma ikke alene definere de kontrol-
ler, som de selv skal kontrolleres ud fra

12ISO 27002, afsnit 9.2.3 Styring af privilegerede adgangsrettigheder

Side 26 af 51



Side 27 af 51

3.1.1 Privilegerede rettigheder i IndFak og RejsUd
I IndFak og RejsUd systemet er brugere med privilegerende rettigheder defineret
som brugere med de nedenstaende oplistede roller.

Tabel 1 - Privilegerede rettigheder i IndFak og RejsUd
Privilegerede rettigheder

Rolle System Beskrivelse

Global system- | IndFak/RejsUd | Brugere med denne rolle kan oprette nye bru-

administrator gere, slette eller de-aktivere eksisterende brugere
samt tildele roller til alle brugere i systemet.

Lokal system- | IndFak Brugere med denne rolle kan oprette nye bru-

administrator gere, slette eller de-aktivere eksisterende brugere
samt tildele roller, til sig selv og til andre brugere

+ Disponent der er oprettet pd samme koncernniveau eller un-

(kombineret derliggende.

med en opsat

prokura) Disponenter kan med tilstrakkelig prokura god-

kende bilag, der i forvejen er varemodtaget af an-
den person'3.

Lokal system- | RejsUd Brugere med denne rolle kan oprette nye bru-

administrator gere, slette eller de-aktivere eksisterende brugere
samt tildele roller, til sig selv og til andre brugere

+ Godkender der er oprettet pd samme koncernniveau eller un-

(kombineret derliggende.

med en opsat

prokura) Godkender kan med tilstreekkelig prokura god-

kende bilag, der i forvejen er kontrolleret og un-
derskrevet af en anden person.

Faktaboks - Global systemadministrator

Det er kun @konomistyrelsen og leverandoren af IndFak/RejsUd som kan f tildelt rollen Global systemadmini-

strator, derfor skal den enkelte institution ikke foretage separat kontrol af denne rolle.

3.1.1.1 Kontroller i forhold #il privilegerede rettigheder for IndFak/RejsUd

Selve tildelingen af rollen Lokal systemadministrator til en bruger er 1 sig selv
ikke alvorlig, idet en lokal systemadministrator ikke kan danne transaktioner i Ind-
Fak eller RejsUd, uden yderligere roller og prokura. Man ska/ dog kontrollere for,
at der ikke har fundet en egen tildeling af ekstra roller og prokura sted.

13T de mindre institutioner bestidende af et mindre antal medarbejdere kan én bruger med bade Rekvirent og
Disponent rollerne varemodtage og godkende samme bilag i en og samme handling. Det kraver, at organisa-
tion er opsat med ”2-gjne profil”, hvilket skal vare velbegrundet og kan kun opsattes af Miracle pa anmod-
ning fra institutionen via Supporten.
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Se Appendiks 3: Kontrol af privilegerede rettigheder i IndFak og RejsUd for ud-
forsel af de manuelle kontroller, listet herunder:

1. Er der oprettet brugere med privilegerede rettigheder, der ikke har et god-
kendt arbejdsbetinget behov?

Der skal dannes et ojebliksbillede af, hvorvidt brugere med privilegerede rettighe-
der har et godkendt arbejds- og/eller funktionsbetinget behov, for netop disse ret-
tigheder for bade IndFak og RejsUd.

2. Er der sket en tildeling af prokura til en bruger der har rollen Lokal sy-
stemadministrator, der ikke kan begrundes?

En bruger med rollen Lokal systemadministrator kan ikke danne transaktioner i
IndFak og RejsUd, uden yderligere roller og prokura, og har som udgangspunkt
heller ikke brug for dette. Men en bruger med rollen Lokal systemadministrator
kan godt tildele roller og prokura til en anden bruger med rollen Lokal system-
administrator. Det er derfor kritisk at undersoge, om dette er sket, eller om en
bruger med tildelt prokura skifter rolle til Lokal systemadministrator uden til-
strekkelig dokumentation herfor.

3. Har en bruger med rollen Lokal systemadministrator tildelt prokura til en
anden bruger, der ikke kan begrundes?

En bruger med lokal systemadministratoradgang kan tildele roller og prokura til
en vilkarlig anden bruger, uden der findes et arbejdsbetinget behov herfor. Det er
derfor kritisk at undersoge om der er sket en tildeling med tiltrakkelig dokumen-
tation for et arbejdsbetinget behov.

4. Har en bruger med rollen Lokal systemadministrator oprettet andre bru-
gere med rollen Lokal systemadministrator, der ikke kan begrundes?

En bruger med rollen Lokal systemadministrator kan oprette en anden bruger
med rollen Lokal systemadministrator, eller tildele en eksisterende bruger rollen
Lokal systemadministrator. Det bor derfor undersoges, om der er tilstrekkelig
dokumentation herfor.

5. Har en bruger med rollen Lokal systemadministrator foretaget en ®n-
dring af e-mail eller password pa en anden bruger, der ikke kan begrun-
des?

En bruger med rollen Lokal systemadministrator har adgang til at rette notifika-
tions e-mail og nulstille password for andre brugere, hvorved det bliver muligt at
logge pa som en anden bruger, angive nyt password, og serge for, at brugernes
normale e-mail notifikationer fremsendes til anden bruger end den brugerkonto,
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der logges pa med. Derved bliver det muligt at overtage prokura fra en given bru-
ger pa losningen, uden at brugeren opdager det.

Som dokumentation pa at den enkelte manuelle kontrol er udfort, anbefales det at
institutionen udfylder en tilherende kontrolrapport. Se Appendiks 1: Skabelon til
kontrolrapportt, for eksempel pa, hvordan denne kontrolrapport kan se ud.

3.1.2 Privilegerede rettigheder i Navision Stat

I Navision Stat findes der to privilegerede rettighedssat, som vises i nedenstaende
tabel. Med rettighedssxttet SUPER, er det muligt for en bruger at udfere nesten
samtlige handlinger i Navision Stat.

Tabel 2 - Privilegerede rettigheder i Navision Stat
Privilegerede rettigheder |

Rettighedsszt System Beskrivelse

SUPER Navision Stat Rettighedssattet giver rettigheder til alle data
og alle funktioner i Navision Stat, kun begren-
set af restriktioner i forretningslogik og licens.
Dette er et serligt rettighedssat som ikke kan
andres eller slettes. Det kreever SUPER for at
kunne oprette brugere.

SUPER(DATA) Navision Stat Rettighedssattet giver rettigheder til at laese,
indseatte, redigere samt slette i alle data i Navi-
sion Stat, uden at give adgang til afvikle funkti-
onalitet.

Faktaboks - Statslige institutioner serviceret af Statens Administration

De privilegerede rettigheder i Navision Stat er forbeholdt driftsleverandorerne, da de benyttes til udvikling og

support af Navision Stat.

Dette betyder, at man lokalt i institutionen og i Statens Administration ikke ma fa tildelt disse to rettigh

Faktaboks - @vrige institutioner

De privilegerende rettigheder i Navision Stat er forbeholdt driftsleverandererne, da de benyttes til udvikling og

support af Navision Stat.

Dog er det tilladt for ovrige institutioner at fa tildelt rettigheds -t, men de kan ikke tildele det selv, hvis de

er hostet hos KMD eller SIT, og benytter brugeradministrati odulet BAM.

Hvad enten en institution hoster selv, benytter BAM eller ¢j, s4 har institutionen mulighed for at fa oprettet

rede rettigheder. Derfor har institutionen altid selv ansvaret for at udfere kontrol af de privilegerede




3.1.2.1 Kontroller i forhold #il privilegerede rettigheder i Navision Stat
I forhold til de privilegerede rettigheder i Navision Stat, séa/ der foretages neden-
staende kontroller.

Se Appendiks 4: Kontrol af privilegerede rettigheder i Navision Stat, for hvordan
de manuelle kontroller, listet herunder, skal udfores.

1. Er der oprettet brugere med privilegerede rettigheder, der ikke har et god-
kendt arbejdsbetinget behov?

Det skal undersoges om der findes privilegerede brugere, som ikke lengere har et
arbejdsbetinget behov, og om disse har foretaget handlinger med rettighedsszttet.

2. Er der sket en tildeling af prokura til en bruger med privilegerede ret-
tigheder, der ikke kan begrundes?

En bruger med privilegerede rettighed kan tildele roller og prokura til en anden
bruger med privilegeret rettighed. Derfor er det kritisk at undersoge, om dette er
sket, uden tilstrekkelig dokumentation herfor.

3. Har en bruger med privilegerede rettigheder tildelt prokura til en anden
bruger, der ikke kan begrundes?

En bruger med privilegerede rettigheder 1 Navision Stat kan tildele roller og pro-
kura til en vilkarlig anden bruger, uden der findes et arbejdsbetinget behov herfor.
Det er derfor kritisk at undersege, om der er sket en tildeling med tilstrakkelig do-
kumentation for et arbejdsbetinget behov.

4. Har en bruger med privilegerede rettigheder oprettet andre brugere med
privilegerede rettigheder, der ikke kan begrundes?

En bruger med privilegerede rettighedsadgang kan oprette andre brugere med su-
peradgang. Det bor derfor undersoges, om der er tilstraekkelig dokumentation her-
for.

Som dokumentation pa at den enkelte manuelle kontrol er udfort, anbefales det at
institutionen udfylder en tilherende kontrolrapport. Se Appendiks 1: Skabelon til
kontrolrapport, for eksempel pa, hvordan denne kontrolrapport kan se ud.

3.1.3 Privilegerede rettigheder i NemKonto-systemet
Ud fra definitionen af privilegerede rettigheder, sa indeholder NemKonto-syste-
met ikke privilegerede rettigheder.
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Institutionen skal veere opmarksom pa, at de rolleprofiler der tildeles, altid skal til-
deles restriktivt sadan, at disse kun tildeles medarbejdere, hvor behovet er helt
nedvendigt'*.

3.1.4 Privilegerede rettigheder i Danske Banks onlinelgsning District

Brugere med privilegerede rettigheder er, for Danske Banks onlinelosning Di-
strict, defineret som brugere med nedenstiende rolle samt specifik tildelt bruger-
rettighed.

Tabel 3 - Privilegerede rettiched i Danske Banks onlinelosning District

Privilegerede rettigheder

Rolle System Beskrivelse

Aftaleadministra- | District Aftaleadministratorer er dem, der administrerer

tor District-aftalen pd den enkelte institution, og
skal herunder oprette brugeradministratorer, til-

+ (Rolle kombi- dele brugeradgange til Districts forskellige funk-

neret med bru- tioner og tildele brugerretticheder [fx fuldmag-

gerrettigheden tet].

Alene-fuldmagt)
Alene-fuldmagt: oprette, andre ordre eller be-
talinger, og de betragtes automatisk som
godkendt af brugeren, og kraever ikke 2. god-
kendelse.

3.1.4.1 Kontroller i forhold #il privilegerede rettigheder i Danske Banks onlinelosning District
I forhold til de privilegerede rettigheder i Danske Bank onlinelosning District, an-
befales det at der foretages nedenstdende kontrol.

Se Appendiks 5: Kontrol af privilegerede rettigheder Danske Banks onlinelosning
District for udfersel af de kontroller, der listes herundet.

1. Er der oprettet brugere med privilegerede rettigheder, der ikke har et god-
kendt arbejdsbetinget behov?

Det skal undersoges om der findes privilegerede brugere, som ikke har et arbejds-
betinget behov.

2. Er der privilegerede brugere som har faet tilknyttet en Alene-fuldmagt?

Det skal undersoges, om der findes privilegerede brugere i Danske Banks online-
losning District, som har faet tilknyttet en sakaldt Alene-fuldmagt. Har en brugere

14 Se side 29 i NemKonto handbogen afsnittet Hvilken rolleprofil anbefales myndigheden at tildele sagsbe-

handlere.


https://www.nemkonto.dk/Myndighed/Brug-af-Nemkonto/Nemkonto-haandbogen
https://www.nemkonto.dk/Myndighed/Brug-af-Nemkonto/Nemkonto-haandbogen
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en Alene-fuldmagt, sa kan vedkommende oprette eller endre ordre eller betalin-
ger, og de betragtes automatisk som godkendt af brugeren, og det krever ikke 2.
godkendelse. Yderligere sa kan brugere med denne fuldmagt ogsa godkende ordre
eller betalinger, der er lagt ind af brugere med andre fuldmagtstyper".

Som dokumentation pa at den enkelte manuelle kontrol er udfort, anbefales det at
institutionen udfylder en tilherende kontrolrapport. Se Appendiks 1: Skabelon til
kontrolrapportt, for eksempel pa, hvordan denne kontrolrapport kan se ud.

15 Se ogsa betingelser for Danske Banks onlinelosning District.


https://danskebank.dk/PDF/PRISER-VILKAAR-FAKTAARK/ERHVERV/DB0208DK-Betingelser-for-District.pdf
https://danskebank.dk/PDF/PRISER-VILKAAR-FAKTAARK/ERHVERV/DB0208DK-Betingelser-for-District.pdf
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4. Best Practice for opsaetning af brugere

Det er vigtigt, at de medarbejdere, der skal have adgang til ét eller flere af de
systemet, som understotter den samlede udbetalingsproces, opsattes ud fra
en "Best Practice’, siledes at man, allerede ved oprettelsen af brugere, fore-
bygge muligheden for svig.

4.1 Anbefaling for opsxtning af brugere

For at forebygge muligheden for misbrug og svig i de enkelte systemer, angives
her de retningslinjer, som @konomistyrelsen anbefaler, at de enkelte institutioner
benytter sig af, nar processen for opsatning af brugere i de enkelte systemer pa-
gar.

4.1.1 Samme identifikation pr. system
Det anbefales, at enhver fysisk bruger, som udgangspunkt, oprettes med samme
identifikation pr. system.

Er ovenstaende ikke muligt, skal der findes en nogle, der binder kontoadgangen
samme ved kontrol, det vil ofte kunne lade sig gore via en arbejdsmail. Derudover
er det vigtigt at ajourfore stamdata om brugerne i de enkelte systemer, som be-
skrevet under 4.1.7.

4.1.2 En adgangsgivende konto pr. system

Det anbefales, at enhver fysisk bruger kun ma have én adgangsgivende konto pr.
system. Det er isat vigtigt at sikre dette, ved 2ndring af personers e-mail, eller for
eksempel tildeling af ny AD' konto. Man skal siledes vaere opmarksom pa at
lukke gamle adgange, nir der oprettes nye adgange.

4.1.3 Tildeling af roller/rettigheder som svarer til arbejdsfunktionen

Nir en bruger skal have adgang til ét eller flere systemer, er det vigtigt at der inden
tildeling af roller/rettigheder, er klarlagt, hvilket arbejdsbetinget'” behov brugeren
har.

16 AD: Active Ditectoty

17 Arbejdsbetinget: Vurdering af hvorvidt de anvendte systembirne roller og tilknyttede rettigheder stemmer
overens med de opgaver, der varetages som led i processerne. Dette er med henblik pa at sikre, at brugerrol-
lerne med tilhorende rettigheder i it-systemerne ikke giver adgang til at omga centrale kontroller 1 processen,
herunder isar i relation til opretholdelse af forneden funktionsadskillelse.
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Faktaboks - Rettigheder

Rettigheder bor som udgangspunkt vaere bestemt af relevans for den enkeltes ansvar for opgavelosning

og tildeles efter mindst muligt privilegium.

Okonomistyrelsen har tidligere publiceret et redskab til understottelse af dette. Se
Tabel 1. Redskab til sammenligning af opgaver og systembarne roller
(procesvinkel) i Appendiks til Vejledning om intern finansiel kontrol'®.

4.1.4 Tildeling af opsaetningsroller

Det anbefales at brugere som fér tildelt opsatningsroller/rettigheder i de enkelte
systemer ikke far tildelt roller/rettigheder, som giver dem mulighed for at kunne
gennemfore transaktioner, med direkte skonomisk konsekvenser, i samme sy-
stem.

4.1.5 Sikre funktionsadskillelse

For at sikre funktionsadskillelse, ma brugere ikke opsattes pa en sidan made, at
de for én og samme proces kan optrade som den ene halvdel af en funktionsad-
skilt proces, og dernast som den anden halvdel af samme proces. Dette galder for
alle systemer, lige meget, om der er systemunderstottet funktionsadskillelse eller
ej.

4.1.6 Tildeling af rettigheder til brugere der skal udfgre opgaver i forbindelse
med udbetalingsprocessen

Brugere der skal varetage funktioner i forbindelse med udbetalingsprocessen som
fx bogfore kladde eller kontering af fakturaer, i de enkelte systemer, bor ikke fa til-
delt privilegerede rettigheder, idet de ikke har et arbejdsbetinget behov for at fa til-
delt disse rettigheder. Ver szrlig opmarksom pa, at det jf. bekendtgorelsen om
statens regnskabsvaesen mv. § 21 stk. 2, ikke er tilladt at varetage opgaver relateret
til driftsafvikling samtidig med regnskabsmeassige funktioner.

4.1.7 Ajourfgre oplysninger i systemet ved stamdata aendring

Det anbefales, at nar der foretages en andring i en brugers stamdata, for eksempel
ved navneskifte, sd ajourfores alle de systemer, hvori brugeren har adgang med det
samme.

18 Laes mere om vejledning om intern finansiel kontrol


https://oes.dk/media/37196/vejledning-om-finansiel-intern-kontrol.pdf
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5. Kontroller der skal foretages pa tveers af
systemer

Der findes ingen systemmassig kontrol af rettighedstildeling pa tvears af sy-
stemadgangen for den samme bruger. Det betyder at institutionen selv har
en forpligtelse til, at skaffe/danne sig et overblik, over de medarbejdere, der
har adgang pa tvars af systemer. Regnskabsinstruksen skal klart beskrive in-
stitutionens proces for overvagning af adgange pa tvers af systemerne.

Yderligere skal det dokumenteres, at de tildelte roller understotter funkti-
onsadskillelse, herunder at krydskombinationer af roller tildelt samme bru-
gere ikke kompromitterer funktionsadskillelse.

Den enkelte medarbejder kan isoleret set have en passende adgang i ét system,
men kombinationen af denne adgang, og adgangen til et eller flere andre systemer
kan gore, at den enkelte medarbejder potentielt kan have en for samlet bred ad-

gang.

Har en medarbejder en for bred adgang, er der en potentiel mulighed for at med-
arbejderen kan bega svig og misbrug pa tvars af systemerne.

Figur 10 neden for viser at der findes kombinationer af adgange, der er tilladte, og
kombinationer der /&ke er tilladte.

For tilladte adgange gzlder det, at der 1 det enkelte system er en systemmassigt
funktionsadskilt understottelse, som sikrer, at den bruger, som foretager dispone-
ringen, altid vil vare forskellige fra den bruger, som foretager den endelige god-
kendelse. Eller at den bruger, som foretager den regnskabsmassige registrering,
altsa bogforingen, altid vil vaere forskellige fra den bruger, som foretager den en-
delige godkendelse af betalingen.

For ikke tilladte adgange galder det generelt, at der pa tvears af systemer, 7&ke fin-
des en systemunderstottet funktionsadskillelse.

Derfor skal man, som institution, sikre via kontroller, at den samme bruger /&ke
enten foretager en disponering eller godkendelse 1 et af de betalingsafledende sy-
stemer, OG efterfolgende bogforer eller foretager den endelige godkendelse i ud-
betalingssystemet, idet den samme bruger, i sidste ende 1 sa fald godkender sin
egen handling, og derved omgir funktionsadskillelsen.
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I de tilfzlde, hvor udbetalingen godkendes i Danske Banks online losning District,
skal der foretages kontrol med, at det ikke er den samme bruger, som godkender i
banken, som ogsa har foretaget godkendelsen i et af de betalingsafledende syste-
mer, idet den samme bruger, ogsa 1 dette tilfzlde, godkender sin egen handling, og
omgar funktionsadskillelsen.

Det er heller ikke tilladt at, den bruger som skal foretage godkendelse, hvad enten
det er 1 de betalingsafledende systemer eller i Navision Stat, har privilegeret ad-
gang. Med en privilegeret adgang, har man mulighed for at tildele sig selv yderli-
gere roller og rettigheder, som for eksempel prokura, og har dermed mulighed for
at begd svig og misbrug. En bruger der varetager regnskabsmaessige funktioner ma
ikke tildeles privilegeret adgang, hverken internt i et system, eller pa tvers af syste-
mer, jf. § 21, stk. 2 1 Bekendtgorelsen om statens regnskabsvasen mv.

Figur 10 - Tilladte og ikke tilladte kombinationer pr. bruger

TILLADT ADGANG

Adgang til disponering og godkendelse i bade IndFak og
RejsUd, da transaktionerne er forskellige, og da der er
tvungen funktionsadskillelse for den enkelte transaktion.

Adgang til regnskabsmaessig registrering og udbetaling i
Navision Stat, da der gennemtvinges dobbelt godkendelse af
udbetalingen samt sikres en tvungen funktionsadskillelse
mellem sidste godkendelse af betalingen og den

regnskabsmaessige registrering for den enkelte transaktion.

IKKE TILLADT ADGANG

Adgang til disponering og godkendelse i enten IndFak
eller RejsUd kombineret med adgang til
regnskabsmeaessig registrering i Navision Stat.

Adgang til disponering eller godkendelse i enten IndFak
eller RejsUd kombineret med adgang til endelig
godkendelse af udbetalinger i Navision Stat.

Adgang til godkendelse i enten IndFak eller RejsUd

kombineret med adgang til endelig godkendelse af
udbetalinger i Danske Banks online Igsning District.

Adgang til disponering og godkendelse i IndFak eller
RejsUd; eller adgang til regnskabsmaessige registrering
eller den endelige godkendelse af udbetalinger i
Navision Stat; eller adgang til den endelige
godkendelse af udbetalinger i Danske Banks online
lesning District, kombineret med privilegerede
rettigheder.

Listen er ikke udtgmmende

5.1 Omfang af kontrollerne

Kontrollerne, der nevnes 1 denne vejledning, kan benyttes bade som forebyg-
gende kontroller, for at forhindre muligheden for at bega svig og misbrug, men
ogsa som opdagende kontroller, idet de vil kunne afslore et potentielt uhensigts-
messig brugeropsatning pa tvars af systemerne.

Omfanget af kontrollerne indbefatter ikke der, hvor funktionsadskillelsen er sy-
stemmzssigt patvunget jf. kapitel 2 Systemunderstottet funktionsadskillelse.

Kontrollerne omfatter folgende:

1. Overblik: Dannelse af et overblik over hvem, detr kan udfere funktioner
pa tveers af systemer

2. Stillingstagen: Den ansvarlige i institutionen, skal std inde for at det er
berettiget at en bruger kan udfere handlinger i udbetalingsprocessen i flere
systemer, herunder godkende og acceptere risikoen
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3. Vurdering: Vurdering af det arbejdsbetinget behov for brugernes funktio-
ner i systemerne. Selv om der ikke er tale om risici ved at en given medar-
bejder kan udfere funktioner i et eller flere systemer, skal det vurderes, om
hver bruger har behov for at kunne udfere funktionen

Figur 11 - Overblik over kontroller der som minimum skal udferes i forbindelse med udbetalingsprocessen fra dispo-

nering til udbetaling

Overbik over kontroller der udfores i forbindelse fra disponering tl udbetaling

€
!; RejsUd IndFak Navision Stat Nemkonto Danske Bank
&
H Lokal Lokal
H Aftale-

system- system- administrator
administrator administrator

ACC_OESC MEDARB n
i NS_REGN_KREDITOR lene-
Godkender Disponent SELV, REGN. MEDARS fuldmagt
Faktura NS_BETALING
v }

s Lotal
SEE systemadminisirator o "
Y gillr Godhender e
& der har prokura

brugere der
har prokura

Super ogleler roller der kan
‘godkende der har prokura

Identifcering af
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Kontrol
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NS_REGN_KREDITOR
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Dokumentation

Resultat
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Handling

afleder mer RejsUd og
glele n Stat, ogleler i
NemKonto sam Danske Bank

‘samme bruger kan godkende
bade i RejsUd og IndFak

Figur 11 kan benyttes som udgangspunkt for, hvad der som minimum skal kon-
trolleres med og for. Figuren findes ogsa i Appendiks 6: Overblik over kontroller,
hvor figuren bliver forklaret samt kan ses i en storre udgave.

5.2 Dokumentation

For at undga en mistanke om andring i datamaterialet, anbefales det at rapporter
torst trekkes 1 PDF format, der hvor det kan lade sig gore, og derefter 1 Excel for-
mat, saledes at man har mulighed for at bearbejde data efterfolgende. Herved har
man efterfolgende altid mulighed for at gé tilbage i PDF dokumentationen og vali-
dere at Excel dataene ikke er blevet manipuleret.

5.3 RejsUd og IndFak

5.3.1 RejsUd

I afsnit 2.2.1 Systemunderstottet funktionsadskillelse i RejsUd, identificeres det at
brugere med rollen Godkender og tildelt prokura har mulighed for at foretage
den sidste godkendelse af en rejseafregning eller udleg. I afsnit 3.1.1 Privilegerede
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rettigheder 1 IndFak og RejsUd identificeres det at rollen Lokal systemadmini-
strator har mulighed for at tildele sig selv roller, heriblandt Godkender.

Derfor skal det forst identificeres om institutionen har brugere, der har rollen Lo-
kal systemadministrator og/eller rollen Godkender.
Til dette skal rapporten Support — Gruppemedlemskab benyttes.

Derefter skal det identificeres om der er tildelt prokura til de brugere der har rol-
len Lokal systemadministrator og/eller rollen Godkender.
Til dette skal rapporten Andring af belobsgranse benyttes.

Star den samme brugere 1 begge rapporter, sa har man identificeret en bruger der
kan foretage godkendelse i RejsUd.

Se Appendiks 2 afsnit 1.1 Kontroller der skal udferes i IndFak/RejsUd, for en be-
skrivelse af, hvordan man udferer de manuelle kontroller.

Resultatet af disse kontroller skal anvendes til at identificere om der er sammen-
fald brugermaessigt og funktionsmaessige, pa tvars af de systemer, der indgar i den
samlede udbetalingsproces.

5.3.2 IndFak

I afsnit 2.2.2 Systemunderstottet funktionsadskillelse 1 IndFak, identificeres det at
brugere med rollen Disponent Ordre eller Disponent Faktura og tildelt pro-
kura, har mulighed for at foretage den sidste godkendelse af en ordreafgivelse eller
en varemodtagelse. Som i systemet RejsUd, identificeres det ogsa her, at den privi-
legerede rolle Lokal systemadministrator har mulighed for at tildele sig selv rol-
ler, heriblandt de to disponent roller.

Derfor skal det forst identificeres om institutionen har brugere der har rollen Lo-
kal systemadministrator og/cller rollen Disponent Ordre/Disponent Fak-
tura.

Til dette skal rapporten Support — Gruppemedlemskab benyttes.

Derefter skal det identificeres om der er tilknyttet prokura til de brugere der har
rollen Lokal systemadministrator og/eller rollen Disponent Ordre/Dispo-
nent Faktura.

Til dette skal rapporten Azndring af belobsgranse benyttes.

Stir den samme brugere i begge rapporter, sa har man identificeret en bruger der
kan foretage godkendelse i IndFak.

Se Appendiks 2 afsnit 1.1 Kontroller der skal udfores i IndFak/RejsUd, for en be-
skrivelse af, hvordan man udforer de manuelle kontrollet.
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Resultatet af disse kontroller skal anvendes til at identificere om der er sammen-
fald brugermaessigt og funktionsmaessige, pa tvars af de systemer, der indgar i den
samlede udbetalingsproces.

5.4 Navision Stat

I'afsnit 2.3.1 Systemunderstottet funktionsadskillelse i Navision Stat, identificeres
det at brugere med rollen NS_BETALING og tildelt prokura har mulighed for at
foretage sidste godkendelse af en betaling. I afsnit 3.1.2 Privilegerede rettigheder i
Navision Stat identificeres det at rollen SUPER har mulighed for at oprette nye
brugere og tildele sig selv roller.

Derfor skal det identificeres om institutionen har brugere, der er opsat med pro-
kura og har rettigheder til at foretage en sidste godkendelse af en betaling i Navi-
sion Stat.

Til identifikation af dette skal rapporterne Brugere pr. rettighedssat og Bank — prokura-
opsetning benyttes.

Stir den samme brugere i begge rapporter, sa har man identificeret en bruger der
kan foretage godkendelse i Navision Stat.

Som beskrevet i afsnit 2.3.1 er det i forbindelse med funktionsadskillelsen system-
understottet sikret at den samme bruger ikke kan foretage sidste godkendelsen,
hvis denne bruger ogsd har bogfort bilaget. Men den samme bruger ma godt vare
opsat sdledes, at det er muligt at brugeren bade kan bogfere, forste godkende og
sidste godkende, s lenge alle funktionerne ikke udferes for den samme konkrete
udbetaling.

Til identifikation af dette, skal rapporten Brugere pr. rettighedssat benyttes.

Se Appendiks 2 afsnit 1.2 Kontroller der skal udferes i Navision Stat, for en ud-
forlig beskrivelse af, hvordan man udferer de manuelle kontroller.

Resultatet af disse kontroller skal anvendes til at identificere om der er sammen-
fald brugermaessigt og funktionsmaessige, pa tvars af de systemer, der indgar i den
samlede udbetalingsproces.

5.5 NemKonto-systemet

I NemKonto-systemet er det ikke muligt fra sagsbehandlergrensefladen, at trekke
en rapportt eller liste over de brugere/sagsbehandlere, der har adgang til sagsbe-
handlergrensefladen i de forskellige institutioner. Dokumentationen i NemKonto-
systemet vil derfor have karakter af en bagudrettet kontrol.



Onsker man at vide mere om, hvilke sagsbehandlere der har gjort hvad, for et gi-
vent tidspunkt, skal man ind i sagsbehandlergraensefladen via www.nemkonto.dk.
Her kan sagsbehandlere med adgang til greensefladen logge ind og se historikken. 1
historikken er det muligt at se initialerne pa den sagsbehandler, der har anvist en
aktiv NemKonto, til hvilket CVR/CPR-nummer og for hvilken konto.

Pa sagsbehandlergrensefladen er det ogsa muligt at hente kontrollister til og med
2017 via Elektronisk uddata’, via segning pa kontrolliste".

Institutioner med adgang til NemKonto-systemet, skal derfor gennemga historik-
ken, og kontrollere andringer, ved at holde disse op mod den dokumentation, der
ligger til grund for @ndringen eller anvisningen. For eksempel skal et kontonum-
mer matches med det kontonummer der star i den dokumentation, som institutio-
nen har indsendt for at sikre, at det ikke er en uvedkommendes konto, der anven-
des.

Idet der, som tidligere beskrevet, sendes fysiske aktiveringsbreve mellem Nem-
Konto og den adresse der er registreret pa en myndigheds CVR-nummer, eller pa
modtageres CPR-nummer, er kontrolfunktionaliteten i NemKonto-systemet ikke
yderligere udviklet.

Resultatet af den gennemgdet historik anvendes til at identificere om der er sam-
menfald brugermeassigt pa tvars af systemerne, der indgar i den samlede udbeta-
lingsproces.

5.6 Danske Banks onlinelgsning District

I afsnit 2.5.4 Statens Administration, identificeres det, at der hvor Statens Admini-
stration (SAM) har overtaget opgaven med at oprette betalingsordre eller betalin-
ger pa vegne af en institution, har SAM-brugerne rollen Aftaleadministrator
samt funktionsadskillelse via 2-i-forening [A-fuldmagt|. Sa den bruger, der opret-
ter en betalingsordre/betaling vil altid vare forskellig fra den bruger, der fortager
den sidste godkendelse af betalingen.

I afsnit 3.1.4 Privilegerede rettigheder i Danske Banks onlinelosning District afkla-
res det at rollen Aftaleadministrator kan tildele brugeradgange og brugerrettighe-
der, for eksempel fuldmagter, der giver adgang til at godkende betalinger.

For institutioner, der har brugere med adgang til Danske Banks onlinelosning Di-
strict, skal det derfor identificeres, hvilke: brugerrettigheder, fuldmagtstype og til-

delte betalingsmaksimum disse brugere har.

Til identifikation af dette skal menupunktet Brugeroversigt benyttes.

19 Der findes ingen kontrollister efter 2017, idet der i 2017 blev foretaget en systemmassig @ndring.
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Se Appendiks 2 afsnit 1.4 Kontroller der skal udferes i District, for en beskrivelse
af, hvordan man udferer de manuelle kontroller.

Faktaboks - Retningslinjer

Der eksisterer ingen sarskilte retningslinjer for, hvilke medarbejdere institutionen kan udpege til at vaere henholdsvis

aftale- eller brugeradministrator eller brugere i SKB/OBS.

Tildeling af rettigheder bor dog ske i overensstemmelse med de generelle disponeringstegler og god forvaltningsskik

i gvrigt.

Resultatet af disse kontroller skal anvendes til at identificere om der er sammen-
fald brugermassigt og funktionsmaessige, pa tvars af de systemer, der indgar i den
samlede udbetalingsproces. Er der sammenfald bor institutionen foretage risiko-
vurdering og implementere kompenserende kontroller.

5.7 Det samlede resultat

Det samlede resultat kan vises 1 en matrix der kan synliggore, hvilke systemer den
enkelte medarbejder samlet set har adgang til, samt om nogle medarbejdere har en
uhensigtsmassig adgang til flere systemer, som fx kan indebzre, at de kan gen-
nemfore en udbetalingsproces fra start il slut eller omga centrale kontroller.

I Appendiks 2: Kontrol af udbetalingsprocessen findes Tabel 3. Redskab til
oversigt over medarbejderes adgange pa tvars af systemer — med adgang til
funktionsadskilte processer i udbetalingsprocessen, der viser et eksempel pa,
hvordan denne matrix er udfyldt, pa baggrund af de opndede kontrolresultater pr.
system som gennemgds i Appendiks 2. Matrixen er en tilretning til den matrix,
som anvendes i Vejledning om intern finansiel kontrol™.

5.8 Institutionens forpligtelse

Den enkelte institution har ikke kun en forpligtelse til at have et overblik over,
hvilke brugere som kan udfere forskellige funktioner pa tvers af de systemer som
indgar i udbetalingsprocessen fra disponering til udbetaling.

Den funktionsansvarlige i institutionen skal ligeledes godkende og derved accep-
tere den risiko der kan vare, ved at de samme brugere kan udfere handlinger 1 ud-
betalingsprocessen pa tvears af flere systemer.

20 Laes mere om Redskab til oversigt over medarbejderes adgange pa tvers af systemer.
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Det skal endvidere vurderes, om de identificerede brugere har et arbejdsbetinget
behov, for at kunne udfere de forskellige funktioner.

Det skal afslutningsvist vurderes, om de tildelte retticheder stemmer overens med
de opgaver, der skal varetages undervejs frem til udbetaling

Vurderes det at der findes brugere i institutionen, som ikke har et arbejdsbetinget
behov, s skal den ansvarlige i institutionen sorge for at rettighederne og/eller op-
setningerne bliver tilpasset, eller helt fjernet, saledes at den enkelte bruger kun har
adgang til de handlinger, som brugeren ogsa har et arbejdsbetinget behov for. Ved
lobende at have fokus pa dette, bliver de fremtidige kontroller mere retvisende.

Det er endvidere institutionens ansvar at identificere ovrige noedvendige kontrol-
ler, under hensynstagen til egen risikovurdering.

I Appendiks 1: Skabelon til kontrolrapport, er udarbejdet et eksempel pa, hvordan
dokumentationen til udferte kontroller kan se ud, sa det efterfolgende er muligt at
folge op pa og vurdere fortsat behov.

5.8.1 Dokumentation

For systemer der handtere skonomiske tranaktioner, anbefales det, at der vurderes
en rekke elementer 1 forhold til tildelingen af rettigheder, specielt i forhold til pri-
vilegerede rettigheder. Nedenstiende punkter er udpluk fra en inspirationsliste
som sikkerdigital.dk stir bag.”!

e Dokumentation af tildeling med angivelse af drsag, evt. godkendelse
og dato. — sa det efterfolgende er muligt at folge op og vurdere fortsat
behov, fx ved opgaveskrift.

e Vurdering af begrenset eller tidsbestemt tildeling af rettigheder — sa de
tildelte rettigheder understotter konkrete og aktuelle behov 1 opgave-
varetagelsen, og endvidere medvirker til at minimere risikoen for util-
sigtede fejl og misbrug.

e Ved afvigelser fra eventuelle eksplicitte retningslinjer dokumenteres
godkendelse af afvigelsen — sa eventuelle risici er synliggjorte. Bor le-
delsesgodkendes og registreres ved informationssikkerhedskoordina-
tor.

e Periodisk opfelgning pa tildelte rettigheder, fortsatte relevans og afledt
adfeerd [min. hver 6. maned] — sa risikoen for misbrug eller fejl mini-
meres, og sa retningslinjer og lovgivning [jf. fx databeskyttelsesforord-
ningen]| efterleves.

e DPeriodisk gennemsyn og re-information af relevante instrukser — sa
medarbejdere, der er tildelt privilegerede rettigheder, lobende holdes
opdaterede om galdende og evt. justerede retningslinjer.

21 Se den fulde liste pa sikkerdigital.dk
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Periodisk rapportering pa omradet — sa de ansvarlige chefer lobende
holdes orienteret om sikkerhedsmaessige forhold herunder eventuelle
uhensigtsmassigheder.

Udarbejdelse af plan for eventuelle korrigerede handlinger efter regi-
strerede handelser — sa konstaterede uhensigtsmassigheder kan priori-
teres og handteres struktureret og effektivt.
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6. RPA - Implementering

Med udviklingen og lokal implementering af RPA (Robotic Process Auto-
mation) til automatisering af forretningsprocesser skal institutionen vare
bevidst om det ansvar og de regler der er geldende for implementering af
RPA. Dette bade for det enkelte system, men ogsa pa tvars af systemer.

0.1 Systemmzssigt ansvar for RPA-processer

Valger en institutioner at fa implementeret RPA-processer pa ét eller pa tvars af
flere systemer, 1 Ykonomistyrelsens systemportefolje, si ma implementeringen
ikke kompromittere den indbyggede forretningslogik i den enkelte applikation, og
de sikkerhedsforanstaltninger, der er palagt det enkelte system. Den automatise-
rede proces skal folge samme regler og principper som, hvis det var en bruger der
udferte processen.

Institutionen har selv det systemmassige ansvar, hvilket betyder at institutionen
har ansvar for at robotterne bliver tilpasset i det omfang, det skulle blive nedven-
digt i forlzengelse af en opdatering af applikationen®.

6.2 RPA — for Applikationsoptimering

Systemerne 1 @konomistyrelsens systemportefolje bliver lobende xndret, med for-
skellig frekvens alt efter system. Dette betyder at, hvis der er implementeret til-
knyttede RPA — processer lokalt 1 institutionen, og der opstar zndringer i et @S
system, kan det aflede nodvendig 2ndring i RPA-processerne.

Okonomistyrelsen frigiver, i forhold til Navision Stat, ved hver opdatering en liste
over rettede objekter. Denne liste kan institutionen benytte til at identificere, om
en opdatering afleder behov for re-konfiguration af institutionens RPA-proces-

ser®,

6.3 RPA og funktionsadskillelse

Ved implementering af RPA pa ét eller flere systemer, patager institutionen sig et
ansvar som systemejer for processen. For processer der afleder en bogforing eller
en udbetaling fra et system, er dette serligt kritisk.

22 Se servicebeskrivelser for @konomistyrelsens systemer og losninger
23 Servicebesktivelse for Navision Stat.
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Funktionsadskillelsen ma under ingen omstendigheder omgiés, og den implemen-
terede RPA losning skal vaere opbygget af mindst to forskellige regnskabsproces-
ser, der afvikles med forskellige konti, saledes at indbygget funktionsadskillelse jf.
§§ 28 og 46 i regnskabsbekendtgerelsen overholdes pa brugerniveau i systemet.
To robotter alene sikrer 7&/e en funktionsadskillelse.

Robotterne ma ikke godkende hinandens aktivitet ’blindt”, hvilket fordre at der
implementeres et decideret godkendelses-flow 1 begge regnskabsprocesser. God-
kendelses flowet skal have defineret klare og restriktive regelsaet og robotten skal
kunne kontrollere udbetalingen op mod det oprindelige grundlag, ligesom en al-
mindelige bruger ville gore.

Kan robotten ikke verificere kontrollen, fx en udbetaling, sa skal kontrollen
overga til manuel behandling.

Der er krav om garanti for dataintegritet som er geldende pa tvears af systemer,
der indgar i betalingsprocessen. En disponering skal altid godkendes af et menne-
ske, som forste led i betalingsprocessen. Efterfolgende godkendelser og procestrin
kan udferes af en RPA-implementering, sa lenge det kan verificeres, at data ikke
har varet @ndret efter den forste godkendelse.

0.4 RPA - for Adgangsstyring og Rettighedstildeling

Unsker en institution, eller har en institution allerede faet udviklet og implemente-
ret en RPA-proces til tildeling og @ndring af roller og retticheder 1 et system, s
har institutionen folgende forpligtelse:

e Sikre integriteten af RPA funktionaliteten ved bl.a. kodereveiw, adskil-
lelse af udviklings- og produktionsmiljeer, samt sikring af kildekoden.

e Definere risici ved RPA-processen, ved at udarbejde en risikovurde-
ring eller en konsekvensanalyse af, hvad robotten kan pavirke. (Her er
det vigtig at tanke pa, at hvis robotten gor noget galt, sa kan det komme til at gi
galt mange gange).

e Sikre at der er beskrevet proces for godkendelse og tildeling af roller
og rettigheder, se afsnittet Institutionens forpligtelse.

e Sikre at robotten kun tildeles samme rettigheder, efter samme retnings-
linjer, som en fysisk person, der skal udfore opgaven/handlingerne
hos institutionen.

e Toretage lobende kontrol, fx kontrol af brugere og deres rettigheder
mv.

Faktaboks - Support

Okonomistyrelsen yder ikke support pa de RPA-processer som institutionen fir implementeret lokalt.
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7. Oversigt over appendikser og ekstra
materiale

Her ses et overblik over de tilhorende appendikser, som er blevet udarbej-
det til denne vejledning, samt ekstra materiale bestiende af Excel-skabelon.

1. Appendiks — Skabelon til kontrolrapport

Indeholder en word-skabelon, hvor man kan angive resultatet af den ud-

forte kontrol.

(Skal bruges af de kontroludforende og mellemlederne fx de okonomiansvarlige)

e 2. Appendiks — Kontrol af udbetalingsprocessen
Indeholder en detaljeret beskrivelse af, hvilke kontroller der skal udfores 1
udbetalingsprocessen samt hvordan disse kontroller kan udferes.

(Skal bruges af de kontroludforende)

e 3. Appendiks — Kontrol af privilegerede rettigheder i IndFak/RejsUd
Indeholder en detaljeret beskrivelse af, hvordan man skal foretage kontrol
af privilegerede rettigheder i IndFak/RejsUd.

(Skal bruges af de kontroludforende)

e 4. Appendiks — Kontrol af privilegerede rettigheder i Navision Stat
Indeholder en detaljeret beskrivelse af, hvordan man skal foretage kontrol
af privilegerede rettigheder i Navision Stat.

(Skal bruges af de kontroludforende)

e 5. Appendiks — Kontrol af privilegerede rettigheder i Danske Banks onli-
nelosning District
Indeholder en detaljeret beskrivelse af, hvordan man skal foretage kontrol
af privilegerede rettigheder i Danske Banks onlinelosning District.

(Skal bruges af de kontroludforende)

e 6. Appendiks — Overblik over kontroller
Indeholder en visio-tegning der skal give et overblik over de kontroller der
som minimum skal udferes, i forbindelse med den samlede udbetalings-
proces.

(Skal bruges af de kontroludforende og mellemlederne fx de okonomiansvarlige)

e Excel-skabelon - Redskab til oversigt

Indeholder en skabelon inkl. eksempel til oversigt over medarbejderes ad-

gange pa tvars af systemer — med adgang til funktionsadskilte processer i

udbetalingsprocessen.

Benyttes i forbindelse med 2. Appendiks — Kontrol af udbetalingsproces-

sen.

(Skal benyttes at de kontroludforende)
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