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1. Kontrol af udbetalingsprocessen

Kontrolvejledning til kontroller der skal foretages i forbindelse med udbeta-
lingsprocessen.

Denne vejledning beskriver, hvordan man udferer de manuelle kontroller af bru-
gerne, som skal foretages af institutionen selv, for at danne et overblik over, hvilke
medarbejdere der har adgang til de forskellige systemer, og med hvilke rettigheder.

Overordnet kontroller der skal foretages:

1. Hyvilke brugere er opsat med prokura og har rettigheder til at foretage en sid-
ste godkendelse i IndFak/RejsUd

2. Hyvilke brugere er opsat med prokura og har rettigheder til at foretage en sid-
ste godkendelse af en betaling i Navision

3. Huvilke brugere har adgang til NemKonto-systemet, og hvilken handlinger er
der foretaget

4. Hyvilke brugere kan godkende betalinger 1 District

1.1 Kontroller der skal udfores i IndFak/RejsUd

For at kunne svare pd sporgsmailet om, hvilke brugere der er opsat med prokura
og har rettigheder til at foretage en sidste godkendelse i IndFak/RejsUd, skal der
foretages to kontroller:

1. Identificering af hvilke brugere der har Rollen Re/sUd: Godkender; Rollen Ind-
Fak: Disponent Ordre og Rollen IndFak: Disponent Faktura
2. Identificering af hvilke brugere der er opsat med prokura

Forst skal der dannes et ojebliksbillede af, hvilke roller brugerne i RejsUd/IndFak
har. Til dette skal rapporten SUPPORT: GRUPPEMEDLEMSKAB benyttes, som viser
et ojebliksbillede af roller der er tildelt eller slettet.

Rapporten Support: Gruppemedlemskab
Velg stien: Adpinistrationsde/\ Rapporter\ Support\ Gruppemedlemskab.

Figur 1.1 - Anfordringsbilledet til rapporten Support: Gruppemedlemskab

Gruppemedlemsskab

I Arbejdstilsynet ¥ || Med underorganisationer | | 5e nedarvet
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Indvalg den onskede institution der skal kontrolleres. I Figur 1.1 er Arbejdstilsy-
net valgt ind som eksempel.

Bemazerk: Hvis du er controller og skal foretage kontrol pa vegne af flere instituti-
oner, for eksempel for institutioner som ligger under finansministeriet, sa skal der
settes hak 1 feltet Med underorganisationer. Sa vil man fa data ud pa alle de institutio-
ner som ligger under Finansministeriet, det vil sige @konomistyrelsen, Digitalise-
ringsstyrelsen, Statens Administration, Statens It og Center for Offentlig Innova-
tion.

Sattes der hak i feltet Se nedarvet sa indeholder datamaterialet ogsa de brugere som
er pa et hojere organisations niveau, for eksempel Finansministeriet (FM), end
selve den enkelte institution, for eksempel @konomistyrelsen (DS) men som har
adgang til institutionens data.

I rapporten GRUPPEMEDLEMSKAB, er det kolonnen Bruger der indeholder identi-
fikationsvaerdien for den enkelte bruger. Vardien 1 dette felt vil altid indeholde et
@, og ofte vil det vare brugerens arbejdsmail, for eksempel zzz@demostyrel-
sen.dk.

I kolonnen Gruppe kan man se, hvilke roller den enkelte bruger har faet tildelt i
systemet.

Du skal fremsoge de brugere som har rollen ResUd: Godkender; rollen IndFak: Di-
sponent Ordre og rollen IndFak: Disponent Faktura.

I Excel arket soges i kolonnen Gruppe pa ‘Disponent’, herefter vises alle de bru-
gere der har rollerne Disponent Ordre; Disponent Faktura. Herefter skal sogningen
udvides til ogsé at indeholde rollen Godkender. St hak 1 feltet Foj den aktuelle marfke-
ring il filteret. Herefter har man en visning for rollerne Disponent Ordre, Disponent
Faktura og Godkender.

Brugere med disse roller, har faet tildelt rettigheder, som gor det muligt at foretage
en godkendelse, hvis de samtidig har faet tildelt prokura. Idet rapporten ikke viser
om der ogsa er opsat prokura pa disse brugere, sa skal der trakkes endnu en rap-
portt, der specifik viser, hvilke brugere som har féet tildelt prokura i systemet. Til
dette skal rapporten /ENDRING AF BELOBSGRAENSE benyttes.

Rapporten Z£ndring af belgbsgraense

Det er ikke tilstrakkeligt at have faet tildelt rollerne Disponent Ordre og Disponent
Faktnra i IndFak. Hvis brugerne ikke har faet tildelt prokura til disse roller, sa har
de ikke mulighed for at disponere i ordreafgivelsesdelen eller godkende i vare-
modtagelsesdelen af IndFak.

Der skal ogsa i RejsUd vare opsat prokura for den bruger, der har rollen Godken-
der, der skal foretage godkendelsen.


mailto:zzz@demostyrelsen.dk
mailto:zzz@demostyrelsen.dk

Velg stien: Fakturadel\ Rapporter\ Endring af belobsgranser
Herefter indvalges den periode der skal kontrolleres for. Bemaerk: Det skal vare
med samme periode som ovenstiende rapport blev trukket med.

Rapporten skal treekkes pa niveau: Hojeste lokale organisationsniveau.

Figur 1.2 - Rapporten A£ndring af belgbsgranser

HOVEDMENU  TIL BEHAMDLING  TIL VAREMODTAGELSE  FAKTURAARKINV
Hovedmenu = Rapportering
- Rapporter
Fil r efter ><
=< rulsTil alle Mawvn / Omrade Kategori
Aktive fravaersassistenter Nuvarende status
= Omrade Administr 4
[ Cofr=) ser Nuvarende status
Adminisiration o)
ng editorregister Nuvaerende status
[ Faktura [5:3] v
[ vdi=g Cay t kontor & brugere Nuvarende status
on
Kategori Flyttede eller deaktiverede kontorer og brugere  Log
Administration
[ Leg )
— u Historiske fraveersassistenter Log
RS2 (2 e ) Administration
MNuvaerende status
Nuvaerende status
Log
Log

I rapporten /ENDRING AF BELOBSGRANSE, er det kolonnerne Navn og Bruger-
navn som skal benyttes som identifikation for den enkelte bruger. Kolonnen
Navn burde indeholde brugerens fulde navn, og kolonnen Brugernavn burde in-
deholde brugerens e-mailadresse i institutionen, hvis systemet er opsat korrekt.
Herved bliver det muligt at skelne mellem brugere som har det samme navn.

Bemczerk:

I de enkelte systemer benyttes andre identifikationer for den enkelte medarbejder, dette kan for
eksempel vaere, Navn, Identifikationsnummer (B-nummer) mv.
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Sammenlign rapporter:

Det skal nu kontrolleres, hvilke brugere som star i rapporterne, ved at sammen-
ligne udskriften af begge rapporter. Du skal kigge pa vardien af kolonnen Bruger
1 rapporten SUPPORT: GRUPPEMEDLEMSKAB og kolonnerne Navn, Brugernavn
og Modul 1 rapporten ENDRING AF BELOBSGRAENSE. Hvis vardien i kolonnen
Bruger i rapporten SUPPORT: GRUPPEMEDLEMSKAB og Brugernavn i rapporten
/ENDRING AF BELOBSGR/ENSE er ens, sd er der identificeret en bruger, som enten
har mulighed for at disponere i ordreafgivelsesdelen eller godkende i varemodta-
gelsesdelen af IndFak, eller godkendt en rejseafregning/udlag i RejsUd. Kolonnen
Modul viser om det er til IndFak eller RejsUd der er givet prokura.

Efterbebandling i Excel

Sammenligningen kan foretages 1 Excel, ved at udlaese rapporten SUPPORT: GRUP-
PEMEDLEMSKAB til Excel, slette kolonner, sdledes at det kun er kolonnerne Orga-
nisation, Gruppe og Bruger som er tilbage i ark 1.

Herefter skal du filtrere i kolonnen Gruppe, saledes at den kun viser Ro/e RejsUd:
Godkender, Rolle IndFak: Disponent Ordre; Rolle IndFak: Disponent Faktura; Rolle
RegsUd: Lokal systemadministrator og Rolle IndFak: 1okal systemadministrator.

Du omdeber herefter Ark 1 til ’Gruppemedlemskab’. Se Figur 1.3, for eksempel.

Figur 1.3 - Udlaesning af rapporten Gruppemedlemskab til Excel
A B T D

Organisation - |Gruppe - | Bruger -

(ORG-12345) @5 Drift
(ORG-12345) @S Drift
(ORG-12345) @S Drift
(ORG-12245) @5 Drift
(ORG-12245) @5 Drift
(ORG-12345) @S Drift
(ORG-12345) @S Drift
(ORG-12345) @S Drift
10 |(ORG-12245) @5 Drift
11 |(ORG-12245) @5 Drift
12 |(ORG-12345) @5 Drift
13 |(ORG-12345) @5 Drift
14 |(ORG-12345) @5 Drift
15 |(ORG-12345) @S Drift
16

17|

00 =1 @ L R W=

[t=)

(GROUP-XXX) Rolle Indfak: Disponent Faktura
(GROUP-XXX) Rolle Indfak: Disponent Ordre
(GROUP-XXX) Rolle Indfak: Lokal systemadministrator
(GROUP-XXX) Rolle Rejsud: Lokal systemadministrator
(GROUP-XXX) Rolle Rejsud: Godkender

(GROUP-XXX) Rolle Indfak: Disponent Faktura
(GROUP-XXX) Rolle Rejsud: Lokal systemadministrator
(GROUP-XXX) Rolle Rejsud: Godkender

(GROUP-XXX) Rolle Indfak: Lokal systemadministrator
(GROUP-XXX) Rolle Indfak: Disponent Faktura
{GROUP-XXX) Rolle Indfak: Disponent Ordre
(GROUP-XXX) Rolle Indfak: Disponent Ordre
{GROUP-XXX) Rolle Indfak: Disponent Faktura
(GROUP-XXX) Rolle Indfak: Lokal systemadministrator

ool@demostyrelsen.dk
ool@demostyrelsen.dk
ool@demostyrelsen.dk
ool@demostyrelsen.dk
Jle@demostyrelsen.dk

jie@demostyrelsen.dk

aan@demostyrelsen.dk
aan@demostyrelsen.dk
aan@demostyrelsen.dk
ssi@demostyrelsen.cdk

jej@demostyrelsen.dk

hha@demostyrelsen.dk
hha@demostyrelsen.dk
hha@demostyrelsen.dk

Gruppemedlemskab [Endring af belgbsgraense Resultat 4
Klar FH ]

Herefter udlases rapporten AANDRING AF BELOBSGRAENSE til Excel, og resultatet
skal kopieres ind 1 ark 2, som skal navngives ’Andring af belobsgrense’. Herefter
slettes alle kolonnerne, undtagen kolonnerne Navn, Brugernavn og Modul.

I arket *Endring af belobsgraense’, skal der byttes om pa kolonnerne Navn og
Brugernavn, for at kunne fa opslag til at virke. Man skal bruge forste kolonne i
dataomridet som nogle. Se nedenstiende eksempel i kolonnerne E og F.
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Figur 1.4 - Udlaesning af rapporten Z££ndring af belgbsgranser til Excel

11 |Hansine Hansen
12 Jensine Jensen
13
14
15
16
17

hha@demostyrelsen.dk
Jej@demostyrelsen.dk

Faktura
Faktura

hha@demostyrelsen.dk
Jej@demastyrelsen.dk

Hansine Hansen
Jensine Jensen

A B 5 D E F 3 H 7 [=
1 [Navn IBrugenavn Modul Brugenavn Navn

2 |Jenslensen jje@demostyrelsen.dk  Rejse og udgiftsafregning Jjle@demostyrelsen.dk Jens Jensen

3 |JensJensen jie@demostyrelsen.dk  Faktura jie@demostyrelsen.dk Jens Jensen

4 | Anders Andersen aan@demostyrelsen.dk  Rejse og udgiftsafregning aan@demostyrelsen.dk Anders Andersen
5 |Simone Simonsen ssi@demostyrelsen.dk Faktura ssi@demostyrelsen.dk Simone Simonsen
6 |Ole Olsen ool@demostyrelsen Faktura ool @demostyrelsen.dk Ole Olsen

7 |ole Olsen sol@demostyrelsen Faktura ool @demostyrelsen.dk Ole Olsen

& |Ole Olsen ool@demostyrelsen Faktura ool @demostyrelsen.dk Ole Olsen

9 |Ole Olsen sol@demostyrelsen Rejse og udgiftsafregning ool @demostyrelsen.dk Ole Olsen

10 Ole Olsen ool@demostyrelsen Rejse og udgiftsafregning ool @demostyrelsen.dk Ole Olsen

Gruppemediemskab

Zndring af belobsgrense | Resultat @

Kolonnerne E og F, altsa Brugernavn og Navn navngives for eksempel til *data’
for at fa en absolut reference. Dette gores ved at markere alle vaerdierne i kolonne
E og F, inklusiv overskrifterne Brugernavn og Navn. Og sa skrive ”data” 1 feltet
yderst i venstre side. Se Figur 1.5 for eksempel.

Figur 1.5 - Dannelse af absolut reference

data 4 I Brugenavn
A B C D E F G

1 |Navn Brugenavn Modul |Brugenavn Navn

2 |lenslensen jle@demostyrelsen.dk Rejse og udgiftsafregning jle@demostyrelsen.dk Jens Jensen

3 |JensJensen jje@demostyrelsen.dk Faktura jle@demostyrelsen.dk Jens Jensen

4 |Anders Andersen aan@demostyrelsen.dk  Rejse og udgiftsafregning aan@demostyrelsen.dk Anders Andersen
5 |Simone Simonsen ssi@demostyrelsen.dk Faktura ssi@demostyrelsen.dk Simone Simonsen
6 |Ole Olsen ool@demostyrelsen Faktura ool@demostyrelsen.dk Ole Olsen

7 |Ole Olsen ool@demostyrelsen Faktura ool@demostyrelsen.dk Ole Olsen

2 |Ole Olsen ool@demostyrelsen Faktura ool@demostyrelsen.dk Ole Olsen

9 |Ole Olsen ool@demostyrelsen Rejse og udgiftsafregning ool@demostyrelsen.dk Ole Olsen

10 |Ole Olsen ool@demostyrelsen Rejse og udgiftsafregning ool@demostyrelsen.dk Ole Olsen

11 |Hansine Hansen hha@demostyrelsen.dk  Faktura hha@demostyrelsen.dk Hansine Hansen
12 |lensine Jensen Jej@demostyrelsen.dk Faktura Jej@demostyrelsen.dk Jensine Jensen
13
14

Herefter oprettes endnu et ark, og det kaldes 'Resultat’. I dette ark, hentes listen
med Brugernavne fra arket ’Gruppemedlemskab’ med en simpel reference, i
dette tilfeelde 1 kolonne G. Se Figur 1.6 for eksempel.

Figur 1.6 - Reference til arket Gruppemedlemskab

G2 ~ £ =Gruppemedlemskab!C2 ‘ |
A B < =} E F G H 1 J K
1 Brugernavn Navn
2 col@demostyrelsen.dk |0l Olsen ] Brugernavn Navn
3 ool@demostyrelsen.dk Ole Olsen ool@demostyrelsen.dk Ole Olsen
4 ool@demostyrelsen.dk Ole Olsen jie@demostyrelsen.dk Jens Jensen
5 ool@demostyrelsen.dk Ole Olsen aan@demostyrelsen.dk Anders Andersen
6 Jje@demostyrelsen.dk Jens Jensen ssi@demostyrelsen.dk Simone Simonsen
7 jle@demostyrelsen.dk Jens Jensen jei@demostyrelsen.dk Jensine Jensen
8 aan@demostyrelsen.dk Anders Andersen hha@demostyrelsen.dk Hansine Hansen
) san@demostyrelsen.dk  Anders Andersen
10 aan@demostyrelsen.dk Anders Andersen
1 ssi@demostyrelsen.dk Simone Simonsen
12 jeji@demostyrelsen.dk Jensine Jensen
13 hha@demostyrelsen.dk Hansine Hansen
14 hha@demostyrelsen.dk Hansine Hansen
15 hha@demostyrelsen.dk Hansine Hansen
16
17 9
Gruppemedlemskab | /ndring of belgbsgraense | Resultat @ ] 3
Kiar i oo 1 + 100%

I kolonne G rxkke 2, skrives:

p R p—

Gruppemedlemskab!C2”, herved laver du refe-

rencen over til arket Gruppemedlemskab med start i kolonne C, rakke 2.
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Herefter skal der laves et LOPSLAG, i arket Resultat, dette oprettes for eksempel
i kolonne H.

Tryk pa fanen Formler i Excel arket og valg handlingen Opslag og reference,
velg herefter LOPSLAG.

I teltet Opsilagsvard; skrives ”G2”. Dette giver en reference til vardien 1 kolonnen
G rxkke 2.

I teltet Tabelmatrix skrives ”data”.

I feltet Kolonnelndex:_nr skrives 2.

I teltet Intervalopsiag skrives 707

Figur 1.7 - LOPSLAG

Funktionsargumenter rs >
LOPSLAG

Opslagswvaerdi G2 = T“ool@demostyrelsen.dk”

Tabelmatrix data = { Brugenavn™MNavn’jje@demostyrel

Kolonneindeks_nr 2 2

Intervalopsiag | of Emz| = FALSK

= TOle Olsen”

Seger efter en veerdi i den ferste kolonne i en tabel og returnerer en veerdi | den samme reekke fra en anden
kolonne, du har angivet. Tabellen skal som standard sorteres i stigende reskkefalge.

Intervalopslag angiver en logisk veerdi: find det neaermeste match i den farste kolonne =

SAMD eller udeladt (sorteret i stigende reekkefolge]; find et n@jagtigt
match = FALSK,

Formelresultat =

Hiselp til denne funktion Annuller

Tryk pa knappen OK.

Idet den samme bruger kan optrade flere gange, opsattes et avanceret filter, for at

fa unikke poster. Valg fanen Data, og tryk pa handlingen Avanceret.

Figur 1.8 - Avanceret filter

Ayanceret filter ? >

Handling
() Filtrer listen lokalt
(®) Kopiér til et andet sted

Listeomrade: $G51:5HE15 =5
Kriterieomride: | SGS1:SHS1 R
Kopiér tik SI52:5K52 =5

Stil cursoren i feltet Listeomride og markér hele listeomradet, det vil sige fra ko-
lonne G, raxkke 1, til om med kolonne H, rekke 12.

Kriterieomradet er overskrifterne altsa verdierne 1 kolonne G, rekke 1 og kolonne

H, rzekke 1.
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Herefter skal der valges et sted filtreringen skal skrives, i dette eksempel i kolonne
J, rekke 2 og i kolonne K, rakke 2.

Der skal hak 1 feltet Kun entydige poster, saledes at dubletter bliver sorteret fra.
Tryk pa knappen OK.

Figur 1.9 - Kun entydige poster

[ J [
Brugernavn MNavn
ool@demostyrelsen.dk Ole Olsen
jie@demostyrelsen.dk Jens Jensen
aan@demostyrelsen.dk Anders Andersen
ssi@demostyrelsen.dk Simone Simonsen
jej@demostyrelsen.dk lensine lensen
hha@demostyrelsen.dk Hansine Hansen

Resultat

Herved fis en liste over de brugere som har en eller flere af rollerne: Disponent
Faktura, Disponent Ordre eller Iokal systemadministrator 1 IndFak og Godkender eller
Lokal systemadministrator 1 RejsUd, samt opsat som prokurist.

Pa baggrund af dette resultat kan der pabegyndes en udfyldelse af Tabe/ 2. Redskab
1l oversigt over medarbejderes adgange 1il ét system (systemvinkel). Bemeerk at den viste tabel
i dette appendiks er tilpasset til kontrollen, i forhold til den oprindelige Tabel 2'.

1 Se vejledning om finansiel intern kontrol


https://oes.dk/oekonomi/intern-kontrol-tilsyn-og-risikostyring/intern-kontrol-og-tilsyn/vejledning-om-intern-finansiel-kontrol/

1.2 Kontroller der skal udferes 1 Navision Stat

For at kunne svare pa sporgsmalet om, hvilke brugere der er opsat med prokura
og har rettigheder til at foretage en sidste godkendelse af en betaling 1 Navision
Stat, skal der foretages to kontroller:

1. Sammenligning af de brugere der er opsat med prokura, og de brugere der
kan godkende den efterfolgende betaling
2. Identificering af hvem der har foretaget den regnskabsmassige registrering

For at ssammenligne de brugere der er opsat med prokura, og de brugere der kan
g g P P g g

godkende den efterfolgende betaling, skal rapporterne BANK — PROKURAOPSAT-

NING og BRUGERE PR. RETTIGHEDSSAT benyttes.

Rapporten Bank — prokuraopsaetning
Rapport BANK - PROKURAOPS/ETNING skal benyttes til identificering af, hvilke
brugere der har prokura til at godkende betalinger.

Figur 1.10 - Anfordringsbilledet til rapporten Bank - prokuraopsatning

Rediger - Bank - prokuracpseastning O >
BB -anouncer Demostyrelsen NS 9.5 (9
n)i'
Ryd
filter
Bank-prokuraopsatning -

Vis resultater:

X Hvor gBankknntonr. "ger Angiv en vaerdi.
X Og Bankcentral kede = er Angiv en waardi.
4+ Tilfgj filter
Udskriv... = Vis Annuller

Der skal 1 anfordringsbilledet til rapporten BANK — PROKURAOPSATTNING ikke op-
saettes et filter.

Velg stien: Afdelinger/ Qkonomistyring/ Likviditetsstyring/ Rapporter/ Bank - prokuraop-
seetning
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I rapporten BANK — PROKURAOPSAETNING, identificeres den enkelte bruger ved sit
Bruger-ID, i dette tilfalde Anders Andersen, Ole eller Jensine. Ofte vil det dog
vaere PROD\ Bxxxxxx.

Figur 1.11 - Udskrift af rapporten Bank - prokuraopsatning

H 01-10-2020 15:34
Bank-prokuraopszetning s s
Demostyrelsen
Bankcentral kede  Bruger-D Prokura- Prokura- Prokura- Andel i pet. Kreevet andeli Rakkefelge Maksimum belsb

gruppekode gruppebeskrivelse afdeling pet.
Bankkontonr: DB FF7UDB
DBISO20022 ANDERS B Anden godkender 5000 50,00 2
ANDERSEN
DBISO20022 JENSINE A Farste godkender 5000 50,00 1
Bankkontonr: DB FF7UDB
DBTSO1 JENSINE A Farste godkender 5000 50,00 1
DBTS01 OLE B Anden godkender 5000 50,00 2
Bankkontonr: DB FF7UDB
NKS ANDERS B Anden godkender 5000 50,00 2
ANDERSEN
NK5 OLE A Farste godkender 5000 50,00 1

Selv om den enkelte bruger er prokurist i Navision Stat, betyder det ikke at bru-
gerne kan foretage en godkendelse af kladder/fakturaer. For at finde ud af, om
dette er tilfaldet skal rapporten BRUGERE PR. RETTIGHEDSSAT benyttes.

Rapporten Brugere pr. rettighedssaet

Rapporten BRUGERE PR. RETTIGHEDSSAT skal benyttes til identificering af, hvilke
brugere der har mulighed for at bogfore kladde/faktura, samt godkende udbeta-
lingen.

Idet der i Navision Stat eksisterer privilegerede rettighedsset og akkumuleret ret-
tighedsszt, som indeholde rettighederne til at bogfore og godkende, skal der ogsa
kontrolleres for disse.

Rapporten udskriver, for indvalgte rettighedssat, de tilknyttede brugere.

I anfordringsbilledet til rapporten skal der opszttes et filter i feltet Ro/e-id:
SUPER*|NS_BETALING | ACC_OESC_MEDARB |NS_REGN_KREDI-
TOR|SELV_REGN_MEDARB

Ved at skrive stjerne (¥) efter et rettighedsszt, i Navision Stat, fas alle de ret-
tighedsset som hedder noget med Super, sa den viste filtrering indeholder ret-
tighedsszttene Super, Super (data) og Super (navipane).

Stregen (]) mellem de forskellige rettighedssat fremkommer ved at trykke pa Alt
Gr tasten pa tasteturet.
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Figur 1.12 - Anfordringsbilledet til rapporten Brugere pr. rettighedssaet

Rediger - Brugere pr. rettighedssast O >
HANDLINGER Demostyrelsen NS 9.5 a

S
Ryd
filter

Indstillinger ~

Skjul deaktiverede brugere:
Rettighedssast ~

Vis resultater:
X Hvor  Rolle-id ¥ er super|NS_BETALING|ACC_OESC_MEDARB|NS_REGN_KREDITOR|SELY_REGN_MEDARE
+ Tilfgj filter

Adgangskontrol ~

Vis resultater:
X Hvor Brugemavn ¥ er Angiv en vaerdi.

+ Tilfej filter

Udskriv... = Wis Annuller

Bemzerk:

Selvejende institutioner skal ogsa kontrollere i forhold til de rettighedsszt som de selv har opret-

tet i Navision Stat, hvis de ikke kun benytter den udsendte rettighedsfil som @konomistyrelsen
sender ud. Rettighedssattene skal som minimum indeholde redigering og indszttelse i tabel
6016815 Betalingspost-prokurapost.

Velg stien: Afdelinger/ Opsatning/ it-administration/ Brugerkontrol

I rapporten BRUGERE PR. RETTIGHEDSS/ET, identificeres den enkelte bruger ved
sit brugernavn og evt. fulde navn.

Via rapporten BANK — PROKURAOPSATNING ved du nu, hvilke brugere som er
opsat som prokurister i Navision Stat. Via rapporten BRUGERE PR. RETTIGHEDS-
S/ET har du nu et overblik over, hvilke brugere som har de tekniske rettigheder til
at godkende udbetalinger.

Sammenligning

Nu skal det identificeres, hvilke brugere som gir igen i begge rapporter, ved at
sammenligne udskriften af begge rapporter. Du skal kigge pa vardien af feltet Bru-
ger-zd 1 rapporten BANK — PROKURAOPSATNING, og feltet Brugernavn 1 rapporten
BRUGERE PR. RETTIGHEDSS/ET. Hvis veerdien af felterne Bruger-id og Brugernavn ex
ens, sa har du identificeret en bruger som har mulighed for at forste eller sidste
godkende kladder og fakturaer i Navision Stat, idet de ogsa er opsat som prokuri-
stef.
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Identificering af hvem der kan foretage den regnskabsmaessige registrering
Den anden kontrol gar ud pa at kontrollere, hvem der kan foretage den regn-
skabsmaassige registrering. Til denne kontrol skal rapporten BRUGERE PR. RET-
TIGHEDSS/ET benyttes.

Rapporten skal opsattes med et filter der identificerer, hvilke brugere som har ad-
gang til at bogfore. Filteret skal se ud som folgende:

SUPER | ACC_OESC_MEDARB | ACC_REGN_ALMEN |NS_BOGHOL-

DER |NS_OESC_BOGF@R |NS_SALG | NS_SALG_2|
SELV_REGN_MEDARB

Figur 1.13 - Rapporten Brugere pr. rettighedssaet

Rediger - Brugere pr. rettighedssast m] *
HANDLINGER relsen NS 9.5 e

T
Ryd
filter

Indstillinger

Skjul deaktiverede brugere:
Rettighedsszet

Vis resultater:
X Hvor Rolle-id = er SUPER|ACC_OESC_MEDARB|ACC_REGN_ALMEN|NS_BOGHOLDER|NS_OESC_BOGFER|NS_SALG|NS_SALG2|SELV_REGN_MEDARE
4+ Tilfej filter

Adgangskantrol

Vis resultater:
X Hver  Brugermmavn ¥ er Angiv en veerdi.

4+ Tilfgj filter

Udskriv... = Vis Annuller

Velg stien: Afdelinger/ Opsatning/ it-administration/ Brugerkontrol

Bemzrk:

Selvejende institutioner skal ogsa kontrollere i forhold til de rettighedssat som de selv har opret-

tet i Navision Stat, hvis de ikke kun benytter den udsendte rettighedsfil som @konomistyrelsen
sender ud. Rettighedssazttene skal som minimum indeholde redigering og indsttelse i tabel 17
Finanspost.

Via rapporten BRUGERE PR. RETTIGHEDSS/AT ved du nu, hvilke brugere som har
mulighed for at bogfere kladder og fakturaer i Navision Stat. Du skal kigge efter
veerdien 1 feltet Brugernavn.
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Figur 1.14 - Udskrift af rapporten Brugere pr. rettighedssaet

- 03-05-2021 10:35
Brugere pr. rettighedssaet S
Demostyrelsen
Rolle-id: SUPERJACC OESC_MEDARBIACC_REGN_ALMEN|NS_BOGHOLDER|NS_OESC BOGFERINS_SALGING SALG2|
SELV_REGN_MEDARE
Skjul deaktiverede brugere: Ja
Rettighedsset Rettighedsset navn
ACC_OESC_MEDARE @5C Regnskabsmedarbej der
Bruger navn Fulde nawn Tilstand
1B Ibsen Aktiveret
ACC REGM_ALMEN @5 C Regnskabsmedarbej der
Bruger navn Fulde nawn Tilstand
HAMSINE Hansine Hansen Aktiveret
NS _BOGHOLDER. Boghol derifunktion
Eruger navn Fulde nawn Tikktand
SIMONE Simone Simonsen Aktiveret
CHRISTIAN Christensen Aktiveret
N5 OESC_BOGFER Bogfaring for disp. inst.
Bruger navn Fulde nawn Tilstand
JEMSINE Jensine Jensen Aktiveret
NS5 SALG salgsfakturahdndtering
Bruger navn Fulde nawn Tiktand
ANDERSIME Andersen Aktiveret
SELV_REGN_MEDARE Selvejende regnskabsmedart,
Bruger navn Fulde nawn Tiktand
ERIK Eriksen Aktiveret
SUPER This role has all permis sions.
Bruger navn Fulde nawn Tilktand
JENS Jens Jensen Aktiveret
AMDERS ANDERSEM Anders Andersen Aktiveret
Sammenligning

Nu skal det identificeres, hvilke brugere som gar igen bade 1 kontrol 1; Sammentig-
ning af de brugere der er gpsat med prokura, og de brugere der kan godkende den efterfolgende
betaling, og 1 kontrol 2; Identificering af hvem der kan foretage den regnskabsmassige registre-

ring.

Resultatet af, hvilke brugere, som er opsat som prokurister, og har mulighed for at
godkende betalinger i Navision Stat, skal sammenlignes med resultatet af, hvilken

brugere der har mulighed for at bogfore kladder og fakturaer i Navision Stat.

Bemzerk:
Findes der brugere i institutionen som optreder bade i kontrol 1 og 2, sa kan disse brugere

indga pa tvaers af den regnskabsmaessige registrering i Navision Stat.
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1.3 Kontrol 1 NemKonto-systemet

Det er ikke muligt fra sagsbehandlergrensefladen i NemKonto-systemet at trakke
en rapportt eller liste over brugere/sagsbehandlere der har adgang til sagsbehand-
lergreensefladen i de forskellige institutioner.

Det er dog muligt at logge ind via nemkonto.dk, for en sagsbehandler der har ad-
gang til greensefladen og kigge 1 historikken.

Her er det muligt at se initialer pa den sagsbehandler, der har anvist en Nem-
Konto og til hvilket CVR/CPR-nummer.

Der findes ogsa kontrollister via ”Elektronisk uddata”. For at tilga disse, skal man
soge pa ’kontrolliste’. Der findes ingen kontrollister efter 2017, idet man i Nem-

Konto-systemet foretog en systemmaassige xndring der.

Historik og kontrollister er de eneste muligheder der pt. findes i NemKonto-syste-
met, som den anvisende institution selv kan til ga.

Derfor er det disse man skal kigge pa 1 relation til at undga svig og misbrug.



1.4 Kontroller der skal udferes i District

Side

For at kunne svare pa sporgsmalet om, hvilke brugere der er opsat med betalings-

maksimum og har rettighed til at foretage en sidste godkendelse af en betaling i

District, skal der foretages folgende kontrol:

1. Identificering af hvem der har adgang til Danske Bank’s online system Di-

strict.

2. Identificering af hvem der har opsat betalingsmaksimum

3. Identificering af hvilken fuldmagtstype den enkelte bruger har

For at identificere de brugere der har adgang til Danske Banks online-losning Di-
strict, deres rettigheder samt det tildelte betalingsmaksimum skal Brugeroversigt be-

nyttes.

Identificering af hvem der har adgang til District
I venstremenuen undetr Adwinistration\ Brugeradministration findes menupunktet Bru-

geroversigt. Brugeroversigten viser som default den aktive aftale og alle brugere.

Figur 1.15 - Brugeroversigt i District

Brugeroversigt
w S@gekriterier
Aftalenummer: 8F9132
Status: [Aktiv aftale =]
Bruger: |Alle brugere Ql - ‘
Type: [Bruger = =@g
] zH3s00 MOMICA KLINT
[2] ak371s CARL CARLSEN
[ scsooa PETER PETERSEN
3] s=z04s HANS HANSEN
] sksezz MIELS WIELSER
[x] sa79sa LARS MEBLLER JENSEN
Opret bruger

Bruger
Bruger
Bruger
Bruger
Bruger

Bruger

BOGHOLDERIET

BOGHOLDERIET

Oprettet 16.01.2013
Oprettet 30.01.20135
Oprettet 22.01.20135
Oprettet 22.01.2013
Oprettet 30.01.2013
Cprettet 24.01.2013

elearning L,?_‘

Til regneark

Aketiv
Alctiv
Alctiv
Alctiv
Alctiv
Akctiv

I brugeroversigten identificeres den enkelte bruger via et ‘Bruger-id’ og et "Bruger-

navn’.

Via feltet Szatus er det muligt at fa vist:

e De brugere der er pa den aktive aftale

e De brugere, der er ndret, men som afventer 2. godkendelse eller godkendelse

1 banken

e De brugere, som de vil vaere, nar registrerede =ndringer er godkendt og igang-

sat

Via feltet Bruger er det muligt at fa vist alle brugere, eller en bestemt bruger.

Via feltet Type — athaengigt af den opsatte aftale — kan der valges mellem flere so-

gekriterier.
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Figur 1.16 - Rullelisten Type i District

Type: IE-r'uger LI

Bruger-id ~

[*] zH3s00
[*] 4ks71s
[*] scson1
[*] scz04s
[ swaes

Betalinger
K onti

Produkter og services

Adriinistration
valuta
Yeerdipapirer
Alle oplvysninger

Identificering af hvem der har opsat betalingsmaksimum
For at se en brugers aktive betalingsmaksima, skal brugeren udvalges i BRUGER-
OVERSIGTEN. Herefter vaelges |75 bruger i funktionsmenuen.

Brugerens aktive betalingsmaksima vises under fanebladet betalingerz.

Figur 1.17 - Faneblade under Vis Bruger

Vis bruger - 4K3715 CARL CARLSEN

Produkter og services I Betalinger

Stamoplysninger Moduler Administration vardipapirer

Figur 1.18 - Betalingsmaksimum - Bruger

Betalingsmaksimum - Bruger

Valuta: DKE

Pr. betaling 100.00 = -
Pr. dag 1,000.00 o.oo 1,000.00
Fr. uge 10,000.00 0.00 10,000.00
Fr. méned 100,000.00 0.00  100,000.00
Pr. kvartal S00,000.00 o0.00 s00,000.00
Pr. halvir 1,000,000.00 0.00 1,000,000.00
Pr. ar 10,000,000.00 0.00 10,000,000.00

Kun brugere med brugerrettigheden ’Kan foresporge pa brugere’ er autoriseret til
at se en anden brugers betalingsmaksima.

Identificering af hvilken fuldmagtstype den enkelte bruger har

I District findes der forskellige fuldmagtstyper, der gor det muligt for institutionen
at bestemme, hvilke brugere der sammen eller alene ma godkende en betaling eller
en ordre’.

2 Se vderligere beskrivelse af betalingsmaksimum hos Danske Bank
3 Se vderligere beskrivelse af fuldmagtstyper hos Danske Bank
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https://danskebank.dk/-/media/pdf/danske-bank/dk/skb-obs/business-online/3,-d-,2-adm_betalingsmaksimum.pdf?rev=2c6975dc7f7e466197b12fa5b8ad6e71&hash=08221A65F2884FB1804167381CF9593E
https://danskebank.dk/PDF/PRISER-VILKAAR-FAKTAARK/ERHVERV/DB0208DK-Betingelser-for-District.pdf

Bemark: Det kraver Administrations rettigheder for at kunne se, hvad hver bru-
ger har af rettigheder.

Figur 1.19 - Bruger- administration

Bruger-administration
Brugeroversigt *
Opret bruger

Brugersendringer til godkendelse

Aktiver negleviser

Kom godti gang

Sadan aktiverer du nye eSafelD-

neglevisere

I Brugeroversigten indvzalges den specifikke bruger, man vil soge pa i feltet [z/g
bruger. Nar resultatet af sogningen vises trykkes pa pilen under feltet Bruger-id, het-
efter vaelges valgmuligheden 175 bruger.

Valg fanebladet Kon/i, her vises alle de konti som den specifikke bruger har ad-
gang, samt hvordan denne adgang er.

Figur 1.20 - Kolonneoverskrifter under fanebladet Konti

Ja Nej Ingen

Kantine

I
Erhvervs | ] Ja Nej Ingen
e

Ja Nej Ingen

I kolonne Kontonavn stir kontoens navn, i kolonnen Kontonummer star det til-
horende kontonummer til kontonavnet. I kolonnen Forespargsler er angivet om
brugeren har mulighed for at foresporge pa kontoen. I kolonnen Oprette beta-
linger er angivet om brugeren har rettigheder til at oprette betalinger, enten ved Ja
eller Nej. I kolonne Fuldmagt er angivet, hvilken type fuldmagt som den enkelte
bruger har til den specifikke konto.
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1.5 Figurer

Tabel 1. Redskab til sammenligning af opgaver og systembarne roller (procesvinkel)

Sub- Centrale System Rolle Er der overens- Tiltag til at

proces opgaver isystem stemmelse op- sikre overens-
gave og rolle? stemmelse

Subproces

1

Subproces

1

Ovenstiende Tabel 1, skal benyttes ved tildeling af roller/rettigheder som svarer
til det arbejdsbetingede behov. Var opmearksom pa at rettigheder bor som ud-
gangspunkt vaere bestemt af relevans for den enkeltes ansvar for opgavelosning og
tildeles efter mindst mulige privilegium.

Tabel 2. Redskab til oversigt over medarbejderes adgange til ét system (IndFak) — tilrettet med ekstra

Roller i IndFak Tildelt Prokura

Medarbejder Lokal Systemadmin.| Disponent Faktura Disponent Ordre Prokura i IndFak

kolonne Tildelt Prokura

Ole Olsen
Jens Jensen h 4 X
Anders Andersen XK X X
X

5%

Simone Simonsen

Jensine Jensen

P
2%

Hansine Hansen
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Tabel 2. Redskab til oversigt over medarbejderes adgange til ét system (RejsUd) - tilrettet med eks-

tra kolonne Tildelt Prokura

Roller i RejsUd Tildelt Prokura

Medarbejder Lokal Systemadmin. Godkender Prokura i RejsUd

Ole Olsen 2Z

Jens Jensen

Anders Andersen

Simone Simonsen

Jensine Jensen

Hansine Hansen

X

x| K
XX | R

Tabel 3. Redskab til oversigt over medarbejderes adgange pa tvaers af systemer — med adgang til

funktionsadskilte processer i udbetalingsprocessen

Adgang pa tvars af systemer for processer der er underlagt krav om funktionsadskillelse

Medarbejder Brugeri/ident. Rejsud IndFak Brugerfident. Navision Stat Bruger/ident. NemKonto Brugerfident. District
Ole Olsen v & OLE x X - X
Jens Jensen v & JENS }X X
Anders Andersen v & ANDERS X X
Simone Simonsen ¥ (' SIMONE x X x
Jensine Jensen b4 o JENSINE x }X X
Hansine Hansen b4 < HANSINE x x X
b Ibsen - X b4 1 * X
Christian Christiansen - b4 ¥ CHRISTIAN 4 X X
Andersine Andersen - ¥ » ANDERSINE x E’g X
Erik Eriksen . D 4 ERIK X E X

Peter Petersen - ¥ » PETER E’g 6C8001
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