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1. Indledning

Forsvarlig forvaltning af offentlige midler forudsatter gode interne finan-
sielle kontroller.

Denne vejledning beskriver, hvordan ministerier, virksomheder og institu-
tioner kan tilrettelegge arbejdet med interne finansielle kontroller inden
for gzeldende regler.

1.1 Baggrund og formal

Det er afgorende, at borgere og virksomheder kan stole p4, at offentlige midler
forvaltes forsvarligt. Det forudsztter bl.a. et kontinuertlig ledelsesmassigt fokus
pa, om der er ivarksat tilstreekkelige kontroller eller andre foranstaltninger til at
imodega de risici, der knytter sig til ressourcernes anvendelse.

Denne vejledning beskriver, hvordan ministerier, virksomheder og institutioner
mv. kan tilretteleegge arbejdet med interne finansielle kontroller inden for gal-
dende regler. Med bevidsthed om forskellige roller og ansvar for intern finansiel
kontrol i den enkelte organisation og ift. eksterne parter. Nedenstdende skitserer
de tre forsvarslinjer i det overordnede kontrolsystem, som skal reducere mulighe-
den for, at der kan ske gkonomisk svindel eller misbrug. Endvidere fremgar
Rigsrevisionens rolle som ekstern, uathaengig revision. Forsvarslinjerne beskrives
nermere i afsnit B2 1 kapitel 3.

|
‘ Direktionen (DEP) ‘ I ‘ Rigsrevisionen

|
‘ Styrelse ‘ :
|
i i |
1. forsvarslinje 2, forsvarslinje 3. forsvarslinje :
I
Medarbejdere og :

ledere med ansvar Institutionens Departementalt ! _ ) .

for at udfere —>  controllerfunktion tilsyn/ > Uafhzengig revision

kontroller intern revision |
1

Rammeszettende: Finansministeriet som regeludsteder og @konomistyrelsen

som systemudvikler af fellesstatslige administrative systemer

Vejledningen opsummerer de gxldende regler, roller og ansvar samt giver inspi-
ration, rad og vejledning. Sidstnavnte er ikke normsattende.
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1.2 Afgrensning

Nervarende vejledning fokuserer alene pa det finansielle omrade, herunder fi-
nansielle risici. Det betyder, at begreberne ’intern kontrol” og “internt kontrolsy-
stem’ 1 denne sammenhaxng alene vedrorer finansielle kontroller og finansielle
kontrolsystemer ift. finansielle processer, sisom fx ind- og udbetalinger, regn-
skabsregistreringer o.lign. Vejledningen omhandler i serlig grad de finansielle
processer, der skal sikre regnskabets rigtighed.

Processer og strukturer for overvigning og tilpasning af kontrolsystemet ud over
finansielle risici behandles ikke. Endvidere er generelle it-kontroller, rettet mod
virksomhedens it-infrastruktur og it-drift, ikke omfattet af denne vejledning,
selvom de ogsa er grundleggende i et godt kontrolmilje, hvor forretningsgan-
gene understottes af it-systemer. Se Dkonomistyrelsens hjemmeside for et over-
blik over alle relevante vejledninger ift. kontrol og risikostyring.

1.3 Malgruppe

Vejledningen henvender sig til ledelsen i alle departementer samt ledelsen 1 alle
statslige institutioner, som er overordnet ansvarlige for tilretteleggelse af arbejdet
med intern kontrol. Vejledningen henvender sig derudover specifikt til ekonomi-
chefer og medarbejdere i alle statslige institutioner eller virksomheder, der har
ansvar for eller deltager i arbejdet med intern kontrol.

1.4 Lasevejledning

Vejledningen er struktureret om folgende tre emner:

¢ Gu=zldende regelsat for intern finansiel kontrol inkl. ansvar for efterlevelsen
heraf.

¢ Fremgangsmade for opbygning af et kontrolsystem ift. intern finansiel kon-
trol.

e Implementering — forslag til konkrete redskaber til brug under opbygning
og vedligeholdelse af kontrolsystemet med tilhorende eksempler.

Afslutningsvist indgar et appendiks, som indeholder skabeloner til de redskaber,
der presenteres i kapitlet om implementering.

I vejledningen anvendes en rakke centrale begreber. De vasentligste noglebegre-
ber er gengivet nedenfor og bliver udfoldet yderligere i kapitel 3 og 4.
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Faktaboks — Vaesentlige noglebegreber for tilretteleggelse af arbejdet med interne finan-
sielle kontroller

De tre forsvarslinjer

o De #re forsvarsliner besktiver roller og ansvar for intern finansiel kontrol i den enkelte organisa-
tion (1. forsvarslinje: Medarbejdere og ledere, 2. forsvarslinje: Institutionens kontrolfunktion og
3. forsvarslinje: Departementets kontrol- og tilsynsfunktion). Se neermere beskrivelse i afsnit
B2, kapitel 3.

Finansiel proces

o En finansiel proces dekker over alle transaktioner ift. regnskabet (dvs. alle led i processen), herun-
der ud- eller indbetalingsstromme. Det kan eksempelvis vaere udbetaling af puljetilskud, udbeta-
ling af lon, keob af varer og tjenester, overforselsindtegter fra kommuner, returkommission mv.
Se nzrmere beskrivelse i kapitel 3 og redskaber i kapitel 4.

Intern finansiel kontrol

o En intern finansiel kontrol er en aktivitet, der bidrager til at sikre en finansiel transaktions gyldig-
hed og rigtighed og herigennem oger sikkerheden for regnskabets rigtiched. Interne finansielle
kontroller kan vare system- eller personbirne, og de kan vare forebyggende eller opdagende og
korrigerende. Se nzermere beskrivelse i kapitel 3 og redskaber i kapitel 4.

Finansielt internt kontrolsystem

o Bt finansielt internt kontrolsystem er en systematik og struktur, der sikrer, at der ift. de finansielle
processer i organisationen er tilstraekkelige og relevante interne kontroller til at begraense risi-
koen for tilsigtede og utilsigtede fejl. Se naermere beskrivelse i kapitel 3 og redskaber i kapitel 4.

Funktionsadskillelse

e Centralti et internt finansielt kontrolsystem er princippet om funktionsadskillelse, som betyder, at
der pa tvaers af en finansiel proces er interne kontroller, der sikrer en personmassig adskillelse
(to eller flere) mellem adgangen til at disponere, godkende, bogfore og betale, savel direkte som
indirekte. Se neermere beskrivelse i afsnit 2.1.1, i kapitel 2.

Iboende risici

e Den iboende risiko er den risiko, der eksisterer som folge af aktiviteternes, transaktionernes el-
ler forvaltningsstrukturernes art og kompleksitet, og som er si vasentlige, at der kan opsta afvi-
gelser i regnskabets rigtighed. Se narmere beskrivelse i kapitel 3.

Designeffektivitet

e  Designeffektivitet udtrykker en kontrols tilstraekkelighed (hvorvidt den enkelte interne kontrol

efter dens design og udformning reelt vil kunne reducere den specifikke risikoeksponering) og
relevans (hvorvidt den interne kontrols placering i procestorlobet understotter dens effektivitet

i forhold til den konkrete risiko). Se narmere i kapitel 3 og redskab i kapitel 4.

Funktionel effektivitet

e Funktionel effektivitet udtrykker, baseret pa efterprovning af de kontroller, der er fundet til-
strekkelige, relevante og vigtige, hvorvidt etablerede finansielle interne kontroller faktisk udfo-
res og fungerer. Se nermere i kapitel 3 og redskab i kapitel 4.
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2. Gaeldende regelseet for intern finansiel
kontrol

Regnskabsbekendtgorelsen er et af de primeare regelsat, der fastsztter og
tydeliggor en rekke regler til ministerier, virksomheder og regnskabsfo-
rende institutioner i forhold til deres tilrettelaeggelse af den interne kon-
trol- og risikostyring. Bl.a. fastlegger bekendtgorelsen, at institutionens
ledelse er ansvarlig for, at der er etableret tilstreekkelige forretningsgange
og interne kontroller.

2.1 Krav til intern finansiel kontrol

Regnskabsbekendtgorelse nr. 116 af 19. februar 2018 om statens regnskabs-
vaesen mv. (regnskabsbekendtgerelsen) udger et centralt regelgrundlag for en ro-
bust og sikker regnskabsmassig forvaltning i staten. Ifelge {1 i bekendtgorelsen
skal denne bidrage til at sikre en sikker og effektiv gkonomiforvaltning pa
alle niveauer i staten, herunder selvejeomradet. @konomiforvaltningen skal
desuden 1 storst muligt omfang foregé digitalt med brug af ferrest mulige res-
sourcer og storst mulig automatisering.

2.1.1 Opgaver ift. kontrol
Af regnskabsbekendtgorelsen fremgir en rakke konkrete regler, der skal iagtta-
ges 1 tilretteleggelsen af et internt kontrolsystem.

1) Sikre funktionsadskillelse
Der skal (ifolge regnskabsbekendtgorelsens § 24) sikres personmaessig ad-
skillelse mellem den regnskabsmaessige registrering og betaling. Hvis det
ikke er muligt, skal det beskrives i regnskabsinstruksen, hvordan betalin-
gerne sd kontrolleres. Las mere herom i nedenstiende faktaboks.

2) Kontrol af grundlaget for ind- og udbetalinger
Der skal endvidere udarbejdes og gennemfores de nodvendige kontroller
af grundlaget for ind- og udbetalingerne samt den faktiske effektuering
heraf, jf. regnskabsbekendtgorelsens § 28, stk. 2. Kontrollerne tilrettelaeg-
ges under hensyntagen til betalingernes storrelse og frekvens. Laes mere
om hvordan i kapitel 3.
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3)

4)

5)

Etablering af tilsyn med forretningsgange og interne kontroller

Der skal (ifolge regnskabsbekendtgorelsens § 37, stk. 2) etableres forret-
ningsgange og interne kontroller under hensyntagen til vasentlighed og
risiko, som sikrer en korrekt regnskabsafleggelse. I den forbindelse skal
det sikres, at der er etableret et tilsyn med at de pakravede forretnings-
gange og interne kontroller er etableret. Forretningsgange og interne kon-
troller beskrives 1 institutionens regnskabsinstruks. Las mere herom under
afsnit B2 1 kapitel 3.

Forsvarlig forvaltning af udgifter og indtaegter

I forlengelse af punkt tre fremgar det af regnskabsbekendtgorelsens § 46,
at alle regnskabsforende institutioner skal foretage en forsvarlig forvalt-
ning af udgifter og indtegter. Forretningsgange og interne kontroller i for-
bindelse hermed skal fastlegges i regnskabsinstruksen under hensyntagen
til vaesentlighed og risiko.

a) Disponering
Forretningsgange og interne kontroller skal sikre, at disponering af
indtaegter og udgifter foretages i overensstemmelse med givne bevil-
linger og i henhold til de bestemmelser mv., der fremgar af regn-
skabsinstruksen.

b)  Godkendelse af disponering
Endvidere skal forretningsgange og interne kontroller sikre, at god-
kendelse af indtegts- og udgiftsbilag omfatter bilagets materielle og
okonomiske indhold. Det betyder, at der skal fores kontrol med, at
bilaget er 1 overensstemmelse med indgaede aftaler og bemyndigelser,
og at de i bilaget navnte varer, ydelser mv. er leveret. Hvor der ikke
foreligger en direkte modydelse (fx hvis det er et tilskud), skal der ved
godkendelsen fores kontrol med, at grundlaget for indtagten eller ud-
giften er korrekt, og at de fastlagte arbejdsgange og procedurer er
fulgt. Det skal ogsd kontrolleres, at bilaget er korrekt, herunder at der
er anvendt de rigtige priser og at beregninger stemmer.

Kontrol med anvendelse af betalingskort
Anvendelse af betalingskort skal fremga af institutionens regnskabsin-
struks. De narmere retningslinjer er beskrevet i cirkulaere om anvendelse
af betalingskort og den tilhorende vejledning (se narmere pa Ykonomi-
styrelsens hjemmeside). Heri fremgar, at institutionen i regnskabsinstruk-
sen skal beskrive principper for udstedelse og anvendelse.
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Faktaboks - Funktionsadskillelse

e Centralti et internt kontrolsystem er princippet om funktionsadskillelse, som betyder, at der
pa tvaers af en finansiel proces er interne kontroller, der sikrer en personmaessig adskil-
lelse (to eller flere) mellem adgangen til at disponere, godkende, bogfere og betale, sivel
direkte som indirekte. Endvidere er det vigtigt, at der er funktionsadskillelse s fx stam-
data er beskyttet mod tilsigtede og utilsigtede fejl.

Funktionsadskillelse i fagkontoret Funktionsadskillelse i udbetalingshandteringen

Godkendelse Bogfering Betaling

Under disponering
indgas aftaler og keb
af varer og tjeneste-

ydelser mv. og det

kontrolleres, at de i

Under bogfaringen
kontrolleres, at
fakturaen er korrekt og
godkendt af
bemyndigede

Under betaling
kontrolleres
udbetalingen i forhold
til fakturaens
betalingsoplysninger
og udbetalingen
foretages

Under godkendelsen
kontrolleres, at personen
der disponerede var
bemyndiget, at de i

fakturaen nzevnte varer,
fakturaen neevnte personer og fakturaen
ydelser mv. er leveret og

varer, ydelser mv. er at fakturaen er korekt registreres i
leveret regnskabet

=
OBS: Disponering og godkendelse OBS: Bogfering og betaling ma
ma aldrig ske af samme person aldrig ske af samme person
3 1

e Det er centralt, at den ansvarlige ledelse forholder sig til kvaliteten af funktionsadskillel-
sen, dvs. hvilken kontrol der reelt udferes ift. om funktionsadskillelsen eftetleves i prak-
sis.

2.1.2 Styring

Styringen af de regnskabsmassige opgaver, herunder tilrettelaeggelsen af et til-
strekkeligt internt kontrolmilje, skal varetages, sa opgavernes placering pa de
forskellige organisatoriske niveauer er klar og entydig. Af regnskabsbekendtgo-
relsen er disse opgaver fastlagt og opdelt i henholdsvis en ministerie-, vitksom-
heds-, og regnskabsinstruks. Ministerier, vitksomheder og regnskabsforende in-
stitutioner skal i deres respektive instrukser indarbejde hovedelementerne i deres
tilretteleggelse af den interne kontrol- og risikostyring i forbindelse med regn-
skabsafleggelsen.

Hovedelementerne i ministeriets overordnede regnskabsforvaltning, herunder til-
retteleeggelse af den interne kontrol- og risikostyring, samt tilsyn med udferende
enheder i forbindelse med regnskabsaflaggelsen skal (ifolge regnskabsbekendt-
gorelsens § 14, stk. 1 nr. 2) beskrives i ministerieinstruksen. Departementets
ledelse skal godkende ministerieinstruksen, som sendes til virksomhederne pa
ministeromradet.
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De underliggende virksombeder skal (ifolge regnskabsbekendtgorelsens § 17, stk. 1
nr. 4) udarbejde og ajourfore en virksomhedsinstruks, der indeholder den en-
kelte virksomheds tilretteleggelse af den interne kontrol- og risikostyring, herun-
der hvordan der fores tilsyn med eventuelt underliggende regnskabsforende en-
heder. Virksomhedsinstrukserne skal godkendes af departementets ledelse og
sendes til underliggende enheder.

I det omfang der under virksomhederne findes regnskabsforende znstitutioner, skal
(ifolge regnskabsbekendtgorelsens § 21, stk. 1 nr. 3) disse institutioner udarbejde
og ajourfore en regnskabsinstruks. Regnskabsinstruksen skal indeholde en be-
skrivelse af forretningsgangene for forvaltningen af indtegter og udgifter samt
tilretteleggelsen af den interne kontrol- og risikostyring i forbindelse med regn-
skabsafleggelsen. Regnskabsinstruksen skal godkendes af institutionens ledelse
og sendes til virksomheden til orientering.

2.1.3 Ledelsens ansvar

Ledelsen i departementerne har ansvaret for, at der pa hele ministeromradet,
dvs. inkl. underliggende institutioner, er etableret forretningsgange og interne
kontroller, herunder funktionsadskillelse, som i videst muligt omfang sikrer, at
dispositioner er 1 overensstemmelse med meddelte bevillinger, love og andre for-
skrifter samt med indgédede aftaler og sedvanlig praksis.

Ledelsen i departementerne skal (ifolge regnskabsbekendtgorelsens § 37, stk.
3) desuden minimum arligt sikre, at der er etableret et tilsyn med virksomhe-
derne og regnskabsforende institutioner under hensyntagen til vasentlig-
hed og risiko, som sikrer, at der er etableret forretningsgange og interne kon-
troller i forhold til underliggende virksomheder og regnskabsforende institutio-
ner samt overholdelsen heraf.

Ved tilretteleggelsen af regnskabsvasenet skal ledelsen 1 departementerne endvi-
dere sikre, at virksomhederne og de regnskabsforende institutioner har en sidan
storrelse, at de kan gennemfore en forsvarlig tilrettelaeggelse af regnskabsvaesenet.

Ledelsen pa ministerielt, virksomheds- og regnskabsforende niveau har
ansvaret for, at forretningsgangene og de interne kontroller fastlegges un-
der hensyntagen til vaesentlighed og risiko, som sikrer en korrekt regnskabs-
afleggelse. For at kunne vurdere de fastlagte kontroller, kan ledelsen eftersporge
information om grundlaget og dermed fa viden, der kan anvendes til at vurdere
behovet for supplerende tiltag, der kan styrke de finansielle kontroller. Ledelsen
skal ved andringer og som minimum arligt folge op pa, at de pakrevede
forretningsgange og interne kontroller er etableret.

Endeligt er det ledelsens ansvar pa ministerielt, vitksomheds- og regnskabsfo-
rende niveau at udarbejde en regnskabserklering i overensstemmelse med de
statslige regnskabsregler.
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Ledelsen i virksomhederne skal (ifolge regnskabsbekendtgorelsens § 39, stk. 4)
arligt i pategningen af drsrapporten erklare, at den er rigtig, dvs. at arsrap-
porten ikke indeholder vasentlige fejlinformationer eller udeladelser, herunder at
malopstillingen og malrapporteringen i arsrapporten er fyldestgorende samt at
der er etableret forretningsgange og interne kontroller, der sikrer en okonomisk
hensigtsmaessig forvaltning af de midler og ved driften af de institutioner, der er
omfattet af arsrapporten.

Ledelsen i departementerne pategner ligeledes arsrapporterne og erklerer der-
med, at departementet har varetaget sin tilsynsforpligtelse i forhold til virksom-
hedens finansielle regnskab og regnskabsmaessige forklaringer. For de ovrige dele
af drsrapporten tilkendegiver departementet, at oplysningerne ifolge departemen-
tets vurdering giver et dakkende billede af virksomhedens drift.

Yderligere skal ledelsen i departementerne i forbindelse med afleggelsen af
statsregnskabet godkende ministeromradets arlige regnskab (regnskabsbekendt-
gorelsens § 30, stk. 3 og 4). Godkendelsen af deres arlige regnskab sker via en
regnskabserklering, hvori det erklares:

e om der er ndringer i regnskabsprincipperne, der har betydning for vurderin-
gen af regnskabet for det pagaxldende finansar,

e om regnskabet indeholder alle de bogferingskredse og delregnskaber, som
ministeromradet er ansvarlig for,

e om forbruget af bevillinger er opgjort korrekt,

e om aktiver og passiver er opgjort korrekt, og

e om der inden for ministeromradet er etableret forretningsgange og interne
kontroller, som i videst muligt omfang sikrer, at de dispositioner, som er om-
fattet af regnskabsafleggelsen, er 1 overensstemmelse med meddelte bevillin-
ger, love og andre forskrifter samt med indgaede aftaler og sedvanlig praksis.

Departementernes godkendelse af ministeromradets arlige regnskab og pateg-
ning af arsrapporterne skal ske pd hojest mulige ledelsesniveau i overensstem-
melse med interne bemyndigelser.

2.2 Seerligt om sammenhzngen mellem krav og vejledning
Okonomistyrelsen fastsatter ikke specifikke krav til, hvordan ministerier,
virksomheder og regnskabsforende institutioner tilrettelegger deres interne kon-

trol i forbindelse med regnskabsafleggelsen, fordi tilretteleeggelsen vil vere et
individuelt forhold.
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Tilretteleeggelsen skal ske under hensyntagen til de systemer (Navision Stat, SKS,
IndFak, RejsUd, Statens Budgetsystem, SLS, HR-lon), som @konomistyrelsen
stiller til radighed, og som institutionerne er forpligtet til at anvende, ligesom der
skal tages hensyn til andre relevante fodesystemer fx tilskudsadministrerende sy-
stemer. For hvert system, som Okonomistyrelsen stiller til radighed, er der udar-
bejdet servicebeskrivelser, som beskriver opgave- og ansvarsfordelingen mellem
Okonomistyrelsen og institutionerne, herunder hvilke kontroller ¥konomistyrel-
sen sikrer gennemfort. Servicebeskrivelserne findes pa @konomistyrelsens hjem-
meside.

Institutioner, der 1 henhold til regnskabsbekendtgorelsens § 11, stk. 4, har faet til-
ladelse til at anvende andre systemer end de, som @Qkonomistyrelsen stiller til ra-

dighed, skal sikre, at der gennemfores tilsvarende kontroller i forhold til disse sy-
stemet.


https://oes.dk/digitale-loesninger/om-statens-digitale-loesninger/servicebeskrivelser/

Kapitel 3.

Fremgangsmade for
tilrettelaeggelse af
intern finansiel kontrol
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3. Tilrettelaeggelse af intern finansiel
kontrol

Hvad er et internt kontrolsystem? Dette kapitel gennemgar, hvad intern
finansiel kontrol indeholder, herunder fremgangsmaden ift. hvorledes et
tinansielt kontrolsystem kan etableres.

3.1 Opbygning af et internt finansielt kontrolsystem
Nedenfor beskrives, hvordan et kontrolsystem kan udvikles og vedligeholdes.
Dette bestar af folgende elementer:

————  Elementer i opbygning af internt kontrolsystem

o Etablering af

internt

kontrolsystem

Kortlzgning af iboende
risikoeksponering og
prioritering af
finansielle processer

Labende opfalgning pa risici
og kontrolier

Sikre den refte organisenng
X 0J governance
Systematisk gennemgang og

efterprevning af eksisterende
kontroller

Udbedring og udvikling af
kontroller efter behov

Sikre overblik over system-
adgang og brugerrettig-
hedsstyring

Sikre rolle og ansvars-
fordeling ift. eksterne

leverandarer

Forst skal virksomheden etablere et internt kontrolsystem for de finansielle
processer, som sikrer, at risikoen for utilsigtede og tilsigtede (fx svig og korrup-
tion) fejl er acceptabel. Som led heri kortlegges og vurderes alle iboende risici og
eksisterende kontroller i de finansielle processer. Trin Al til A3 beskrives nar-
mere 1 det folgende.
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Dernzst skal virksomheden etablere kontinuerlig overvagning og tilpasning
af det interne kontrolsystem til sikring af, at kontrolsystemet bliver levedygtigt
og lebende tilpasses en @ndret risikoeksponering. Vigtige elementer beskrives i
trin B1 til B4 i det folgende.

Faktaboks — Definition af finansielle kontroller og kontrolsystem

Intern finansiel kontrol

o En finansiel intern kontrol er en aktivitet, der bidrager til at sikre en finansiel transaktions
gyldighed og rigtighed og herigennem oger sikkerheden for regnskabets rigtighed. In-
terne finansielle kontroller kan vare system- eller personbirne, og de kan vare forebyg-

gende eller opdagende og korrigerende.

Internt finansielt kontrolsystem

®  Et internt finansielt kontrolsystem er en systematik og struktur, der sikrer, at der i organisati-
onens finansielle processer er tilstrakkelige og relevante interne kontroller til at be-
greense risikoen for tilsigtede og utilsigtede fejl.

A. Etablering af kontrolsystem for interne finansielle kontroller
Med baggrund i regnskabsbekendtgorelsen skal statens institutioner etablere et
internt finansielt kontrolsystem. Tilretteleeggelse kan folge folgende tretrinsmo-

del:

Systematisk Udbedring og

Kortleegning af
gennemgang og udvikling af kontroller

iboende risiko-
eksponering og
prioritering af
finansielle processer

efterprovning af efter behov
eksisterende
kontroller

Proces

Forstd virksomhedens Gennemgd kontrollernes Design, udvikl og
¥  risikoeksponering, og designeffektivitet og implementér kontroller
%‘ etablér overblik over funktionelle effektivitet
g finansielle processer. pd udvalgte processer
E Prioritér finansielle
processer til narmere
analyse.
Querblik over virksom- Overblik over effektiviteten Aktuelt og vedligeholdt
E hedens finansielle processer af eksisterende kontroller — kontrolsystem
2 og udvzlgelse af de samt vurdering af deres
E processer, som er relevante tilstraekkelighed, relevans
at fokusere pd (designeffektivitet) og
udfersel (funktionelle

effektivitet)



Side 17 af 42

Trin Al omfatter en kortlaegning af alle de risici, virksomheden samlet set er
eksponeret for (iboende risici), herunder identifikation og risikokarakteristik af
virksomhedens finansielle processer. Denne kortlegning af de iboende risici er
afgorende for efterfolgende at kunne prioritere, hvilke kontrolforanstaltninger,
der mest effektivt vil kunne imedega de identificerede risici, herunder designet
og omfanget af kontrollerne. Hertil understotter dette indledende overblik en
stillingstagning til, hvilket risikoniveau der kan accepteres for den enkelte finan-
sielle proces.

Trin A2 vedrorer en systematisk gennemgang og efterprevning af de interne
kontroller. Efterprovningen er en test af, om den interne kontrol effektivt imo-
degar de konkrete iboende risici, som kontrollerne er designet til at imedega.

Trin A3 vedrorer en udbedring og udvikling af kontrollerne for de finansielle
processer, hvor dette vurderes relevant — saledes at risikoniveauet pr. proces
bringes til og fastholdes pa det enskede niveau.

Nedenfor uddybes de enkelte trin, og det gennemgias, hvordan disse samlet set
bidrager til en opbygning af et finansielt internt kontrolsystem, der minimerer ri-
sikoen for tilsigtede og utilsigtede fejl.

Q Kortlagning af iboende risikoeksponering og prioritering af finansielle processer
I det folgende uddybes de to primare aktiviteter: 1) etablering af et overblik
over, hvilke iboende risici vitksomheden samlet set er eksponeret over for, og 2)

identifikation og prioritering af finansielle processer.

F3 overblik over risikoeksponering gennem kortlegnin

Der etableres et overblik over, hvilke risici virksomheden samlet set er ekspone-
ret for - disse betegnes de iboende risici. Dette forste skridt gennemfores uden
hensyn til effekten af allerede etablerede interne kontrol-
ler. Dette er for at sikre et virksomhedsspecifikt og stra- eIt Lo L IL T
tegisk afsxt for det videre arbejde. Se konkrete eksem- iboende sisiko

pler i kapitel 4 samt find et skema til denne ovelse 1 figur —|EESIETZRZAY TREE SR
1i app endiks. der er afledt af virksomhe-

dens formal og rammer, og
som truer opfyldelsen af

Med afszt heri foretager virksomheden en samlet vur- virksomhedens mal — uden
. . . . hensyntagen til vitksomhe-
dering af, hvorvidt virksomheden har et hojt eller lavt - 0
. .’ . . L. L. . dCﬂS Sy Stle’nZt‘SSlgC og ma-
iboende risikoniveau. Et hojt iboende risikoniveau er nuelle interne kontroller.
saledes udtryk for en hej risiko for, at der kan ske tilsig- Dtst i sl eles e
d iIsioted 1id . d eksisterer som folge af
tede og utilsigtede fejl 1 de finansielle processer (uden tetetnes, transakrionern
hensyntagen til virksomhedens systemmassige og manu- EEESERAGIRESHTCESE
elle interne kontroller). Elementer, der kan indga i denne [
. . sentlige, at der kan
vurdering, er eksempelvis: afvigelser i regnskabets

rigtiched.
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e Virksomhedens generelle regelgrundlag, kompleksiteten heri samt volati-
liteten. Eksempelvis kan et komplekst regelsat pa et tilskudsomrade
skabe oget risiko for fejl i beregning og anvisning af tilskud.

e Virksomhedens karakter, eksempelvis hvorvidt virksomheden admini-
strerer store finansielle transaktioner, fx tilskud og puljer eller varetager
driftsopgaver af ikke-finansiel karakter.

e [Karakteren af virksomhedens finansielle processer, herunder hvorvidt
der i processerne er involveret mange eller fa interne og eksterne interes-
senter. Processer med mange interne aktorer — eksempelvis en tilskuds-
proces, der involverer et Budgetkontor, Fagkontor, Tilskudskontor, og
et Regnskabskontor mv. — kan have et oget risikoniveau, da der kan
veere risiko for fejl som folge af manglende koordinering og viden om,
hvilke opgaver de enkelte aktorer udferer.

e [Karakteren af de enkelte typer transaktioner, herunder fx om der er tale
om cksterne bilag eller internt genererede beregninger mv.

e Systemunderstottelsen og udstrekningen heraf. Eksempelvis kan en
kompleks systemunderstottelse skabe oget risiko for fejl som folge af
mange overgange mellem systemer samt mange brugeradgange og bru-
gerrettigheder.

e Kvantitative forhold som bevillingens storrelse og andre volumenrelate-
rede parametre.

Andre parametre kan vare relevante at inddrage, herunder ogsa virksomhedens
historik, kritiske revisionsbemarkninger og lignende.

Denne indledende vurdering er en vasentlig forudsatning for at forsta, hvilke
kontroller der er relevante og effektivt vil kunne imedega de identificerede vae-
sentlige iboende risici.

Etablér overblik over finansielle processer, og prioritér disse

Derefter identificerer og kortlegger virksomheden sine finansielle processer og
den monetzxre vardi, som processerne handterer.

Af hensyn til det interne kontrolsystems fuldsteendighed Faktaboks — Definition af
kortlegges alle virksomhedens finansielle processer. finansielle processer
Processerne kortlaegges fra start til slut, sdledes at der op-

. . 88 . . p En finansiel proces daekker
nas overblik fra fastleggelse af fx et indkeb til selve ud- over alle transaktioner
betalingen. Kortlegningen bor ogsd omfatte de proces- ift. regnskabet, herunder

ser, der i et vist omfang hindteres i centraladministrative ud- eller indbetalings-
sttomme. Det kan ek-
sempelvis vere udbeta-
ling af puljetilskud, udbe-
Kortlegningen udgor et vigtigt grundlag for at vurdere taling af lon, keb af varer
snitflader og funktionsadskillelsen. og tjenester, overforsels-
indtegter fra kommuner,

systemer eller i statslige servicecentre, fx lon. Processer
vedrorende savel indtegter som udgifter kortlegges.

returkommission mv.
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Kortlegningen dokumenteres, sa processens forlob fra start til slut synliggores.
Dette kan gores ved at tegne processen op 1 fx et procesdiagram. Det inkluderer
synliggorelse af de organisatoriske ansvarsskift, som processen indeholder, fx 1
forbindelse med handtering af dele af processen i Statens Administration (SAM)
eller ved intern overgang fra fx Tilskudsadministration til Regnskab. Det er vig-
tigt optegningen indeholder alle transaktionelle skift, og at risici vurderes for
alle disse skift. Se eksempler i kapitel 4 samt find et skema til denne ovelse i figur
21 appendiks.

Kortlegningen kan med fordel inkludere synliggorelse af, hvilke dele af proces-
sen der er understottet af it-systemer, og hvilke dele der er personbarne. I den
forbindelse er det vasentligt at kortlegge, hvordan og af hvem processen kan ini-
tieres, da det har serlig betydning for den videre analyse af funktionsadskillelse i
processen.

Som led i denne kortlegning foretages en vurdering af, hvilke finansielle iboende
risici de enkelte processer er eksponeret for. Vurderingen skal omfatte alle dele
af processen. De udvalgte processer kan hver iser have forskellige iboende risici.

Eksempelvis kan administration af EU-finansierede tilskud vare sarligt ekspo-
neret for risikoen for fejl i beregning af tilskud i tilfalde af @ndringer i et kom-
plekst regelgrundlag og ved fejludbetalinger. Indkebsprocessen kan vare ekspo-
neret mod risikoen for ugyldige dispositioner, hvis mange kan foretage indkeb.

Ligeledes kan mange interne interessenter oge risikoniveauet, fordi endringer i
opgavevaretagelsen hos én interessent risikerer ikke at medfore nedvendige op-
gave- og procestilpasninger hos ovrige interessenter. Tilsvarende kan mange eks-
terne interessenter oge risikoniveauet. Det kan fx veare tilfaldet ved mindre til-
skud til mange eksterne aktorer, hvor den ansvarlige styrelse har en relativ lille
administration grundet processens lave samlede okonomiske ramme. I sidanne
processer kan institutionen vare sarbar overfor utilsigtede og tilsigtede (fx svig)
fejl 1 processerne.

Endelig foretages der en prioritering af, hvilke iboende risici i de finansielle
processer, der skal udvalges og vurderes nermere. Vurderingen foretages
ud fra sandsynligheden for og konsekvensen hvis de iboende risici indtraffer.
Hvis processen har en hej iboende risiko, fx som folge af et komplekst lovgrund-
lag, kan det vaere relevant at udvalge de finansielle processer til eget kontrol,
som i saerlig grad er underlagt denne komplekse lovgivning. Tilsvarende kan fi-
nansielle processer med en hoj okonomisk volumen have en vasentlig iboende
risiko som felge af dette. Det er i den forbindelse vaesentligt at vurdere, hvilke
risici der kan accepteres, og hvilke der bor s®ttes ind over for med interne
kontroller for at eliminere eller reducere disse risici.
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Der skal udvises forsigtiched med at satte faste granser for skonomisk vasent-
lighed og lade dette afspejle sig i de interne kontroller, da dette i sig selv kan

medfore oget risiko for svig.

Det er et ledelsesmassigt ansvar at beslutte den videre handtering, herunder rak-
kefolge, timing og dybde af kontrol-review og efterfolgende initiativer. Andre
forhold end finansiel vasentlighed kan have betydning for prioriteringen, herun-
der eksempelvis den eksponering virksomheden har i offentligheden.

@ Review og efterprovning af eksisterende kontroller

Pa baggrund af overblikket kan eksisterende kontroller i processerne undersoges
nermere. Dette gores ved — for hver finansiel proces — at undersoge kontroller-

nes designeffektivitet og funktionelle effektivitet.

Vurdering af kontrollernes designeffektivitet

For hver prioriteret finansiel proces foretages der en analyse af, i hvilket omfang
der findes interne kontroller, som reducerer risikoeksponeringen til en rimelig
storrelse efter virksomhedens forhold. Konkret identificeres interne kontroller i
processen, og kontrollerne vurderes pa tilstraekkelighed og relevans (dvs.

kontrollernes sakaldte designeffektivitel). Kontrollerne vur-
deres med afsat i fx forretningsgangsbeskrivelser, hvor
kontrollerne er beskrevet samt evt. samtaler med de
medarbejdere der udferer kontrollerne. Safremt kontrol-
lerne ikke er beskrevet, bor der udarbejdes beskrivelser
heraf. Se nermere eksempler herpa i kapitel 4 samt find
en skabelon til denne ovelse 1 figur 5 i appendiks.

Kontrollernes tilstraekkelighed vurderes ud fra, hvor-
vidt den enkelte interne kontrol efter dens design og ud-
formning reelt vil kunne reducere den specifikke risiko-
eksponering. En proces, der handterer meget store trans-
aktionsmaengder, vil eksempelvis neppe kunne reducere
risikoeksponeringen gennem en manuel kontrol i form af
gennemlasning af bogferingsjournaler.

Faktaboks — Designef-
fektivitet

Designeffektivitet udtrykker
en kontrols tilstrakke-
lighed (hvorvidt den en-
kelte interne kontrol ef-
ter dens design og ud-
formning reelt vil kunne
reducere den specifikke

risikoeksponering) og re-
levans (hvorvidt den in-
terne kontrols placering i

procesforlobet under-
stotter dens effektivitet i
forhold til den konkrete
risiko).

Kontrollernes relevans vurderes ud fra, hvorvidt den interne kontrols place-

ring 1 procesforlobet understotter dens effektivitet i forhold til den konkrete ri-
siko. Er kontrollen eksempelvis placeret tidligere i processen end der, hvor risi-
koeksponeringen er storst, har kontrollen begrenset eller ingen effekt.
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Den interne kontrols fokus er vigtigt. Hvis risikoeksponeringen er knyttet til fejl-
agtige beregninger, skal kontrollen ogsa vare rettet specifikt mod beregningernes
rigtighed. Er risikoeksponeringen knyttet til svigagtig tilegnelse af midler gennem
pengeoverforsler til egne konti, skal kontrollen eksempelvis sikre, at den beta-
lingsanvisende ikke har (systemmaessig) adgang til at a2ndre i betalingsrelaterede
stamdata.

I forlengelse heraf vurderes det, hvorvidt der forefindes flere kontroller rettet
mod det samme, idet der i givet fald vil vare en effektiviseringsgevinst ved at
nedlegge en af de interne kontroller. Dette scenarie er iser sandsynligt, nar pro-
cessen gennemlober mange interne og eksterne ansvarsskift, hvor der kan vare
risiko for, at der udferes dobbelt-kontrol pa grund af manglende viden om opga-
vevaretagelse hos de enkelte aktorer. Eksempelvis gennemgas med fordel,
hvilke kontroller der gennemfores 1 Statens Administration hhv. i den enkelte ad-
ministration. Det er vigtigt, at hver enkelt institution har overblik over, hvem der
foretager hvilke interne finansielle kontroller og undgar unedvendigt overlap.
Det er den enkelte institutions ansvar, at de nedvendige kontroller gennemfores.

Samlet er det sdledes vigtigt, at der foretages en vurdering af bade
de enkelte kontrollers tilstrakkelighed og deres relevans samt fore-
tages en samlet vurdering pa tvars af den enkelte proces. Figur 2 1
appendiks kan anvendes til at optegne den enkelte proces for at
kunne foretage en samlet vurdering.

Endelig er det vasentligt at vurdere, 1 hvilket omfang interne kon-
troller kan forandres fra at vare personbarne til at vare baseret pa
funktionalitet 1 anvendte it-systemer, herunder 1 de fallesstatslige it-
systemer. Hertil er det vasentligt at vurdere, hvorvidt de interne
kontroller kan forandres fra at vaere gpdagende og korrigerende til at
veaere forebyggende og placeret tidligt 1 processerne.

Vurdering af kontrollernes funktionelle effektivitet

Efter vurdering af den designmassige effektivitet skal den funktio-
nelle effektivitet efterproves af de kontroller, der er fundet til-
strekkelige, relevante og vigtige. Formalet er at skabe vished for, at
etablerede interne kontroller faktisk udferes (dvs. afpreve kontrol-
lernes sakaldte funktionelle effektivitet). Efterprovningen kan ske
pa forskellig vis, eksempelvis:

e Eftersyn, mens den interne kontrol udferes. Dette er pri-
mert en relevant tilgang 1 forbindelse med personbarne in-
terne kontroller.

Faktaboks — Forebyg-
gende vs. opdagende
kontroller

Forebyggende kontroller bi-
drager til at forhindre

tejl, mangler, mv., inden
de sker. Opdagende og kor-
rigerende kontroller afslo-
rer ved deres udforelse
fejl eller mangler, effer
disse er sket og retter op
pé fejlene.

Faktaboks - Funktio-
nel effektivitet

Funktionel effektiviter ud-
trykker, baseret pa efter-
provning af de kontrol-
ler, der er fundet tilstrek-

kelige, relevante og vig-
tige, hvorvidt etablerede
finansielle interne kon-

troller faktisk udferes og
fungerer.
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e Gennemgang af dokumentation for kontrollens udferelse i form af fx
underskrevne afstemninger og tjeklister, godkendelser og attester mv.
samt ved gennemgang af logs mv. over systembarne kontrolaktiviteter.
Dokumentationen skal omfatte kontrollens indhold.

Som led i efterprovningen af kontroller er det vigtigt at undersoge, hvordan mu-
lige tilsigtede eller utilsigtede fejl handteres. Herunder undersoges det, om der er
klarhed over rapporterings- og eskaleringsprocesser og -ansvar i tilfzelde af, at der
1 forbindelse med kontrollerne konstateres fejl.

Som udgangspunkt gzlder det, at en intern kontrol, hvis udferelse ikke kan
dokumenteres, ikke findes. I de tilfalde vil det vere noedvendigt at sikre en do-
kumentation af kontrollerne eller alternativt designe, udvikle og implementere
nye, supplerende interne kontroller. Det er centralt at der lobende eftersporges
dokumentation for kontrollerne samt gennemfores stikprovevis eftersyn, se mere
herom i nedenstiende afsnit B1.

Vurderingen af den funktionelle effektivitet kan samles med designeffektiviteten
1 det skema, der fremgar af figur 5 i appendiks. Se eksempel herpa i kapitel 4.

Samlet vurdering af det konkrete og enskede risikoniveau for hver proces

Med afszt i ovenstiende vurderinger af designeffektivitet og den funktionelle ef-
fektivitet kan der for hver finansiel proces foretages en vurdering af det kon-
krete risikoniveau. Dette bestir af en vurdering af, hvordan risikoniveauet ak-
tuelt nedbringes som felge af de interne kontroller, der udfores i processen. Hvis
der er identificeret mangler i designeffektivitet eller i den konkrete udferelse, kan
dette indebaere, at der fortsat er for hoj risiko for tilsigtede eller utilsigtede fejl. I
sa fald kan der vare behov for at implementere tiltag, som kan bringe risikoen
for fejl ned pa et onsket niveau (ledelsens stillingtagen til det zzlige risikonivean).
Pa denne made opnas der overblik over processens tre risikoniveauer — det
iboende risikoniveau, det konkrete risikoniveau og det mulige risikoni-
veau.

@ Udbedring efter behov

Hyvis der er konstateret mangler under kortlaegningen af de interne kontroller,
udbedres disse, saledes at risikoniveauet nedbringes til det enskede niveau.
Manglerne kan fx vere:

e utilstraekkeligt omfang af interne kontroller i forhold til den konkrete risiko-
eksponering,

e forkert design af kontrollerne, dvs. forkert fokus, genstandsfelt eller placering
samt manglende beskrivelse af kontrollerne,
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e utilstraekkelig funktionel effektivitet, herunder at det ikke kan dokumenteres,

at kontrollerne udfores eller den foreliggende dokumentation er mangel-
fuld/utilstraekkelig.

Udbedringen kan vedrore design, udvikling og implementering af nye kontroller
samt re-implementering af eksisterende kontroller. Det er i den forbindelse vig-
tigt at sikre, at de interne kontroller for de finansielle processer er beskrevet i
virksomhedens forretningsgange, instrukser eller procedurebeskrivelser mv., uan-
set om processerne er systemunderstottede eller ej. Beskrivelserne bor indeholde
konkrete beskrivelser af, hvilke kontroller der udfores 1 hver af de finansielle pro-
cesser, hvilken risiko de imodegir, hvorvidt disse er system- eller personbirne,
hvem der har ansvaret for at udfore dem, samt hvilke krav der galder for doku-
mentation af kontrollernes udforelse.

B. Levedygtigt og dynamisk kontrolsystem over tid

Dette afsnit beskriver, hvordan virksomheden forankrer og vedligeholder det in-
terne kontrolsystem, saledes at risikoen for tilsigtede og utilsigtede fejl i finan-
sielle processer fastholdes pa det onskede niveau. Forst beskrives det, hvordan
der foretages lobende opfelgning pa risici og kontroller, og dernast, hvordan ar-
bejdet med at vedligeholde kontrolsystemet organiseres. Endelig beskrives sar-
lige opmearksomhedspunkter i forhold til systemadgange og brugerrettighedssty-
ring samt Statens Administrations rolle og ansvar i relation til interne finansielle
kontroller.

@ Lobende opfolgning pa risici og kontroller

Det er afgorende for at opna og fastholde et onsket niveau af kontrol mod tilsig-
tede og utilsigtede fejl, at der foretages lebende opfelgning pa, om kontroller i
de finansielle processer gennemfores i praksis, og hvorvidt eventuelle udbedrin-
ger af mangler heri foretages (jf. afsnit A3).

Supplerende er det vigtigt, at 2endringer i risikoeksponeringen overvages,
herunder om sidanne @ndringer bor fore til @ndringer i kontrollerne. Risikoek-
sponeringen kan saledes pavirkes af fx a@ndringer i ydre forhold, sisom lovgivning
og regler, skonomisk volumen samt digitalisering, eller endringer i indre forhold,
sasom organisering, personaleudskiftning mv.

Opfelgning pi risikoeksponeringen samt tilsynet med kontroller i virksomhe-
den ber ske med en fast frekvens og rapporteres til den gverste ledelse.
Rapporteringen kan indeholde et ajourfort overblik over de finansielle processer,
herunder status for implementering af kontroludbedringer samt overblik over
eventuelt @ndrede risici, som bor adresseres med nye eller reviderede kontroller.
Figur 6 i appendiks kan anvendes hertil, se ogsa et eksempel i kapitel 4.
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@ Organisering og governance

Entydige roller og ansvar er centrale 1 arbejdet med at udvikle og vedligeholde et
kontrolsystem. Det er topledelsens ansvar at roller og ansvar internt i virksomhe-
den er entydigt organiseret. Ledelsen 1 bade den enkelte virksomhed og i det an-
svarlige departement skal sikre dette og indgd som en aktiv del af forsvarslin-
jerne. Roller og ansvar kan felge principperne, der er indeholdt i modellen for de
tre forsvarslinjer, som rammeszttes af de fastsatte regnskabsregler.

Forste torsvarslinje er de medarbejdere og ledere, som har det direkte ansvar for
at udfere de kontroller, der skal sikre organisationen mod de faktiske risici.

Anden forsvarslinje er en central controllerfunktion, der har ansvaret for kontrol-
arbejdet 1 hele virksomheden samt for at bista ledelsen med at udfore sit ansvar
for organisationens risikostyring.

Tredje forsvarslinje er det departementale tilsyn og eventuel intern revision, som
skal sikre en samlet overholdelse af gzldende regelsat for hele ministeromradet

eller koncernen.

Endelig er der en ekstern revision, Rigsrevisionen, der sikrer en uafthengig og
objektiv vurdering af regnskabets rigtiched. I det folgende udfoldes de interne
forsvarslinjer (forste forsvarslinje, anden forsvarslinje og tredje forsvarslinje).

vejledninger,
gennemferes og
dokumenteres pa
et tilstrakkeligt

|
‘ Direktionen (DEP) ‘ I ‘ Rigsrevisionen
3 |
‘ Styrelse ‘ I
|
i r |
1. forsvarslinje 2, forsvarslinje 3. forsvarslinje :
I
I
Medarbejdere Institutionens Departementalt |
og ledere med controllerfunkti tilsyn/ I .
ansvar for at on intern revision I Revision
udfore I
! Den eksterne
kontroller Den anden | . =
— . I revision bestar af
forsvarslinje . <> -
A Den tredje en uafhangig
Den forste bestir af den Pl | .o
. . forsvarslinje | ekstern revision,
forsvarslinje centrale bestar af | [ —
sikrer bl.a., at de controllerfunktion A - I ..
p ministeriets tilsyn I rigtigheden af det
kontroller, som er og sikrer et samlet - . |
. 5 og interne revision. | samlede
beskrevet i og tvaergiende
. : I statsregnskab og de
forretningsgangs- overblik i forhold I dispositi
L . . | positioner, der
beskrivelserne til de finansielle
L I er omfattet af
samt risici og interne I
underliggende kontroller. I peamelis
25 : : aflggelsen.
I
I
I
|
|
I
I

niveau.

Rammesa®ttende: Finansministeriet som regeludsteder og systemudvikler af

fellesstatslige administrative systemer
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Fronten (forste forsvarslinje)

Forste forsvarslinje rummer medarbejdere og ledere med ansvar for at ud-
fore de kontroller, der er beskrevet i forretningsgange for de enkelte finansielle
processer. Det inkluderer at sikre, at de kontroller, som er beskrevet i instrukser
og forretningsgangsbeskrivelserne samt underliggende vejledninger, gennemfores
og dokumenteres pa et tilstrakkeligt niveau. Fx forretningsgangsbeskrivelse for
varekob, herunder hvordan varekeb godkendes af bemyndiget kollega/leder.
Supplerende inkluderer det at vaere opmarksom pa de @ndringer 1 risici, der
mitte forekomme, samt at vere vidende om, hvordan fejl, som kontrollerne af-
dakker, handteres.

Athaengig af omfanget af finansielle processer og kontroller kan denne forsvars-
linje vare spredt ud pa flere forskellige medarbejdere pa tvars af organisatoriske
enheder i vitksomheden.

For at forsvarslinjen kan udfere sit arbejde tilstrakkelig effektivt, skal de medar-
bejdere, som udferer kontrollerne, have de rette kompetencer til at forsta risici,
disses sammenhang til finansielle processer og herigennem relevansen af de im-
plementerede kontroller. I det tilfzlde, at kompetencer ikke er tilstede, kan der
igangsattes uddannelsesforlob, som sikrer, at medarbejderne uddannes 1 risiko-
og kontrolforstaelse og tranes specifikt 1 at udfore de kontroller, som er beskre-
vet 1 forretningsgangene. Til vurdering af medarbejderes nuvaerende kompeten-
ceniveau kan der anvendes indledende test, der ledsages af periodisk opfelgende
traening (e-learning-forlob).

Sxtlig opmarksomhed kan med fordel rettes mod personaleudskiftning af nogle-
medarbejdere, der udferer kontrollerne. Dette er bla. for at sikre, at der er planer
for, hvilke treningselementer nye medarbejdere skal gennemfore, forud for at
man kan pabegynde arbejdet med at udfere interne kontroller.

Faktaboks - Eksempel pa opgaver for forste forsvarslinje (fronten)

Udfere og dokumentere de kontroller, som er beskrevet i instrukser, forretnings
beskrivelser samt underliggende vejledninger.

gangs-
Forstd og udvise opmearksomhed for de finansielle tisici, som virksomheden er ekspo-
neret for.

Gennemfore trening og arlige test, der sikrer vedligeholdelse af de rette kompetencer.
Gennemfore lobende risikovurderinger i samspil med den centrale controllerfunktion
og de udpegede procesejere.

Reagere ojeblikkeligt pd hendelser, der kan indikere tilsigtede eller utilsigtede fejl.
Kunne patage sig rollen som procesejer, safremt risici og kontroller er begranset til fa
organisatoriske enheder.

Den centrale controllerfunktion (anden forsvarslinje)

Finansielle processer gennemlober ofte en raekke af virksomhedens organisatori-
ske enheder, og savel risikoeksponering som kontrolarbejde bliver saledes ofte
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spredt 1 organisationen. Der kan derfor etableres en central controllerfunktion,
som sikrer et samlet og tvaergaende overblik i forhold til de finansielle ri-
sici og interne kontroller. En central controllerfunktion er ikke nodvendigvis
en selvstendig organisatorisk enhed, men den vil ofte bestd af en rakke centrale
medarbejdere 1 institutionens ekonomifunktion, som er adskilt fra forste for-
svarslinje og med reference til okonomichefen har ansvaret for at lose de pakra-
vede opgaver.

Den centrale controllerfunktion kan have ansvaret for at sikre, at det for hver fi-
nansiel proces er en konkret person, der fungerer som procesejer, kender det
samlede flow og de risici, som organisationen er eksponeret for i denne proces,
samt de kontroller, der skal udfores/gennemfores. I det omfang at processerne
er tvergaende og gennemlober flere organisatoriske enheder i virksomheden, kan
den centrale risikofunktion med fordel selv patage sig procesejerskabet.

Den centrale controllerfunktion skal folge de @ndringer i virksomhedens risi-
koeksponering, der udspiller sig internt og i virksomhedens omverden, og som
kan fd indflydelse pa designet og omfanget af de interne finansielle kontroller.
Det indebzrer tillige lobende indsamling af viden om robustheden i det eksiste-
rende interne kontrol setup — eksempelvis ved at facilitere, at frontmedarbej-
derne (forste forsvarslinje) i en risikolog kan beskrive opmarksomhedspunkter i
forbindelse med udferelsen af kontrollerne.

Controllerfunktionen kan med fordel have en klar governance-struktur for op-
folgning. Det kan eksempelvis vare skriftlig orientering af direktionen med faste
mellemrum om andringer i risikoeksponeringen og de afledte kontrolforanstalt-
ninger, jf. B1.

Afslutningsvis kan controllerfunktionen pa vegne af direktionen gennemfore ak-
tivt ledelsestilsyn, der sikrer, at de i forretningsgangene beskrevne kontroller rent
faktisk gennemfores. Dette kan med fordel sikres ved at gennemfore en stikpro-
vekontrol af den dokumentation, der ligger til grund for kontrollernes udferelse.
Det er vigtigt, at ledelsestilsynet ikke implementeres som en “dobbeltkontrol”.
Tilsynet har alene til formal at sikre, at de beskrevne procedurer faktisk udfores.
Ledelsestilsynet kan med fordel udferes i samarbejde med kontorchefer i de fag-
lige kontorer (forste forsvarslinje).

Faktaboks - Eksempel pa opgaver for anden forsvarslinje (controllerfunktion)
Sikre udarbejdelse af roller og ansvar i organisationen i arbejdet med det interne kon-
trolsystem.

Udarbejde og folge op pa drshjul for opfelgning pi risikoelementer og kontroller.
Etablere processer for lobende rapportering i organisationen.
Udpege procesejere for de finansielle processer i organisationen.

Monitorere nye risici og behov for kontroller ved andringer i organisationens ydre for-
hold eller indre liv.

Gennemfore arlige reviews af eksisterende forretningsgange.
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Det departementale tilsyn (tredje forsvarslinje)

Det departementale tilsyn og intern revision udger den tredje forsvarslinje i et
staerkt internt kontrolsystem. Heri ligger, at departementet, som led i det gene-
relle tilsyn med virksomhedens opgavevaretagelse, ogsa skal have et specifikt
fokus pa kvaliteten af virksomhedens interne kontrolsystem. Udgangspunk-
tet er, at virksomhederne selv tilrettelegger og har ejerskab til de risici og kon-
troller, der specifikt er geldende for den pagxldende enhed. Departementets
rolle bestar herefter primert i med passende intervaller at opsamle de lobende
informationer fra de underliggende virksomheders risikorapportering, herunder
fx kritiske revisionsbemarkninger, samt forholde sig aktivt til, om der sker
den negdvendige opfelgning. Departementet har ansvaret for at reagere pa
svagheder i kontroller, dvs. skal reagere aktivt pé alle advarsler om og tegn pa
svage kontroller og fejl.

@ Sarligt om systemadgange og brugerrettighedsstyring

Et vaesentligt element i et velfungerende internt kontrolsystem er de understot-
tende it-systemer, der anvendes i opgaveudforelsen, og som bl.a. medvirker til at
sikre systemteknisk funktionsadskillelse i de finansielle processer. God anven-
delse af it-systemer, herunder sikring af funktionsadskillelse, forudsatter strin-
gent styring af brugerrettigheder. Det galder tildeling, andring og afvikling inden
for det enkelte system og pa tvears af systemer. Derudover er det centralt at be-
skytte stamdata, hvilket bor indga i et kontrolsystem.

Styring af brugerrettigheder kan struktureres i systembarne roller i henhold til de
finansielle processer, disses underliggende subprocesser og tilhorende opgaver.
For hver finansiel proces foretages der labende vurdering af, hvorvidt de her-
til anvendte systembérne roller og tilknyttede rettigheder stemmer overens
med de opgaver, der varetages som led i processerne. Dette er med henblik
pa at sikre, at brugerrollerne med tilhorende rettigheder i it-systemerne ikke giver
adgang til at omga centrale kontroller i processen, herunder isxr 1 relation til op-
retholdelse af forneden funktionsadskillelse. Supplerende monitoreres det, hvem
i virksomheden der har hvilke roller i de enkelte systemer og pa tvears af syste-
mer, og det dokumenteres, at tildelte roller understotter behovet for funktions-
adskillelse (herunder at krydskombinationer af roller tildelt samme bruger ikke
kompromitterer funktionsadskillelse).

Eksempelvis sikres det, at medarbejdere, som beregner og anviser tilskud til en
institution, ikke ogsa med deres brugerrolle har adgang til at foretage selve udbe-
talingen. Generelt bor brugerretticheder som udgangspunkt vare bestemt af rele-
vans for den enkeltes ansvar for opgavelosning og tildeles efter mindst muligt
privilegium.

Logdata kan anvendes som redskab i et effektivt kontrolsystem. Kontrolsystemet
skal sdledes ogsa sikre, at logdata er defineret og beskyttet mod @ndringer.
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Den centrale controllerfunktion kan vare ansvarlig for, at dette overblik etable-
res og vedligeholdes. Procesejere kan vare ansvarlige for at indhente dokumenta-
tion for, hvilke it-systemer der anvendes til at gennemfore handlinger i subpro-
cesser. Dette vil typisk ske i teet samarbejde med it-funktionen, og det er en inte-
greret del af den i afsnit A2 beskrevne kortlegning af processer.

Med en fast kadence og ved storre justeringer kan controllerfunktionen med for-
del facilitere en gennemgang af brugerrettighedstildelinger, herunder at de er 1
overensstemmelse med interne forretningsgange i fx regnskabsinstruksen.

Nedenfor er angivet ansvarsdeling for de systemer, som Qkonomistyrelsen stiller
til radighed, og som institutioner er forpligtet til at anvende. Ansvarsdeling tager
udgangspunkt i systemernes servicebeskrivelser, som findes pa @konomistyrel-

sens hjemmeside. Institutioner, der anvender andre systemer skal sikre tilsva-
rende kontroller og beskrive, hvem der gennemforer dem.

Ansvar

@konomistyrelsen Insitution

Navision Stat

SLS

O O - O

Searligt om administrative fellesskabers rolle og ansvar i forhold til finansielle interne kon-
troller

En lang rakke statslige institutioner anvender administrative fallesskaber (shared
servicecenter) til at lose dele af sagsbehandlingen i de finansielle processer. Det
kan eksempelvis vare institutioners anvendelse af Statens Administration i len-
og regnskabsprocesser eller administrative fallesskaber i selvejesektoren pd ud-
dannelsesomradet mv. Fallestrazkket for en rakke af de finansielle processer ved
anvendelse af et administrativt fellesskab er, at processerne ofte initieres ved en
hendelse 1 den enkelte institution (en ansaxttelse, et varekeb, en opkravning
mv.). Herefter pagar der sagsbehandling hos det administrative fellesskab, som
afsluttes med et output tilbage i institutionen. Det er derfor centralt, at det
samlede interne kontrolsystem ses i et end-to-end-perspektiv pa tvars af
institution og administrativt fellesskab.


https://oes.dk/digitale-loesninger/om-statens-digitale-loesninger/servicebeskrivelser/
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Det er hver enkelte institution, der har ansvaret for at sikre tilstrakkelige kontrol-
ler i den enkelte finansielle proces. Institutionen kan derfor stille krav om, at de
kontroller, som de administrative fzllesskaber varetager, er tydeligt og klart be-
skrevet 1 en service level agreement (SLA), der regulerer opgavesnitfladen mellem
de administrative fazllesskaber og institutionen. Endvidere kan det kraeves, at de
konkrete arbejdsgange, hvormed de administrative fallesskaber foretager kon-
trollerne, er beskrevet for de relevante procestrin og er dokumenteret pa en sa-
dan made, at de let kan tilgas og forstas af den enkelte institution. Det er eksem-
pelvis tilfzeldet for Statens Administration, hvor der er detaljerede SLLA"er, som
institutionen kan tilga.

Med afszt i en tydelig og klar beskrivelse af de kontroller, som de administrative
tellesskaber udforer, kan virksomheden tilrettelegge de supplerende kontroller,
som samlet set sikrer et hensigtsmaessigt internt kontrolsystem. Denne proces
kan gennemfores med afsxt i de redskaber og skabeloner, der er beskrevet i kapi-
tel 4.

Faktaboks — Opgaver for administrative faellesskaber og den enkelte virksomhed

Opgaver for administrative fellesskaber

e  De administrative fxllesskaber beskriver de kontrolaktiviteter, der er rettet mod kon-
krete risici i specifikke finansielle processer. Kontrollerne dokumenteres i en service le-
vel agreement (SLA), der indgar som en del af aftalegrundlaget mellem den enkelte insti-
tution og de administrative fallesskaber.
Den operative udforelse af kontrollerne dokumenteres i et lettilgaengeligt skriftligt for-
mat, som leveranderen har ansvaret for at vedligeholde, o
den enkelte institution.

¢ som til alle tider kan tilgds af

gaver for den enkelte virksomhed

Op,

e Virksomheden vurderer iboende risici for hver finansiel proces, hvor den eksterne leve-

rander er en del af sagsbehandlingen, jf. afsnit A3. Under iagttagelse af de kontroller,
som de administrative fzllesskaber udforer for sin del af processen, tilrettelegges de
kontroller, som finder sted i vitksomheden forud for indberetning til de administrative
feellesskaber samt efter modtagelse af uddata.




Kapitel 4.

Implementering af
interne kontroller
— forslag til redskaber
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4. Implementering — forslag til redskaber

Hvordan opbygges og struktureres det interne kontrolsystem konkret? Dette
kapitel gennemgar eksempler pa redskaber til etablering af et kontrolsystem
som folger fremgangsmaden skitseret 1 kapitel 3.

4.1 Redskaber til etablering af kontrolsystem

Dette afsnit beskriver de konkrete redskaber, som kan anvendes i arbejdet med
tilretteleggelse af kontrolsystemet, som beskrevet i kapitel 3. Beskrivelsen tager
afsaet i konkrete eksempler, der illustrerer, hvordan redskaberne bruges. Alle red-
skaber er endvidere samlet i et appendiks, hvor de er klar til brug og kan indga
som bilag til instrukser, sadan at det er dokumenteret, hvordan tilrettelaeggelse er
udmontet.

A. Redskaber til etablering af kontrolsystem
Der er udviklet en rackke centrale redskaber i form af skabeloner til hvert af de
tre trin 1 etableringen af et kontrolsystem. Disse gennemgas nedenfor.

Kortlegning af Systematisk
iboende risiko- gennemgang og
eksponering og efterprovning af
prioritering af eksisterende

Udbedring og
udvikling af kontroller
efter behov

Proces

finansielle processer kontroller

=
]
=z =
w -
T
=

mumEm;; :

i'm
il

Q Nuverende risikoeksponering og prioritering af finansielle processer

Dette trin understottes af en raekke redskaber til forst at skabe overblik over risi-
koeksponering og dernast at etablere overblik over iboende risici i de finansielle
processer samt prioritere disse.
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Kortlegning af alle iboende risici

Med dette redskab dokumenteres ledelsens indledende og overordnede vurde-
ring af virksomhedens iboende risici og risikoniveau. Redskabet er bygget op om
mindst fem parametre. Som minimum ber felgende parametre indga, nar ibo-
ende risikoniveau skal fastlegges: 1) regelgrundlag, 2) opgaveportefolje, 3) karak-
ter af finansielle processer, 4) systemunderstottelse og 5) kvantitative forhold.

I redskabet beskrives for hvert parameter virksomhedens hovedkarakteristika.
Dernzst foretages en samlet vurdering — péd tveers af de fem parametre — af virk-
somhedens iboende finansielle risikoniveau. Se et konkret eksempel i figur 1.

I eksemplet i figur 1 ses det, at direktionen samlet vurderer, at styrelsen har en
hoj eksponering i forhold til iboende finansielle risici. Det baseres bl.a. pa stor
tilskudsforvaltning med store udbetalinger, et komplekst regelgrundlag, en aldre
systemportefolje og flere eksterne aktorer.

Direktionens indledende vurdering af iboende risici rammesztter det videre ar-
bejde med tilrettelaeggelse af interne finansielle kontroller.

Figur 1. Eksempel pa vurdering af iboende risikoniveau

Samlet vurdering af Iboende Lavt Mellem Hgjt
iboende risikoniveau for risikoniveau
virksomheden Vurdering X

Vurdering afvirksomhedens samlede iboende risici

Parameter Uddybning

Karakter afvirksomheden, herunder

eksempelvis hvorvidt virksomheden = Styrelsens forvaltning daekker primart over1) forvaltning af nationaleog
administrerer tilskud og puljer, internationalestotte- og tilskudsordninger, 2) drift og forvaltning afomrade
driftsopgaverafikke-finansiel karakter x ogy samt 3) lebende policy-udvikling pd omrédet.

mv.

= Udbetaling af stotte og tilskud (nationale og internationale

Overordnetidentifikation af tilskudsordninger)
virksomhedenspengebaerende = Udgifter tillon (styrelsen har mangetimelgnnede)
processer = Udgiftertilkeb afvarer- og tjenesteydelser

= Af-ognedskrivningertil materielle og immaterielle aktiver.

Virksomhedensregelgrundlag, = Styrelsens forvaltning er reguleret afbadde EU og national lovgivning.
kompleksiteten heri samt volatiliteten Lovgivningen er kompleks oger ofteunderlagt 2ndringer.

= Styrelsensforvaltning er understottet afen raekke @ldre og komplekse
Systemunderstottelsenog systemer, somer udviklet internt i sty relsen. Disse sy stemer forventes at
udstrakningen heraf skulle udskiftesinar fremtid.

= Styrelsenanvenderherudover de fellesstatslige systemer.

= Styrelsenhar ensamletbevilling pd knap 8 mia. kr.
= Styrelsen har 300 ansatte.
= Styrelsens forvaltning har en graensefladetil mange eksterne aktorer,

Kvantitative forhold som bevillingens
storrelse ogandre volumenrelaterede

parametre. herundertilskudsmodtagere.
= Risiko for fejl i udbetaling af stotte og tilskud grundet mange interne
processer pa tvarsafafdelinger, kompleks systemunderstottelseog
Virksomhedens primere finansielle komplekstlovgrundlag
iboende risici = Risiko for fejl i administration aflgn, herunderserligt grundet manuel

administration aftimelonnede
= Risiko for fejl i keb af varerog tjenester grundet hgje prokuragraenser.
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Kortlegning af finansielle processer og prioritér heraf ift. risici

Herefter kan virksomhedens finansielle processer identificeres og kortlagges.
Dette kan gores ved forst at gruppere alle transaktioner (ind- og udbetalinger) i
de finansielle processer og for hver proces kortlegge aktiviteterne fra start til
slut. Se et konkret eksempel herpa i nedenstaende figur 2.

Figur 2 viser en proces for udbetaling af stotte og tilskud. Eksemplet illustrerer,
hvordan flere aktorer (departementet, styrelsen, Statens Administration (SAM)
og modtagere) indgar i forlobet fra fastleggelse af ramme pa finansloven til ud-
betaling af tilskud til tilskudsmodtager. Supplerende illustrerer eksemplet, at savel
okonomisystem (Navision Stat) som tilskudsfagligt og journaliseringssystem an-
vendes i processen. I nedenstaende eksempel er processen optegnet pa overord-
net niveau. Dette kan understottes af bagvedliggende uddybninger af procestri-
nene.

Figur 2. Eksempel pa kortleegning af finansielle proces fra start til slut

kontor

Departement

. . Godkendelse
Direktion aftilskuds-
ramme
Oprettelse af Klargering af
RegnSkab el
Y
Opleg til Udarbejdelse af Afgorelse
Fagkontor tilskuds- tilskuds- om
Faonnns v ejledning tilskud
Tilskuds- Udmeldingaf I\v fflitets»
sekretariet tilskudsordning RIS
SAM
=]
2
Modtager

Internt system, forvaltning afstette- og tilskud:
System
Journaliseringssy stem Navision Stat
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Herefter kan risikoniveau for hver finansiel proces identificeres, hvilket under-
stottes af nedenstdende redskab i figur 3 til at lave en risikokarakteristik for hver
enkelt proces. Karakteristikken baseres pa et antal kriterier, som hver iser vurde-
res i forhold til iboende risikoniveau.

I eksemplet er det den kortlagte tilskudsproces, der er vurderet til at have et hojt
iboende risikoniveau, idet processen rummer hoj volumen, mange transaktioner,

hoj grad af faglig kompleksitet, hoj grad af kompleksitet 1 understottende it-miljo

og mange cksterne aktorer.

Figur 3. Eksempel pa skabelon til at identificere iboende risikoniveau for hver finansiel proces

Samlet vardering af iboende

. . . Iboende i Lavt { Mellem | Hgjt
risikoniveau vedreorende risikoniveau |
administration at tilskud- og - ; : ;

Vurdering X

stotteordninger

Umiddelbar wurdering af processens iboende risici

Kriterie Observationer Vurdering
Okonomisk = Ramme pd 6 mia. kr. arligt (2018). 5 Hoj
volumen :
Antal = Udmentning afcirka 20-30 tilskuds- og stotteordninger drligt .
modtagere/ = Ombkring 20.000 dbnesagerisagsstyringssystemet Hoj
transaktioner §20. g BSStyringssy :

= Der er enrakke forskellige former fortilskuds- og stotteordninger, somer :

. reguleret afnational og internationaltlovgivning. Lovgivningen er kompleks og :

Faglig 2 : .
kom pleksitet erofte underlagtandringer. : Hgj

= Processen gir pé tveersaffagkontorer, tilskudssekretariat og regnskabmed

mange medarbejdere involveret.

Kompleksitet i = /ldre internt udviklet tilskudssystem med manuelle processer og kontroller :
understottende = Der anvendes en raekke forskellige systemeriprocessen (interntsystem, : Hoj
it-miljo Navision Stat, ansegningsplatformogjournaliseringssystem). :

. = Interne aktorer: Processen gir pa tvaers aftilskudssekretariat, fagkontorer og
Antalinterne og regnskab. Hoj
eksterneakterer | . fksterne aktorer: SAM, ansogere/modtagere.

Risiko- s = Hovedsagelig virksomheder,kommunersamt foreninger,udvalg og .

karakteristik af Lo q o ’ Hoj
organisationer relaterettil omradet.

modtagere
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Pa baggrund af kortlegningen af alle de finansielle processer og deres iboende ri-
siko foretages en prioritering af, hvilke processer der burde underlegges nar-
mere kontrol-review. Redskabet 1 figur 4 sammenfatter resultaterne fra kortlaeg-
ningen struktureret i henhold til hovedomrade, ekonomisk volumen, finansielle
hovedstrom og iboende risikovurdering. Dette er for, at direktionen kan priori-
tere, hvilke processer som skal underlagges kontrol-review. I eksempel neden-
for udvzlges tilskudsforvaltning og indtegter til narmere analyse.

Figur 4. Eksempel pa skabelon til at prioritere processer til kontrol-review

Regnskab 20xx Primzere el ter af den fix 1le hovedstrem Vunl;s;]‘og];a-ii;il:‘)lendﬂ
) Administration og udmentning af tilskud i form af driftslignende
1. Tﬂs’ﬂl‘fis‘ 6 mia. kr. tilskud eller pulje efter ansegning (ansegningspuljer, Haj
forvaltning tilmeldingspulje), fordeling efter objektive kriterier og
................................ enkeltstiende tilsagn) .
Omfatter styrelsens udgifter til af- og nedskrivninger til materielle
670 mio. kr. og immaterielle aktiver Mellem

) Omfatter styrelsens interne og eksterne ordinzre og
513 mio. kr. ekstraordinere driftsomkostninger, herunder husleje, keb af varer Mellem
og tjenester mv.

3- Keb af varer og
tjienesteydelser

4. Lenninger/
personale- 491 mio. kr.
ambkostninger

Omfatter styrelsens udgifter til atholdelse af
lon/personaleomkostninger Lav

Omfatter internt og eksternt salg af varer og tjenester, andre )
driftsindtzgter samt ekstraordinzre driftsindtzgter Hoj

@ Review og efterprovning af eksisterende kontroller

Dette trin understottes af et redskab til at analysere, 1 hvilket omfang der i de pri-
oriterede finansielle processer (fx processer med en "Mellem” eller "Heoj” ibo-
ende risikoniveau) findes tilstrakkelige interne kontroller til at reducere risikoek-
sponeringen til en rimelig storrelse. Fremgangsmaden er folgende:

Forst opdeles den udvalgte proces i subprocesser. For hver subproces identifi-
ceres de primeare finansielle risici og kontroller i processen. Disse noteres i red-
skabet (figur 5 i appendix).

Dernzst vurderes den enkelte kontrols designeffektivitet. Dette gores ved at
vurdere, hvorvidt kontrollen er tilstraekkelig til at imedega risikoen. Samtidig un-
dersoges kontrollernes relevans, herunder om der er risici i subprocessen, som
ikke bliver medt af kontroller. Disse vurderinger noteres ligeledes i redskabet.
Herefter kan kontrollernes funktionelle effektivitet vurderes. Det undersoges,
om der er dokumentation for kontrollernes gennemforelse, og om kontrollerne
udfores 1 henhold til det beskrevne. Sidstnavnte kan foretages ved en stikprove-
gennemgang af sager, hvor relevante medarbejdere viser, hvordan kontrollerne er
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udfort/udfores. Vurderingen af funktionaliteten kan ligeledes noteres i kontrol-
matricen.

Eksempel er vist i nedenstaende figur 5, som indeholder en vurdering af sub-
processen “’designfase” for administration af tilskuds- og stotteordninger. Her
ses det, at der er fire kontroller, og at disse vedrorer de to identificerede risici i
subprocessen. Det er dog vurderet, at to kontroller i lav grad er effektive til at
adressere disse risici. Det skyldes udfordringer 1 kontrollernes tilstreekkelighed og
relevans. Tilsvarende er de to kontroller ikke dokumenteret, ligesom stikprove-
gennemgangen har vist udfordringer i den konkrete udforelse.

Figur 5. Eksempel pa skabelon til vurdering af eksisterende kontrollers designeffektivitet og funkti-
onelle effektivitet

Designeffektivitet Funktionel effektivitet

Er kontrollens | Vurdering
udfarelse ved
dokumenteret? | stikpreve

Vurdering af Vurdering af

kontrollens kontrollemes [ kontrollen
tilstraekkelighed | relevans beskrevet?

1.A: B.
Tilskudsordninger Der oprettes
stemmer ikke overens fiktive

med de afsatte midler. tilskudsordninger.

Res-
source-

indsats

1.1 Tilskudsordning
godkendes via

godkendelsessag. II .II Ja Ja II
Dokumenteres 1 | | |
sagssystem.

1.2: Opleg il

tilskudsramme
godkendes af D D Nei Nei D
direktionen. | I:I n D b & | D

1.3: Fagkontor

udarbejder og
godkender vejledning.

all all Nej Nej all

@ Udbedring ved behov

Hvis der er konstateret mangler i de interne kontrollerne, udbedres disse. Disse
udbedringer kan noteres i ovenstaende kontrolmatrice ved lobende at zndre vur-
deringerne ud fra kontrollerne, i takt med at udbedringerne foretages. En skabe-
lon til opfelgning pa kontroludbedringer fremgar endvidere af nedenstaende fi-

gur 6.

B. Redskaber til levedygtigt og dynamisk kontrolsystem over tid

Folgende tre redskaber bidrager til at sikre et levedygtigt og dynamisk kontrolsy-
stem over tid samt sikre, at kontrolsystemet forankres i de organisatoriske struk-
turer og understotter ledelsen i lobende at kunne tilpasse finansielle kontroller til
det aktuelle risikoeksponeringsniveau. Forst gennemgis redskaber til lobende

al

alll]

ulll

Fag-
kontor

Fag-
kontor

Fag-
kontor

Kontrol
vurderes at
imedeg3 risiko
og udferes som
forudsat.

Det er muligt at
omga kontrol af
rammer, og der
er observeret
tilfelde, hvor
kontrollen ikke
er udfert.

Der er ikke en
formaliseret
kontrol. Kontrol
er ikke beskreve
eller
dokumenterst.
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rapportering (figur 6 og 7), dernast gennemgas redskaber til etablering af gover-
nance (figur 8), og endelig beskrives redskaber til at skabe overblik over bru-
gerrettigheder i anvendte systemer (tabel 1-3).

@ Lobende opfolgning pa risici og kontroller

Overblikket over risici og tilsynet med kontroller 1 institutionen understottes af
et rapporteringsredskab, som kan forelagges institutionens overste ledelse i hen-
hold til aftalt frekvens. Redskabet bestir af en forside, der for finansielle hoved-
processer sammenfatter organisationens samlede risikoeksponering set i forhold
til ensket niveau. For hver hovedproces udfoldes eventuelle kontroludbedrings-
tiltag med angivelse af drsag til igangsattelse, start- og slutdato samt ansvarlig.
Rapporteringen bliver dermed ledelsens varktoj til dels at styre organisationens
samlede risikoniveau og dels at sikre eksekvering af tiltag til kontroludbedringer
for de enkelte finansielle hovedstromme.

I eksemplet nedenfor er det vist, hvordan ledelsen bibringes overblik i forhold
til det nuvaerende og det mulige risikoniveau for finansielle processer.

Figur 6. Eksempel pa skabelon til Isbende opfelgning pa risici og kontroller

Samlet vurdering af virksomheden @ boenderisikoniveau
Her foretages en samlet vurdering af virksomhedens kontrolsystem. Dette foretages ved at
vurdere, hvorvidt risikoniveauet for de enkelte pengebzrende processer er pa det enskede niveau. Konkrete risikoniveau m.
Dette kan markeres via de farvede prikker. Sort prik markerer det iboende risikoniveau (jf. afsnit virksomhedensaktuelle kontroller
A1). Gré prik markerer virksomhedens vurdering af det konkrete risikoniveau. Denne vurdering ® RS
g oo Muligt risikoniveauved
foretages ud fra undersegelsen af kontrollernes designeffektivitet og udferelse, herunder om der yderligere
er behov for udbedring af kontroller (jf. afsnit A2). Endelig markerer orange prik det risikoniveau, implementering.

som virksomheden gnsker at opnd. Det bemerkes, at fastleeggelsen af det optimale risikoniveau
baseres pa en ledelsesmessig beslutning, der indkalkulerer andre forhold end den snavre effekt
pa kontrolmiljoet, herunder eksempelvis omkostninger forbundet med kontroller, systemmzessige
muligheder samt pavirkning af borgere og virksomheder.

Lav Mellem Heoj
. ) . ) I Der vurderes at vaere et mellem
- Tilskudsforvaltning 6 mia. kr. — risikoniveau, som ber nedbringes
| til lavt niveau.
2. Anleeg 670 mio. kr. | Det onskede risikoniveau er
| opnéet.

3. Kob af varer og . Der vurderes at veere et lavt/
513 mio. kr. | mellem risikoniveau, som ber

tjenesteydelser . p .
nedbringes til lavt niveau.

4. Lon og personale- , Det onskede risikoniveau er
omkostninger AR 1838, L @ opnéet.

. | Det onskede risikoniveau er
5. Indtaegter -188 mio. kr. @ ® | opniet.
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Arbejdet med at nedbringe risikoniveauet for hver finansiel proces kan rapporte-
res i nedenstdende redskab (figur 7). Eksemplet neden for viser, at der er udfor-
dringer, for sa vidt angar implementering af to kontroludbedringstiltag.

Figur 7. Eksempel pa skabelon til opfelgning pa kontroludbedringstiltag

Tilskuds- Kontroludbedringstiltag Status
forvalt-  Risiei (red/gul/
ning " . Arsagtil . : gron)
Tiltag Bemsrkninger adbedri Igangsat Frist Ansvarlig
11 Opd‘atering af Folger tidsplan Potentiale for at 1. januar 1. marts Fagkontor
forretningsgangs- styrke nuvarende Gron
beskrivelse m. be- kontroller
Sub- skrivelse af kontroller i
proces 1 subprocessen
L2 E_tablenng afny Falger tidsplan Potentiale for at 1. januar 1. marts Fagkontor
arbejdsgang for god- B
. styrke nuverende XVZ Gren
kendelse af tilskuds-
- ! kontroller
vejledning
2.1 Implementering af  Igangsat grundet ny Zndringeri 1.januar 1. marts Fagkontor
ny arbejdsgang for organisering. Folger risikoeksponering EFG
godkendelse af tidsplan
tilskud
1 ine af Muligheder for Potentiale for at 1. januar 1. april Regnskab
E;Q.lg:p emdeth‘(]e]n]zg ‘:" s)-‘stemmaassig kontrol stﬂke nuverende Gul
o (;lnsa d.r?n €1 Ry under afdzkning. Lkontroller
ﬁfr‘iﬁ se/zn: ga Afventer svar fra
editorer systemleverandor
A1 Opsatning af Forsinket grundet Potentiale for at 1.januar 1. marts IT
To rapport med oversigt sygdom igmke ﬁuvarende m
kst over brugeradgange niroller

gdende

pa tveers af systemer

@ Kiar governance-struktnr

Entydige roller og ansvar er centrale i arbejdet med at udvikle og vedligeholde et
kontrolsystem. Nedenstaende redskab (figur 8) viser et eksempel pa roller og an-
svar for en styrelse. Forste forsvarslinje er placeret hos de medarbejdere, som ud-
forer de faktiske kontroller i processen. Anden forsvarslinje er placeret hos udpe-
gede medarbejdere i styrelsens controllerenhed. Tredje forsvarslinje ligger i sty-
relsens departement.
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Figur 8. Eksempel pa skabelon til opfelgning pa kontroludbedringstiltag

1. forsvarslinje

2. forsvarslinje

3. forsvarslinje

Medarbejdere
med ansvar for Udpegede
E at udfere medarbejdere i Udpeg,de .
o kontroller i de styrelsens medarbejdere i
a pengebzrende ekonomienhed departementet
processer
+ Udfere og Sikre udarbejdelse =+ Opsamle de
dokumentere af roller og ansvar i lebende
kontroller institutionen informationer fra
#= *+ Forstd ogudvise Udarbejde og felge de underliggende
s soa 1s o s
- opmarksomhed for op pa arshjul intuitionernes
5 de finansielle risici Etablere processer risikorapportering
+  Gennemfore for rapportering med passende
traening og arlige Udpege intervaller.
test, der sikrer procesejere.
vedligeholdelse af
de rette
kompetencer.

@ Searligt om systemer og anvendelse af understottende rapporter

God anvendelse af it-systemer, herunder sikring af funktionsadskillelse, forudsetter
stringent styring af brugerrettigheder. Den stringente styring af brugerrettigheder
kan foretages ud fra en procesvinkel og en systemvinkel.

Procesvinklen dakker over, hvorvidt roller i systemerne stemmer overens med de
opgaver, som medarbejderne skal foretage i processen — eksempelvis hvorvidt rollen
“rapportering” i et fagsystem matcher den opgave, som personerne med den tildelte
rolle skal lgse i fagsystemet. Dette er med henblik pa at sikre, at rollen i systemet ikke
giver adgang til for meget eller for lidt. I eksemplet nedenfor (tabel 1) er det vist,
hvordan der for hver subproces er foretaget en sammenligning af centrale opgaver og
de roller i systemet, som understotter opgaverne. Her ses det, at én rolle i fagsyste-
met er for bred, idet rollen giver medarbejderen adgang til bade at oprette og god-
kende en sag, selvom medarbejderen i processen kun skal kunne oprette sagen.
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Tabel 1. Redskab til sammenligning af opgaver og systembarne roller (procesvinkel)

Sub-
proces

Centrale opgaver

System

Rolle i system

Er der
overensstemmelse
mellem opgave og
rolle?

Tiltag til at sikre
overensstemmelse

Sub- Opgave 1.1: Sagssystem | Rollen Nej (rollen giver bade Andrrollen, sa der
proces 1 Udarbejdelse af "Sagsoprettelse” | adgangtil at oprette og | ikke er mulighed for
godkendelsessag godkende sag, hvilket at godkende sagerne
omgar en central
kontrol i prcessen)
Sub- Opgave 2.1: Jkonomi- Rollen "Kreditor- | Ja -
proces 2 Oprettelse og system oprettelse”
eendring af
kreditorer

Systemvinklen dzkker over, hvorvidt de rigtige medarbejdere har adgang til sy-
stemet. Dette foretages for hvert system og pa tvars af systemer.

Eksemplet nedenfor illustrerer, hvilke roller de enkelte medarbejdere har i det
enkelte system, jf. tabel 2.

Tabel 2. Redskab til oversigt over medarbejderes adgange til ét system (systemvinkel)

Medarbejder

Rolleri Sagssystem

Retteadgang Administrator
Medarbejder 1 X
Medarbejder 2 X X
Medarbejder 3 X X

I eksemplet nedenfor (tabel 3) er det endvidere vist, hvilke systemer medarbej-
derne samlet set har adgang til. Pa denne made sikres en opfelgning pa, om
nogle medarbejdere har en uhensigtsmassig adgang til systemer, som fx kan in-
debzre, at de kan gennemfore en udbetalingsproces fra start til slut eller omga

centrale kontroller.
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Tabel 3. Redskab til oversigt over medarbejderes adgange pa tveers af systemer (systemvinkel)

Medarbejder

Sagssystem

Adgang pa tvaers af systemer

@konomisystem

Medarbejder 1 X X
Medarbejder 2 X
Medarbejder 3 X X

I dette tilfelde vil det fx vare relevant at undersoge, om medarbejder 3 har en
uhensigtsmassig kombination af adgange, idet denne person har adgang til alle
tre systemer. Dette undersoges ved, jf. ovenstiende tabel 2, at afdekke, hvilke

konkrete roller medarbejder 3 har i de tre systemer.
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