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Vurdering af Ateas opdaterede
plan for leveranderstyring

1. INDLEDNING

Moderniseringsstyrelsen (herefter "styrelsen”) og Staten og Kommunernes Indkebsservice A/S (herefter
”SKI”) har den 27. august 2019 anmodet os om at vurdere den plan for styrkelse af leveranderstyringen,
som Atea A/S (herefter ”Atea”) den 15. august 2019 har fremlagt for styrelsen og SKI.

Atea har fremlagt planen efter, at styrelsen og SKI ved brev af 24. juni 2019 meddelte Atea, at virksom-
heden ville blive anset for selfcleanet i overensstemmelse med udbudslovens § 138 pa en reekke neermere
betingelser, herunder at Atea senest den 15. august 2019 fremsendte en ”[...] samlet plan for, hvordan
Atea vil styrke leverandorstyringen, herunder sikre, at der gennemfores et passende antal audits opgjort i
forhold til det samlede antal underleverandorer og betydningen af hver enkelt af disse, samt for, hvordan

Atea generelt vil udbrede viden om, hvilke politikker der geelder for Atea.”

Betingelsen om en samlet plan for styrkelse af leveranderstyringen hos Atea var begrundet 1, at det 1
forbindelse med den opdaterede vurdering af Ateas palidelighed, som vi gennemforte for styrelsen og SKI
1 maj og juni 2019, kunne konstateres, at Atea ikke siden styrelsens og SKI's seneste vurdering af Ateas

palidelighed havde gjort brug af revisionsrettighederne i forhold til tredjeparter.

Den manglende anvendelse af revisionsrettighederne udgjorde efter vores opfattelse en svaghed 1 den

dokumentation, Atea havde fremlagt til stotte for, at virksomheden fortsat var palidelig.
2. SAMMENFATTENDE VURDERING OG ANBEFALING

Det er vores vurdering, at den plan for leveranderstyring, som Atea den 15. august 2019 har praesenteret
for styrelsen og SKI, samlet set indeholder de elementer, som er nedvendige for at sikre en tilstreekkelig
leveranderstyring. Vi finder saledes, at Atea har fremlagt en plan for leveranderstyring, som lever op til
de krav til virksomheders revision af tredjeparter ("Third party due diligence”), som seedvanligvis antages

at felge af god international praksis inden for Corporate Compliance, navnlig i forhold til anti-korruption.
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Vi finder det endvidere positivt, at Atea 1 endnu hgjere grad agter at udbrede viden hos relevante tredje-

parter om, hvilke politikker der geelder for Atea.

Da det ud fra materialet dog samtidig star klart, at de konkrete initiativer, som er beskrevet, 1 vaesentligt
omfang endnu mangler at blive gennemfort — og dermed efterprovet — anbefaler vi, at styrelsen og SKI
ved kommende vurderinger af Ateas palidelighed har fokus p4, om initiativerne er blevet gennemfort som
planlagt, og om de har haft den egnskede effekt som beskrevet af Atea.

Navnlig er det efter vores vurdering centralt, at Atea frem mod neeste vurdering af virksomhedens pali-
delighed arbejder malrettet pa at udnytte de revisionsrettigheder, som findes 1 virksomhedens kontrak-

ter, og far gennemfort de planlagte audits, herunder navnlig de planlagte “onsite audits”.

Vi anbefaler pa den baggrund, at styrelsen og SKI ved den naeste vurdering af Ateas palidelighed anmo-

der om folgende:

e  Oplysninger om, hvor mange “offsite” og "onsite audits” der er gennemfort af tredjeparter,
som héandteres af marketingsafdelingen samt dokumentation for, at de oplyste audits er
gennemfort.

e  Oplysninger om, hvor mange “offsite” og ”onsite audits” der er gennemfort af ovrige tred-
jeparter, dvs. den resterende gruppe tredjeparter, som ikke handteres af marketingsafde-
lingen, samt dokumentation for, at de oplyste audits er gennemfort.

e Uddybende oplysninger om den oplyste tilgang for udvalgelse af ovrige leveranderer (ri-
sikobaseret tilgang) samt dokumentation for, at den konkrete udveaelgelse er foregaet i
overensstemmelse med denne tilgang.

e Uddybende oplysninger samt dokumentation for processen for gennemforelse af ”onsite
audits”, herunder i1 hvert fald oplysninger om fremgangsméden ved gennemforelsen og
hvem der deltog 1 gennemforelsen.

e  Dokumentation for, 1 hvilket omfang de beskrevne aktiviteter for udbredelse af viden om

Ateas compliance politikker er blevet gennemfort.

3. VURDERING AF ATEAS PLAN FOR LEVERANDORSTYRING

3.1 Indledning

Den plan for leveranderstyring, som Atea har beskrevet i den opfelgende redegorelse af 15. august 2019,
indeholder overordnet set felgende fire elementer:
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¢  Plan for auditeringsprocesser, herunder plan for antal revisioner pr. ar.
e Plan over underleveranderer.
¢  Plan for udbredelse af viden om Ateas regler og politikker blandt relevante tredjeparter.

¢  Plan for optimering af marketingsafdelingen i lebet af 2019 og 2020.

I punkterne 3.3 til 3.6 nedenfor vil de vaesentligste tiltag inden for disse fire elementer blive beskrevet og
vurderet. Vores vurdering af Ateas plan for styrkelse af leveranderstyringen nedenfor er baseret pa den
opfelgende redegorelse, styrelsen og SKI modtog den 15. august 2019, og de dertilherende bilag.

3.2 Rammen for vores vurdering

Vores vurdering af Ateas tiltag inden for omradet leveranderstyring vil tage udgangspunkt i de krav til
virksomheders revision (audits) af tredjeparter ("Third party due diligence”), som saedvanligvis antages

at folge af god international praksis inden for Corporate Compliance, navnlig i forhold til anti-korruption.

Héandtering af tredjeparter i overensstemmelse hermed forudsaetter seedvanligvis, at en virksomhed lever

op til felgende krav:

1) Der skal gennemfores en konkret kortlegning og vurdering af virksomhedens tredjeparter

(tredjepartsunivers) 1 form af en overordnet tredjeparts-risikovurdering.

(i1) Baseret pa denne risikovurdering skal der fastlaegges adeekvate politikker og procedurer for
de ulige kategorier af tredjeparter, f.eks. 1 forhold til krav om, at der gennemfores due dili-
gence (dvs. en konkret gennemgang) af den enkelte leveranders virksomhed, udarbejdes
mindstekrav til leveranderens eget Compliance-program, indarbejdes relevante bestemmel-

ser om revision og haeveadgang mv. i1 leveranderkontrakten.

(111) De fastlagte politikker og procedurer skal aktivt felges op gennem lgbende due diligence (bag-
grundsundersogelser), monitorering og konkrete revisioner, og dette arbejde skal dokumen-

teres.

Mens fokus i1 vores vurdering af 5. september 2018 var pa bade (i), (i1) og (ii1), vil fokus nedenfor alene

veere pa det fremlagte materiale fra Atea set 1 forhold til pkt. (iii).

Det skal i den forbindelse fremhaeves, at det traditionelt anses som veerende udtryk for god international

praksis pa omradet for Corporate Compliance, at virksomheder med mellemrum rent faktisk gor brug af
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revisionsrettighederne i kontrakterne med deres leveranderer og gennemforer egentlige revisioner hos

leveranderen.!

Forst og fremmest fungerer gennemforelse af sidanne revisioner 1 sig selv som en metode til at skabe
opmaerksomhed omkring en sund compliance-kultur blandt relevante tredjeparter. Viden om, at man som
f.eks. underleverander kan blive genstand for et revisionsbesog af en samhandelspartner, skaber et inci-

tament for underleveranderen til at sikre compliance i1 egne raekker.

Sammenlignet med gennemforelse af "offsite audits”, som f.eks. kan gennemfores ved tredjepartens ud-
fyldelse af et sporgeskema, giver revisioner udfert hos tredjeparten ogsa mulighed for at ga mere 1 dybden
med dennes compliance system. P4 den made kan sadanne revisioner fungere som en made at supplere

en eksisterende risikovurdering af en given tredjepart.

Endelig er det forst, nir en virksomhed rent faktisk har gennemfort konkrete revisioner hos tredjeparten,
at virksomheden kan vurdere, om processen for gennemforelse heraf fungerer, eller om denne skal =n-

dres, f.eks. ved at tilknytte yderligere og/eller andre interne eller eksterne ressourcer til processen.

3.3 Auditeringsprocesser

Under overskriften ”Auditeringsprocesser” har Atea nsermere redegjort for virksomhedens processer for

gennemforelse af audits af tredjeparter. Folgende skal i den forbindelse fremheeves:

Atea har oplyst, at virksomheden ikke alene har planlagt at gennemfore revisioner af to konkrete tredje-
parter. Nar det sdledes er anfort i Ateas redegorelse af 15. maj 2019 til styrelsen og SKI, at der ”[...] er
planlagt to monitoreringer arligt, der skal foregd som auditering via sporgeskema og senere audit af én
virksomhed, forste auditering skal igangscettes i juni 2019, neeste gang september 2019. [...]”, er der ifolge
Atea tale om et audit forleb, der involverer en udvalgt reekke af tredjeparter og ikke blot audit af én

virksomhed.

Atea har endvidere oplyst, at der ved auditering af tredjeparter skelnes mellem tredjeparter, som i tra-

ditionel forstand agerer pd vores vegne eller i vores navn”, og ovrige tredjeparter.

Den forste gruppe, der agerer pa Ateas vegne eller 1 Ateas navn, handteres ifglge Atea primert af mar-
ketingsafdelingen. Modsat tidligere har Atea besluttet, at der fra forste kvartal 2019 gennemfores audi-
tering af de tredjeparter, som marketingsafdelingen har ansvaret for at handtere. Ifolge Atea vil et antal

1S. 601 ”A Ressource Guide to the U.S. Foreign Corrupt Practices Act”, udgivet af det amerikanske justitsministerium og finans-
tilsyn (SEC).
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tredjeparter fa uddelt samme skema, som normalt anvendes til “offsite” auditering af gvrige tredjeparter.
Hvorvidt der skal gennemfares “onsite” auditering, vil blive vurderet pa baggrund af besvarelsen af ske-
maerne og monitoreringen i gvrig. Det er oplyst, at antallet af auditeringer per monitoreringsrunde vil
afhaenge af, hvor mange tredjeparter der falder inden for gruppen af tredjeparter, som handteres af mar-

ketingsafdelingen.

I forhold til den anden gruppe, dvs. de gvrige tredjeparter, som ikke handteres af marketingsafdelingen,
har Atea oplyst, at virksomheden to gange 1 2019 gennemforer "offsite audits” af i alt 20 leveranderer (10
pr. gang). Atea har derudover oplyst, at de leveranderer, som er blevet udtaget til audit 1 2019, er de
distributerer, som virksomheden har indgéaet en "Procurement Kontrakt” med, dvs. leveranderer, som
Atea har en samhandel med pa over kr. 1.000.000 kr. om aret. Endelig har Atea oplyst, at udveelgelsen
af leverandererne er sket pa baggrund af en risikobaseret tilgang i forhold til samhandelsstorrelse, risi-

koprofil og tidligere erfaringer fra events og lignende med de forskellige distributerer.

”Offsite audits” af de 20 leveranderer gennemfores ved, at leverandererne udfylder et spergeskema, som
fremsendes af Atea. Pa baggrund af svarene i sporgeskemaerne udvalger Atea 1-2 leveranderer per au-
ditforleb til en “onsite” auditering. Udvealgelse til “onsite audit” sker ifolge Atea pa baggrund af en indi-
viduel risikobaseret vurdering, hvoraf eksempelvis et givent antal af "rede flag” og hvor alvorligt et even-
tuelt "redt flag” er. Derudover vil der blive lagt vaegt pa antallet af transaktioner, og hvor mange kunder
og dermed ogsa hvor mange Atea medarbejdere der er involveret 1 samarbejdet med den pageldende

leverandor.

Endelig har Atea oplyst, at alle leveranderer, der auditeres under de fire arlige monitoreringsrunder,

samtidig far lavet et baggrundstjek og en kontrol op imod leveranderernes egne Code of Conduct mv.

Vi vurderer, at Ateas proces for auditering af relevante tredjeparter er tilfredsstillende og 1 overensstem-
melse med de krav, som normalt stilles til sammenlignelige virksomheder. Det geelder navnlig den be-
skrevne fremgangsmaéade, hvor der forst gennemfores et storre antal ”offsite audits” af et antal tredjepar-
ter udvalgt pa baggrund af en samlet vurdering af de risici, som er forbundet med disse, og efterfolgende

“onsite audits”, som gar yderligere 1 dybden med et mindre antal tredjeparter.

Det er endvidere vores opfattelse, at der ikke kan opstilles specifikke krav til antallet af savel "offside”
som “onside” audits, som en virksomhed skal gennemfore arligt, idet dette vil afhaenge af virksomhedens
risikovurdering. Af samme grund er der efter vores opfattelse ikke grundlag for indeveerende at seette
spergsmalstegn ved, om omfanget af de planlagte audits er tilstraeekkeligt. Alt afheengigt af resultatet af
de gennemforte audits, kan det dog vise sig, at der er behov for at intensivere indsatsen yderligere ved
bl.a. at gennemfore flere audits.
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Det er centralt, at Atea frem mod naeste vurdering af virksomhedens palidelighed arbejder malrettet pa
at udnytte de revisionsrettigheder, som findes 1 virksomhedens kontrakter, og far gennemfort de plan-
lagte audits, herunder navnlig de planlagte "onsite audits”, og at Atea er parat til at gennemfore yderli-
gere audits, safremt de gennemforte audits viser et behov herfor. Sidstnaevnte har Atea bekraeftet at vaere

indstillet pa 1 den opfelgende redegorelse af 15. august 2019.

Det er endvidere af central betydning, at Atea ved neeste vurdering af virksomhedens palidelighed er 1

stand til at dokumentere gennemforelsen af de planlagte audits samt processen herfor.

e  Oplysninger om, hvor mange “offsite” og "onsite audits” der er gennemfort af tredjeparter,
som handteres af marketingsafdelingen samt dokumentation for, at de oplyste audits er
gennemfort.

e  Oplysninger om, hvor mange “offsite” og "onsite audits” der er gennemfort af evrige tred-
jeparter, dvs. den resterende gruppe tredjeparter, som ikke handteres af marketingsafde-
lingen, samt dokumentation for, at de oplyste audits er gennemfort.

e Uddybende oplysninger om den oplyste tilgang for udveelgelse af ovrige leveranderer (ri-
sikobaseret tilgang) samt dokumentation for, at den konkrete udveelgelse er foregéet i
overensstemmelse med denne tilgang.

e Uddybende oplysninger samt dokumentation for processen for gennemforelse af "onside
audits”, herunder 1 hvert fald oplysninger om fremgangsméaden ved gennemforelsen og

hvem der deltog 1 gennemforelsen.

3.4 Plan over underleverandorer

Under overskriften ”"Plan over underleveranderer” har Atea navnlig redegjort for virksomhedens indde-
ling og héndtering af underleveranderer i forhold til, om disse folger Ateas Supplier Code of Conduct eller

en af Atea godkendt Code of Conduct. Felgende skal i den forbindelse fremhaeves:

Atea har oplyst, at der 1 dag findes 2.061 leveranderer i virksomhedens kreditorsystem. Da samme leve-

rander af forskellige drsager kan risikere at fremga flere gange, er det reelle tal dog formentlig mindre.

Atea har endvidere oplyst, at af virksomhedens 537 storste kreditorer (sakaldt "high volume” kreditorer)
— hvilket ikke omfatter marketingsafdelingens leveranderer — er 503 kreditorer vurderet som vaerende
“compliant”. At veere compliant betyder i denne forbindelse, at 1) leveranderen har indgéet en "Procure-
ment Kontrakt” (Ateas standard leveranderaftale) med Atea, hvor Ateas Supplier Code of Conduct udger
en del af aftalegrundlaget, 2) leveranderens egen Code of Conduct er blevet vurderet af Atea og fundet
acceptabel, eller 3) leveranderen, som ikke har indgéet en "Procurement Kontrakt” med Atea, men sar-
skilt har skrevet under pa at ville overholde Ateas Supplier Code of Conduct.
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Endelig har Atea oplyst, at der 1 2019 foretages auditering af leveranderer 1 1), at leveranderer 1 2) audi-

teres 1 2020, mens leveranderer 1 3) auditeres 1 2021.

Det er efter vores vurdering positivt og ma anses som tilfredsstillende, at langt over hovedparten af Ateas
leveranderer enten har forpligtet sig til at efterleve Ateas egen Supplier Code of Conduct eller virksom-

hedens egen Code of Conduct, som af Atea er vurderet til at veere paA samme niveau.

3.5 Udbredelse af viden om Ateas regler og politikker blandt relevante tredjeparter

Under overskriften "Udbrede viden om Ateas Compliance regler og politikker” har Atea redegjort for de
tiltag, som har til formal at ege opmaerksomheden om virksomhedens compliance program blandt tredje-

parter. Folgende skal i den forbindelse fremheeves:

Atea har oplyst, at der med henblik pa at udbrede viden blandt tredjeparter om virksomhedens compli-
ance program, herunder de regler og politikker, som indgéar som en del heraf, er blevet udviklet en folder
med titlen "Det gode samarbejde”. Atea har oplyst, at folderen vil blive udleveret til alle samarbejdspart-
nere for pa den made at minimere risikoen for, at en tredjepart handler i1 strid med Ateas Compliance
politikker. Atea har endvidere oplyst, at det fremadrettet vil veere et krav 1 henhold til den opdaterede
proceshandtering 1 marketingsafdelingen, at folderen udleveres til samtlige tredjeparter, som samarbej-

der med marketingsafdelingen.

Atea har derudover oplyst, at i lebet af 2. halvar 2019 samt 1. halvar 2020 vil blive afholdt dialogmeder
med de strategiske partnere? for at sikre en forstdelse for “det gode samarbejde”, vidensdeling samt for
at sikre overensstemmelse mellem parternes retningslinjer/Code of Conduct eller alternativt fa afdeekket,
om Atea satter strengere krav om adfserdsregulering, som de strategiske samhandelspartnere skal tage

hgjde for i samarbejdet med Atea.

Endelig har Atea oplyst, at virksomheden arbejder pa at udbrede viden om compliance og anti-korruption
generelt blandt konkurrenter, samarbejdspartnere, kollegaer, kunder og gvrige interessenter, f.eks. gen-
nem deltagelse i konferencer eller opslag pa sociale medier. Atea oplyser, at denne form for udbredelse af
viden om compliance og anti-bestikkelse udger ét af Ateas Compliance afdelings delmal for den kom-

mende periode.

2 Ifolge Atea omfatter de strategiske partnere Microsoft, Cisco; IBM, HP, Lenovo, DellEMC, WMWare, Citrix og Apple.
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Det er efter vores vurdering positivt, at Atea som beskrevet ovenfor har iveerksat en reekke yderligere
tiltag med det formal at skabe yderligere opmaerksomhed om ikke bare virksomhedens egne compliance

politikker, men ogsa anti-korruption generelt.

Med henblik pa at kunne vurdere, hvor langt Atea er naet med denne indsats, anbefaler vi, at styrelsen
og SKI i forbindelse med en kommende vurdering af virksomhedens palidelighed anmoder om dokumen-
tation for, 1 hvilket tiltag de beskrevne aktiviteter er blevet gennemfort.

I forhold til folderen "Det gode samarbejde”, som vi har modtaget en kopi af, er det endvidere uklart, om
denne alene vedrerer tredjeparter, som handteres af marketingsafdelingen, jf. formuleringen 1 pkt. 1,
hvor der henvises til ”[...] leverandorer (i det folgende omtalt "Leverandor”) til Atea, der agerer pa Ateas

vegne”, eller om folderen henvender sig til alle tredjeparter.

3.6 Plan for optimering af marketingsafdelingen i 2019 og 2020

Under overskriften "Proces optimering af Marketing afdelingen 1 lgbet af 2019/2020” har Atea redegjort
for, hvorledes virksomheden fremadrettet agter at styrke marketingsafdelingens arbejde med compli-

ance. Folgende skal i den forbindelse fremheeves:

Atea har oplyst, at virksomhedens compliance afdeling er i gang med at udarbejde en procesbeskrivelse
til marketingsafdelingen. Formalet med beskrivelsen er at sikre, at risikoen for, at tredjeparter, som
agerer pa Ateas vegne, og som dermed handteres af marketingsafdelingen, overtraeder Ateas politikker,
minimeres yderligere. Beskrivelsen vil dels omhandle, hvilke situationer afdelingerne Marketing og
Partner Management kommer i beroring med tredjeparter, hvad ansatte i afdelingerne skal vaere op-
meerksomme pa, og hvorfor en tredjepart i compliance sammenhgenge udger en risiko for Atea. Det er

oplyst, at procesbeskrivelsen faerdiggeres 1 andet halvar af 2019.

Som pépeget af Atea i den opfolgende redegorelse af 15. august 2019, indtager virksomhedens marketings-
afdeling en vigtig rolle i arbejdet med at sikre efterlevelse af Ateas compliance politikker, blandt andet nar
det geelder organiseringen af ture til udenlandske konferencer for medarbejdere og kunder, gvrige kundear-

rangementer, tildeling af sponsorater osv.

Sa meget desto mere er det — som anfort 1 vores vurdering af 14. juni 2019 — steerkt kritisabelt og foruroli-
gende, nar begivenheder som dem, der fandt sted i1 forbindelse med Ateas anvendelse af analysevirksom-

heden Wilke, skyldes svigt, der kan tilskrives denne afdeling.

Det er efter vores opfattelse positivt, at Atea er i gang med at udarbejde en procesbeskrivelse til marke-

tingsafdelingen for den pa made i hgjere grad at mindske risikoen for, at tredjeparter, som agerer pa

Side 8/9



Kammeradvokaten 20. SEPTEMBER 2019

4004917 JBH /TOTIl/ MPJ

Ateas vegne, og som dermed handteres af marketingsafdelingen, overtreeder Ateas compliance politikker.
Da procesbeskrivelsen endnu ikke er faerdig, har vi dog ikke pa nuvaerende tidspunkt mulighed for at

foretage en vurdering af processen, herunder om denne fremstar deekkende.

Kobenhavn, den 20. september 2019

_X‘\J\Q‘;DJ\NN/\/\

Jens Bodtcher-Hansen
Partner, Advokat
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