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Introduktion

Moderniseringsstyrelsen vil loebende vedligeholde dette dokument, der oplister
kendte fejl med tilherende losninger. Moderniseringsstyrelsens kan dog ikke ga-
rantere at en losning virker for alle IDP’er og SP’er, da opsatninger af IDP’er og
SP’er kan variere, samt der kan vare variationer fra den ene software til den anden
1 forhold til konfigurationsmuligheder.

Dette dokument skal derfor kun ses, som en vejledning til mulige losninger — og
ikke som en losning til et konkret problem.
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ErrorCode: urn:oasis:names:tc:SAML:2.0:status:Responder.
Message:

Fejlbesked/fejlkode
Folgende fejl er set ved opsatning af en identitetsudbyder — og giver folgende be-
sked:

IErrorCode: urn:oasis:names:tc:SAML:2.0:status:Responder. Message: I

Validering af fejl
Det er muligt at spore fejlen til den konkrete identitetsudbyder ved at kigge i
SAMLresponse:

Version="2.0' "2018-12-21T11:21:572" InResponseTo="id17a3811214124c3c8cd29b7 166e5c543" D="id46IUodCamEKREM7DhvOTZRWOBZU
i 2 stsaml=" AML

is:names:tc:SAML:2.0:orotocol™>
saml:lssuers
w3.or /ZDDD/DQ/xnId ig# s

ned)

Canonicaliationtethod Algarithm="http:/ /www.w3. vrgfll)olfll)/xml exc-clan#” xmins= H“n / fwww.w3.0rg/2000/09 /xmldsig#"/>
<ds:SignatureMethod Algorithm="httpz// 01/0;

- URI=" 7Dhvo
e Transiomes

<dsiTransform Algarithm="hitp:/ /wurw w3.0rg/2000/09 /xmidsig#enveloped-signature’) >
<ds:Transform Algorithm="http://www.w3.0rg/2001/10 /xml-exc-c14n# "/

<fds:Transforms>

ds:Digestilethod Algorithr =http://www.w3.0rg/ 2001/ 04/xmlencisha2ss.

<DigestValue xmins="http://www.w3.0rg/2000/09 /xmldsig#" > /OF SbAZMKST) =</D
</ds:Reference>

</ds:Signedinfo

<SignatureValue xmins="http://www.w3.0rg/2000/09 /xmldsig# > i/9iD2ci! 1uv:ivnmLyqxvnagv1w/xzahsuu
7ra0gbCdVWilan0CvK4mkQYRu+FXfg BL TERsgkSY 11

T5Bx4atpSULBIPDS 13K pgUfuwOTHb: oes S ignatareVaes
- <ds:Keylnfo>
+ <ds:X508Data>
</ds:KeyInfo
</ds:Signature>
- <samlp:Status>

</samlp:StatusCode>
</samlp:Status=>
</samIp:Response=

I ovenstiende SAMLresponse er det muligt at se IDP udbyder i <saml:Issuer>
[IDP Navn] </saml:Issuer>, som er markeret med en gron firkant - oftest ligner
navnet en URL.

I <samlp:StatusCode Value="|vardi]”’> markeret med rod firkant, er det mu-
ligt at lese status for SAMLresponse. Heri inkluderet hvem fejlen opstod hos (1
eksemplet Responder), samt hvad status pa request (i eksemplet Denied).

OBS p4, at der er flere <samlp:StatusCode Value="|vardi]”>.

Kendte Igsninger
P4 IDP-siden skal MODST SSO st som en Transient name identifier som de-
fault.
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Error details: MSIS7007: The requested relying party trust...

Fejlbesked/fejlkode
Denne fejl kan vise sig, nar en bruger ensker at anvende et fagsystem, eksempelvis
Modst SSO SamlClaimApp.

Error details

e Activity ID: 02e530268-9bfc-4ffa-2269-0080000000a3

® Error details: MSISTOO0T: The requested relying party trust
‘https://ftestsso.modst.dk/runtime/ is unspecified or
unsupported. If a relying party trust was specified, it is
possible that you do not have permission to access the
trust relying party. Contact your administrator for details.

* Node name: b%aBe34c-8a91-446f-b25d-dB58a6fb7aa4

o Error time: Tue, 09 Apr 2019 12:56:0% GMT

® Cpokie: enabled

» User agent string: Mozilla/5.0 (Windows NT 10.0; Winb4;
®54d: re66.0) Gecko/20100101 Firefox/e6.0

Validering af fejl

Fejlen skyldes manglende opsatning. Fejlbeskrivelsen specificere ogsa, at det er en
“unspecified or unsupported” trust til Modst SSO. Om det er en fagsystem eller
identitetsudbyder kan kontrolleres ved at vaelge Modst SSO SamlClaimApp — og
efterfolgende valge relevant identitetsudbyder. Kan brugeren se sine claims er det
ikke identitetsudbyderen, der er udfordringen.

For at anvende SamlClaimApp fra Modst SSO produktionsmilje anvendes:
https://sso.modst.dk/samlclaima

For at anvende SamlClaimApp fra Modst SSO testmiljo anvendes:
https:/ /testsso.modst.dk/samlclaima

Kendte lgsninger
Lad IdP’en eller systemet blive opsat for SSO tages i brug.


https://sso.modst.dk/samlclaimapp/
https://testsso.modst.dk/samlclaimapp/
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Fejl detaljer: ID4037: The key needed to verify the signature
could not be resolved

Fejlbesked/fejlkode
Fejlen betyder, at signaturen ikke kan valideres. Dette kan ske, nar en kryptering
og signatur ikke passer sammen pa det udstedte token/saml-assertion.

Beklager, din forespergsel kumne ikke behandles. Vi anbefaler, at du kker alle dine
browservinduer for at sikre at din arbejdssession fakisk er afhitet.

Fegjl detalier: ID4037: The kev needed to verify the simnature could not beresolved from the

bllowing secwity key identifier 'SecurityKevldentifier (IsReadOnly =False, Comt = 1, Clause[0]
= ¥X509RawDataK evIdentifierClause(RawData =
MIIC2jCCAK g AWIB AZIQF SuM4Bal LIdEaffuE7T vL vz ANB gkq HkiGOwOBAQsFAD ApMS cwlQ
YDVQQDExSBREZTIF NpZ25pbme gLSBhZGZ zL N vdis hYX TuZGswHhcNMTkwNDEwMTk 1
ODAWWhcNMjIwNDASM Tk ODAWWj ApMScw]Q YDVQQDEx5 BREZTIF NpZ25pbmegLS Bh
ZGZZiNvdis hYX UnZ Gswee EIM AN GC SqGSIb3DQEBAQUAA4 IBDwAwee EK Ao IBAQCS ax
HbC2wik71 Nj Auhx YePbDwwhoyUYo yzEEIaQOGI TV ToArP4MIn wL VAGklcx RUTh1 eDin7aMe
mSQENB3111v8 TwfAGO+NB MKQWkkaln9bnyt DZIv2 CYCIx5SN0Qq7QHHBS 0Xasd4owg 10
HivsyC/FemiksQyg/2zbv3sM VMO (bTDEpPvSSInBIIUAL N LegfprY5Tso2IB6W g/ L7 Tewd4g£4ZRD
SROmMObRMS0zth 35 59+Q{W TIvalnveeRINjsias b0 2L PhO STPTaYzNTodS 2ZevZxeqWA aolp8e i EgK
LqJeVITUCTPGo Lrqv Y6 cDdenl ml1PgYMmbo/OK4RsJAgMBAA EwDQYIKoZIhve NAQELBQA
DgzgEBATa?IvePDivyMRShyeQo Yi A3 TMM4 q N3 viW zn0WVMv+v16hh6s UuSITo3 ym4 0EQxR7qUT
hmnSPW+MigqtZ UFEOF 9N1S nuMihvmGrU 7V WYORzKIXEUhvOsePnVIDE VEI Tm T fWe Qv
VLIPAVWEhinrV5Ivl MHV Q+Ua8 sKn ArwlH45 qX viDIIod DE+MEB6 1Dk7 Z9Q Eb0vImg lus J8ktk
pluvihicvb bF uw/6 IVIodew 8 dk ANVIawVNzAS AVedi .. Enswre that the SecurityTokenResolver
& populated with the required key.

NB! Denne fejl er registreret i forbindelse med opsatning af en identitetsudbyder.

Validering af fejl

Denne fejl kan valideres ved, at valge relevant identitetsudbyder pa Modst SSO
SamlClaimApp. Denne fejl ses typisk i forbindelse med opsatning af en identitets-
udbyder eller ved certifikatskift.

For at anvende SamlClaimApp fra Modst SSO produktionsmilje anvendes:
https://sso.modst.dk/samlclaima

For at anvende SamlClaimApp fra Modst SSO testmiljo anvendes:
https:/ /testsso.modst.dk/samlclaima

Kendte lgsninger
Der skal laves et nyt signeringscertifikat, som passer til krypteringen. Certifika-
terne ma gerne vare selfsigned og skal vaere SHA-256 med en minimum


https://sso.modst.dk/samlclaimapp/
https://testsso.modst.dk/samlclaimapp/
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Fejl detaljer: No value set for NameClaimType...

Fejlbesked/fejlkode

Denne type fejl indikerer at der mangler en vardi for det nzevnte claim. I dette til-
falde handler det om claimet ”A#p:/ / schemas.xcmlsoap.org/ ws/ 2005/ 05/ iden-

tity/ claims/ name”

Fejl detaljer: No value set for NameClaimType:
"hitp://schemas. xmlsoap. org/we/ 2003/ 05 Adentity/clhims/name'

Validering af fejl

Denne fejl kan valideres ved, at valge relevant identitetsudbyder pa Modst SSO
SamlClaimApp. Denne fejl ses typisk i forbindelse med opsatning af en identitets-
udbyder.

For at anvende SamlClaimApp fra Modst SSO produktionsmilje anvendes:
https://sso.modst.dk/samlclaima

For at anvende SamlClaimApp fra Modst SSO testmiljo anvendes:
https://testsso.modst.dk/samlclaima

For at se standard claims i MS ADFS kan man g3 til: https://docs.micro-
soft.com/en-us/windows-server/identity/ad-fs/technical-reference/the-role-of-
claims

Kendte lgsninger
Der skal opsattes en claim-vardi hos IdP. Hvilken verdi, der forventes fra speci-
fikke claims er specificeret i IdP’ernes opsatningsvejledning, der er tilgaengelig pa
https://modst.dk



https://sso.modst.dk/samlclaimapp/
https://testsso.modst.dk/samlclaimapp/
https://docs.microsoft.com/en-us/windows-server/identity/ad-fs/technical-reference/the-role-of-claims
https://docs.microsoft.com/en-us/windows-server/identity/ad-fs/technical-reference/the-role-of-claims
https://docs.microsoft.com/en-us/windows-server/identity/ad-fs/technical-reference/the-role-of-claims
https://modst.dk/
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Fejl med hexadecimal referencenummer

Fejl, der giver et referencenummer angivet i hexadecimaler, kan betyde mange for-
skellige ting. Oftest vil MODST ikke have mulighed for at bistd med problemlos-
ning for denne type fejl, da den egentlige fejlkode ikke kendes.

I forbindelse med fejlen vil identitetsudbyderes domane ogsa figurere, hvilket ty-
der pa, at referencenummeret og med dertilhorende arsagsforklaring og fejlkode
kan findes hos identitetsudbyderen.

Der opstod et problem under forsaget pa at f3 adgang til siden. Prav at g3 til siden igen

Huis problemet fortszetter, skal du kontakte administratoren for siden og angive
referencenummeret for at identificere problemet.

Referencenummer: 20c5de32-41e7-4a92-3764-691d2358d011

OBS! Layout af denne fejl kan findes 1 flere varianter.

Validering af fejl
Der kan gores forseg med forskellige indstillinger pa SSO-siden, for at se om fej-
len kan fremprovokeres flere steder eller om det er et specifikt sted i login-flowet.

Kendte Igsninger

Identitetsudbydere skal finde den rigtige fejlkode 1 egen log — og kan efterfolgende
indsende den til MODST. Identitetsudbyderen kan ogsa selv athjxlpe fejlen uden
MODST’s indblanding.
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Dit login kan ikke behandles da den konto du bruger ikke
opfylder nogle pradefinerede betingelser.condition"

Denne fejl vises, hvis brugeren ikke opfylder de definitioner, som Moderniserings-
styrelsen skal have oplyst for at identificere en valid adgang til en identitetsudby-
der.

£

MODERNISERINGSSTYRELSEN

Beklager, din forespergsel kunne ikke behandles. Vi
anbefaler, at du lukker alle dine browservinduer for
at sikre, at din arbejdssession faktisk er afsluttet.

Fejl detaljer: Dit login kan ikke behandles da den
konto du bruger ikke opfylder nogle preedefinerede

betingelser.condition.

e
bl

Validering af fejl
Luk din browser og prov igen. Forsxtter fejlen kontakt MODST Support via ser-
viceportalen.

OBS! SSO-fejl indmeldes i kategorien Qvrige =2 Single sign-on

Kendte Igsninger

Brugeren kontakter MODST Support med skarmbillede af fejl, samt skeermbillede
af brugerens claims. Brugeren kan fa vist sine claims pa:
https://sso.modst.dk/samlclaima


https://sso.modst.dk/samlclaimapp/
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An error occurred during an attempt to read the federation
metadata...

Fejlbesked/fejlkode
Fejl ved indlesning af metadata URL i ADFS.

MODST S50 Properties X

Organization Endpoirts Prowy Endpaints Notes Advanced
Moritoring |dertifiers Enecryption Signature  Accepted Claims

Specify the monitoring settings for this relying party trust.
Relying party's federation metadata URL:
|Js:fﬂestsso.modst.dk,-"runtime,-"samlhmhfmeiadata.idp| I Test URL

An emor occumed during an attempt to read the federation metadata. Verify that the specified URL or host name is a valid
__ federation metadata endpoint.

_.-‘I Verify your proxy server setting. For more information about how to verify your proxy server setting, see the AD FS
Troubleshooting Guide {Http://go microsoft.com fwlink./?Link Id=182180).
Emor message: The underying connection was closed: An unexpected emor occumed on a send.

Validering af fejl

Dette er en fejl hos den opszttende part, hvis MODST metadata kan tilgds og ud-
traekkes via en browser. Kunden kan forsege, at dbne en browser pa sin server, for
at se om filen er tilgaengelig fra serveren. Kan metadata ikke hentes, sd har serve-
ren ikke adgang til internettet. Kan metadata hentes, er der udfert konfiguration i
ADFS, der bevitker at URL’en ikke kan testes.

Lasning

Kunden skal tage kontakt til egen teknikker, der har erfaring med opsatning af
ADFS. Dette er ikke et MODST problem, sa lenge metadata kan hentes via me-
tadata-URL..
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Transformationspipelinen blev stoppet

Fejlbesked/fejlkode
Denne fejl kan ses i forbindelse med Identitetsudbydere og Serviceudbydere. Fej-
len er observeret i forbindelse med opsatning af ny IdP’er og SP’er.

£

MODERNISERINGSSTYRELSEN

Beklager, din forespergsel kunne ikke behandles. Vi
anbefaler, at du lukker alle dine browservinduer for
at sikre, at din arbejdssession faktisk er afsluttet.

Fejl detaljer: fejl i forhold til at transformere.
Transformationspipelinen blev stoppet.

s

Validering af fejl

Nir en bruger anvender SSO-URL til et fagsystem, der er i opsztningsfasen for
enten systemet eller institutionen, vil denne fejl blive prasenteret efter, at bruge-
ren er logget ind pa domaenet. Dette kan verificere ved at anvende Firefox, som
afbryder SSO-login, da Firefox ikke kan anvende Kerberos-token udstedt af Win-
dows. Brugeren skal derfor logge ind igen med egen institutionsbrugerprofil og
password i Firefox. Hvis fejlen eksistere stadig, vil den bliver prasenteret herefter
1login’et.

Lasning

Brugeren kontakter MODST Support med skarmbillede af fejl, samt skeermbillede
af brugerens claims. Brugeren kan fa vist sine claims pa:
https://sso.modst.dk/samlclaima


https://sso.modst.dk/samlclaimapp/

