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Revisorunderspgelse

I overensstemmelse med vilkirene i Leveringsaftale Miniudbud af 18. november 2015 imellem PwC
Statsautoriseret Revisionspartnerselskab (herefter "PwC” eller "vi” eller "0s”) og Region Sjelland
(herefter "Region Sjzlland” eller "Regionen”) samt de i afsnit 3 beskrevne rammer og vilkér har vi
foretaget en uathengig revisorundersggelse for perioden 1. januar 2012 — 31. oktober 2015
(herefter underspgelsesperioden”) af Regionens indkeb hos Atea A/S og Atea Danmark A/S

(herefter samlet "Atea”) samt Regionens procedurer for handtering af it-indkeb i Koncern IT mv.

Dette resumé opsummerer vores vaesentligste observationer afledt af vores arbejde frem til dags

dato og er en integreret del af rapporten:

Afstemning og transaktionsanalyse

i Med enkelte forklarlige afstemningsdifferencer har samtlige it-indkeb hos Atea i perioden 1.
januar 2012 — 31. oktober 2015 for kr. 693.455.010 inkl. moms registreret i Region Sjzllands
gkonomisystemer kunne afstemmes til dataudtrak over fremsendte fakturaer og
kreditnotaer modtaget fra Atea. Det er endvidere péset, at samtlige fakturaer, undtagelse af
kr. 256.556 (som ikke er betalt pr. 29. februar 2016) og enkelte afstemningsdifferencer,
fremsendt af Atea i undersggelsesperioden til Region Sjeelland, foreligger registreret som

godkendt og betalt i Region Sjzllands gkonomisystem.

i. Vi har konstateret, at Region Sjeelland i undersogelsesperioden har haft tilgodehavender hos
Atea, som ikke har vaeret registeret/bogfert hos Region Sjelland og derfor ikke har veret
underlagt almindelig afstemningsmeessig kontrol og revision. Disse tilgodehavender kan
henfares til forudfaktureringer (beleb, som faktureres forud af Atea til brug for fremtidige it-
indkeb af Region Sjzlland), tilgodehavende ordrehenszttelser (rabat/bonus til Region
Sjeelland beregnet pé historiske indkeb hos Atea) og tilgodehavende for tilbagelevering af
brugt udstyr fra Regionen til Atea til genanvendelse (Loop). Ifglge det oplyste har alene en
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iii.

iv.

ligesom disse alene foreligger opgjort og afstemt af Atea. Ifolge disse opgorelser fra Atea er
hovedparten af tilgodehavenderne i undersegelsesperioden anvendt af Regionen til indkeb
af it-udstyr og konsulentydelser uden udstedelse af fakturaer imellem parterne. Men ogsé

rejser mv., som omtalt i medierne, er fort over disse bogholderikonti hos Atea.

Vi har pr. 31. oktober 2015 opgjort, at Regionen har et nettotilgodehavende hos Atea pa kr.
6.503.891 inkl. moms. Nettotilgodehavendet bestar bl.a. af tilgodehavender vedrerende
forudfakturering, tilgodehavende vedrgrende Loop samt slutafregning vedrgrende konto
2840. Disse tilgodehavender opgjort af Atea har ikke kunnet afstemmes yderligere af PwC,
da de alene er registeret hos Atea. I forbindelse med revisorundersggelsen har vi modtaget
specifikation samt erkleering fra Ateas revisor, hvori revisoren bekrafter, at disse

mellemvarender er afstemt til Ateas balance.

Vi har konstateret, at der i undersggelsesperioden har veret en fast praksis for, at betydelige
it-indkeb hos Atea, i forhold til Regionens samlede kab hos Atea, blev foretaget som
forudfakturering af Regionens Koncern IT i december méined. Ifelge det oplyste var denne
praksis baseret pi et gnske om at anvende budgettet i Koncern IT og alene kendt af en
begraenset gruppe af ansatte i Koncern IT, uden at der blev foretaget korrekt registre-
ring/bogfaring og afstemning som forudfaktureret, ikke leveret it-udstyr. Forholdet har
resulteret i fejlagtig regnskabsrapportering hos Region Sjelland, hvilket vi vurderer, er i
strid med béde Budget- og regnskabssystem for regioner samt Region Sjaellands beskrevne

regnskabspraksis.

Vi har redegjort for, at det ikke har vaeret muligt at foretage fuldstendig gennemgang og
kontrol af, om samtlige keb af it-udstyr og konsulentydelser hos Atea er modtaget af
Regionen i undersggelsesperioden. Uagtet, at det modtagne datagrundlag fra Atea pé
leveringsadresser ikke har veeret fuldstaendigt, har vi ved vores stikprgvevise analyser
identificeret indikationer pa, at it-udstyr kan veere leveret til enkelte adresser uden relevans
for Regionen, ligesom der er identificeret eksempler pé it-udstyr, hvor der kan sés tvivl om,
hvorvidt det er anvendt i Regionens drift. Vi er endvidere ved interview af medarbejdere i
Regionen blevet oplyst om, at en ansat har fiet leveret it-udstyr i en af Regionens it-
konsulenters navn, som it-konsulenten derfor ikke vil kendes ved, da det blot efterfelgende
blev afhentet af den ansatte. Det bemaerkes, at denne del af undersggelsen ikke kan betragtes
som fuldstendig, da den ikke har indeholdt konsulentydelser og er baseret pé analyser og

stikprgver i et ufuldstaendigt datagrundlag samt interview.

Undersogelse af forvaltningsmzaessige forhold

Det er vores vurdering, at det i undersggelsesperioden udferte budget- og ledelsestilsyn
(*Ledelsestilsyn”) for Koncern IT har veret utilstraeekkeligt, da de beskrevne retningslinjer
for "Ledelsestilsyn i Koncern IT af 2009 og af juni 2013” har veret uden egentlig substans,
ligesom de retningslinjer, som trods alt fremgar af Ledelsestilsynet, ikke har varet efterlevet.

Endvidere har vi konstateret manglende funktionsadskillelse imellem indkeb, modtagelse af
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viii.

udstyr og godkendelse af betaling samt en reekke andre risici og svagheder relateret til
procedurer og interne kontroller i forbindelse med it-indkeb i Koncern IT. Samlet har
forholdene resulteret i fejl og mangler i Regionens finansielle rapportering og forvaltning,

samt aget risikoen for besvigelser i undersagelsesperioden.

Vi har péset, at der er igangsat en lang raekke gode initiativer til styrkelse af Koncern IT’s
gkonomistyring og forvaltning, herunder generel opdatering af Regionens kasse- og
regnskabsregulativ, styrkelse af "Ledelsestilsyn for Koncern IT” samt en reekke avrige tiltag,
bl.a. til sikring af, at it-indkeb fremadrettet primeert foretages over Regionens indkebssy-
stem og baseres pa opdaterede indkebsaftaler. Vi har afgivet en raekke anbefalinger til
yderligere styrkelse af akonomistyringen, herunder vaesentligst anbefalet et opgor med den i
det nye kasse-og regnskabsregulativ accepterede manglende funktionsadskillelse i
forbindelse med disponering og godkendelse. Alternativt anbefales et mere finmasket
ledelsestilsyn, end der laegges op til i "Ledelsestilsyn for Koncern IT”. Det er endvidere
anbefalet, at ledelsestilsynet suppleres med daglige operationelle kontroller med

systemunderstottelse forankret i Regionens ERP-system.

It-prisanalyse

Baseret pa den af os foretagne prisanalyse har det for en delmaengde af vores stikprave veeret
muligt at konkludere noget konkret om, hvorvidt de vilkar og priser, der har udgjort
aftalegrundlaget ved Region Sjellands anskaffelser p3 it-driftsomridet, har veaeret svarende
til markedsvilkar og -priser pd daveerende tidspunkt i undersegelsesperioden. Baseret pa
vores stikprave (112 mio. kr. ekskl. moms af samlet grundlag pi 494 mio. kr. ekskl. moms pd
keb af it-udstyr i undersggelsesperioden) har vi kunne foretage prissammenligninger for
indkeb for 36 mio. kr. og konkludere, at Region Sjalland har givet ca. 3,7 mio. kr. mere, end
hvis Regionen havde kaobt en reekke udvalgte varer til SKIs katalogpriser (netto 2,7 mio. kr.).

Vi har endvidere redgjort for, at det ikke varderes muligt pé det foreliggende datagrundlag at
udtale os om de samlede it-indkeb hos Atea, ligesom vi baseret p4 analysen og det
tilgaengelige data generelt ikke anbefaler, at Regionen anvender yderligere ressourcer pa
analyser af historiske indkebspriser, men i stedet fokuserer pa den igangsatte proces med at

styrke organisationens indkgbsmodenhed.

Vi ser frem til at drefte ovenstiende med jer.

id
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1.1 Isommeren 2015 involveres Region Sjalland i en sag om mulig bestikkelse af én eller flere af Regio-

nens medarbejdere i forbindelse med it-indkeb hos Atea.

1.2 Iforlaengelse af bestikkelsessagen har Regionen i sommeren 2015, af konsulentfirmaet Rambgll, fiet
foretaget en indkebsanalyse, der afdeekker regionens indkebsmenstre af it-hardware og relaterede
services og ydelser pa it-driftsomradet hos syv udvalgte leverandgrer i perioden 2013 til medio 2015.
Formalet med analysen var at afdeckke omfanget af de foretagne indkeb og konstatere, i hvilket om-
fang Regionen har foretaget behgrig konkurrenceudsattelse af Regionens indkgb hos leverandgrerne,

samt identificere Regionens aftalegrundlag med leverandgrerne.

1.3  Pdbaggrund af den af Rambgll gennemfarte indkebsanalyse, og de i denne forbindelse gjorte obser-
vationer, konstaterede forhold og opmarksomhedspunkter, har Regionens forretningsudvalg i no-
vember 2015 antaget PwC til at foretage en revisorundersggelse. Revisorundersagelsen gennemfares
med henblik pa at afdeekke en rackke forhold identificeret af Rambgll samt en raekke yderligere for-
hold, som gnskes belyst med afszt i de data, som har dannet baggrund for den af Rambgll gennem-
farte indkebsanalyse og som rapporteret i Rambglls notater “IT-indkebsanalyse” og “Forhold vedr.
manglende fakturaer og tjek af leveringssted for indkgb” af oktober 2015. Disse forhold er beskrevet

nzrmere nedenfor i afsnit 2 "Undersggelsens omfang og metode”.

1.4  Nervaerende rapport indeholder en redeggrelse for det udferte arbejde og en beskrivelse af resultatet

af undersggelsen, der er foretaget i perioden 18. november 2015 til 7. marts 2016.
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2.1

2.2

2.3

2.4

Med henvisning til Leveringsaftale Miniudbud af 18. november 2015 imellem PwC og Region Sjaelland
samt de i afsnit 3 beskrevne rammer og vilkir har vi foretaget en uafthangig revisorundersggelse af Re-
gionens totale indkab hos Atea samt Regionens procedurer for handtering af it-indkeb i Koncern IT mv.

Undersggelsesperioden er aftalt til 1. januar 2012 — 31. oktober 2015.

Vores arbejde har vaeret gennemfort med henblik pa at afdaekke de i udbudsmaterialets Bilag 1 (Kun-
dens opgavebeskrivelse) beskrevne forhold (jf. bilag?), herunder:

i Afstemme Region Sjallands betalinger i forhold til de af Atea A/S udstedte fakturaer og kre-
ditnotaer, herunder identificere eventuelle uoverensstemmelser og kontrollere, om ydelser

svarende til fakturering er modtaget af Regionen.

ii. Kontrollere de af Atea A/S anvendte kundenumre, faktureringsadresser (EAN) og leverings-
adresser set i forhold til Regionens betalinger og opgere mellemregningskonto — krediterin-

ger og arten af disse, debiteringer og arten af disse samt leveringssted.
ii. Vurdere eventuelt tilgodehavende hos Atea A/S.

iv. Vurdere, om de hidtidigt anvendte forretningsgange, procedurer og kontrolpraksis pa omra-
det for it-indkeb har veeret tilstraekkelige.

v. Vurdere, om de allerede ivaerksatte eller patenkte initiativer pd omradet, herunder et udkast
til et revideret kasse- og regnskabsregulativ, vil vaere hensigtsmeessige og tilstraekkelige, og i

sd fald dette vurderes ikke at veere tilfaeldet, foresla yderlige initiativer.

vi. Vurdering af, om det er muligt at konkludere noget konkret om, hvorvidt de vilkér og priser,
der har udgjort aftalegrundlaget ved Region Sjellands anskaffelser pa it-driftsomradet, har

veeret svarende til markedsvilkar og -priser pd davaerende tidspunkt.

Forhold i.-v. er behandlet nermere nedenfor i afsnit 4 "Afstemnings- og transaktionsanalyse”, forhold
vi.-vii. er behandlet i afsnit 5 "Undersggelse af forvaltningsmeessige forhold” og forhold viii.-ix.. i afsnit

6 “Tt-prisanalyse”.

Det bemarkes, at den i udbudsmaterialet omtalte mulige udvidelse af it-prisanalysen med en option p&
yderligere undersggelser ikke er ivaerksat efter aftale med Region Sjeelland. Der henvises til vores kon-

klusioner i afsnit 6.

1 Bilag 1: Udbudsmaterialets bilag 1 (Kundens opgavebeskrivelse)
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2.5  Vihar tilrettelagt og udfert undersegelsen, der ligger til grund for nerverende rapport, med henblik pa

at kunne konkludere pa de i afsnit 2.2 beskrevne forhold. I hovedtrak indebzrer det, at undersggelsen

har omfattet folgende arbejde:

ii.

ii.

iv.

vii.

Udtrzk, bearbejdning og analyse af data fra Regionens gkonomisystemer Oracle og Prisme.

Udtrzak er i al vaesentlighed foretaget direkte af PwC fra Regionens systemer.

Bearbejdning og analyse af modtagne data fra Ateas gkonomisystem samt data vedrerende

de hos Atea registrerede leverancesteder pa indkgb fra Region Sjzlland.

Indhentelse af revisorerklaring fra Ateas revisor til brug for verificering af udvalgte dele af

det modtagne datagrundlag fra Atea.

Overordnet baggrundstjek af udvalgte personer og virksomheder, som er registreret som

modtager af it-udstyr indkebt af Regionen.

Gennemgang af relevante dokumenter til vurdering af Regionens procedurer og interne kon-
troller relateret til it-indkeb i undersggelsesperioden samt de nye tiltag, som Regionen har

eller planlagger ivaerksat pad omradet.

Analyse, bearbejdning og pris-benchmarking baseret p4 data over indkgbspriser pé it-udstyr
modtaget fra Atea og SKIL.

Interview af udvalgte naglepersoner hos Regionen og Atea. Interviewene har haft karakter af

uformelle foresporgsler, hvorfor der ikke er udarbejdet medereferater.

2.6  Grundet den igangvarende bestikkelsessag og politiets efterforskning i relation hertil er medarbejde-

re og modtagere identificeret i forbindelse med us®dvanlige transaktioner og leveringer i vores un-

dersogelse og gengivet i denne rapport anonymiseret. Alle anonymiserede medarbejdere og modtage-

re er kendt af PwC.
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3.1

3.2

3-3

3.4

35

3.6
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Vores arbejde har alene omfattet de handlinger og analyser, som beskrives i denne rapport, og er ba-
seret pa de informationer, som er gjort tilgengelige for os frem til datoen for rapporten. Eventuelle
endringer til omsteendigheder efter denne dato vil kunne pavirke de identificerede forhold, som be-
skrives i rapporten, hvorfor vi forbeholder os ret til at frembringe nye forhold, konklusioner og anbe-
falinger til rapporten, hvis vi vurderer det nadvendigt, baseret pa faktuelle forhold, somm matte komme

til vores kendskab efter datoen for rapporten.

I det omfang, rapporten omtaler juridiske forhold, skal disse ikke anses som en juridisk fortolkning af
forholdene. Region Sjzlland og deres juridiske rddgivere er ansvarlige for at fastsl4 den juridiske an-

vendelighed af de identificerede forhold og eksekvere mulige juridiske tiltag.

Enkelte dele af vores undersggelse har inkluderet arbejde baseret pa stikprever, herunder vores gen-
nemgang af it-leverancer, enkelte omrader af den udferte interne kontrol samt it-prisanalyse. Som
folge af anvendelsen af stikprgver som grundlag for en del af undersegelsen kan det principielt ikke

udelukkes, at det tilgeengelige materiale kan indeholde andre ikke identificerede relevante forhold.

Denne opgave er af Regionen omtalt som udvidet forvaltningsrevision, hvilket skal forstis som hand-
linger defineret af Regionen i pkt. 2.2, og ikke som omfattet af en "revisionsmeessig begrebsramme”.
Som statsautoriserede revisorer er vores arbejde omfattet af geeldende etiske regler for revisorer, her-
under krav om overholdelse af de fundamentale principper om integritet, objektivitet, professionelle
kompetencer og forngden omhu, fortrolighed samt professionel adfeerd. Vores arbejde er ikke omfat-
tet af den danske revisorlov og omfatter derfor ikke en revision eller et review i overensstemmelse
med danske og internationale revisionsstandarder, hvorfor der ikke afgives revisions- eller review-

meessig sikkerhed.

Det forhold, at Region Sjelland og Ateas medarbejdere har assisteret os med frembringelse af data,

informationer og materiale som led i en undersggelse af mulige uoverensstemmelser i parternes sam-
handel, indeholder en principiel risiko for, at modtagne informationer og materialer ikke er fuldstan-
dige. Det bemarkes dog, at et sddan samarbejde er normalt og nedvendigt i denne type af undersegel-

ser.

Ikke alle interviewede personer har haft lejlighed til at gennemse rapporten og derfor kunne kom-
mentere pa, hvordan deres udsagn under interviewet er blevet anvendt af os. Der er derfor en mindre
risiko for, at modtagne oplysninger og udsagn af os er anvendt uprecist eller placeret i en forkert

sammenhang, hvilket efter omstendighederne kan have indflydelse pa vores konklusioner.
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ke kopieres eller videregives til tredjemand uden vores forudgéende skriftlige accept. Dette afsnit er
dog ikke til hinder for, at Region Sjzlland kan opfylde deres forpligtelser i henhold til geeldende dansk

lovgivning,. I s tilfaelde skal PwC underrettes om en eventuel kopiering eller videregivelse.
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Rambgll har i deres notater af oktober 2015 anbefalet, at en reekke forhold undersgges naermere med
assistance fra en revisor. For eksempel identificerer Rambgll, at der mangler fakturaer i dataudtraek

fra Atea pé over 40 mio. kr., som Regionen skulle have betalt, samt fakturaer for over 15 mio. kr. i da-
taudtraekket, som Region Sjalland ikke har betalt. Hertil kommer, at Rambgll anbefaler, at en reekke

leveringsadresser undersgges naermere.

Forretningsudvalget har derfor bl.a. gnsket en total afstemning af de samlede indkgb hos Atea i un-
dersggelsesperioden. Vi har i dette afsnit beskrevet de handlinger, vi har gennemfort med henblik pé
at afdaekke folgende forhold, jf. afsnit 2.2:

i Afstemme Region Sjzllands betalinger i forhold til de af Atea A/S udstedte fakturaer og kre-
ditnotaer, herunder identificere eventuelle uoverensstemmelser og kontrollere, om ydelser

gvarende til fakturering er modtaget af Regionen.

ii, Kontrollere de af Atea A/S anvendte kundenumre, faktureringsadresser (EAN) og leverings-
adresser set i forhold til regionens betalinger, og opgere mellemregningskonto — krediterin-

ger og arten af disse, debiteringer og arten af disse samt leveringssted.
ii. Vurdere eventuelt tilgodehavende hos Atea A/S.

Det bemerkes, at vores analyser i dette afsnit alene vedrgrer Regionens indkab hos Atea og dermed
ikke har indeholdt gennemgang og analyse af indkeb hos Regionens mange andre leverandgrer inden

for bide Koncern IT og andre budgetomréader.

Som led i vores undersggelse har vi modtaget direkte adgang til Region Sjllands gkonomisystem
Oracle samt Regionens tidligere gkonomisystem Prisme. Prisme dakker perioden januar 2012 — maj
2013, og Oracle dakker den resterende del af undersggelsesperioden fra maj 2013 til ultimo oktober

2015.

Fra Regionens gkonomisystemer har vi hentet dataudtrak fra de to kreditormoduler. Da data i kredi-
tormodulerne er inkl. moms, foretages vores afstemning baseret herpé. De foretagne dataudtraek ud-
viser indkeb hos Atea i undersggelsesperioden for kr. 693.455.010 inkl. moms. De samlede indkab

omfatter ca. 33.000 fakturaer.

PwC har ikke haft adgang til Ateas gkonomisystem men har efter aftale med Atea modtaget udtraek

over samtlige posteringer fort pd deres koncerndebitor for Region Sjelland (herunder specificeret pa
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Sjelland bekreeftet som en fejl i deres registreringer.

FAKLUTd Udlgliel over KULLU 2040 [10S ALed, [IVOLIUI KIeulllold IKKe er ~ZZ.100 1

sendt til Region Sjalland.

Faktura, som mangler udstedelse at attalt kreditnota at Atea. Atea har be- -14.981 1

kreeftet dette som en fejl i deres registreringer.

raKturaer og Kreqitnotaer, Som 1KKe er registreret nos Kegion sj&lland, 39.039 13

uden arsagen hertil har kunnet fastlegges.

Fakturaer, som er annulleret 1 Kegionens bognolderi, uden arsagen hertil -47.235 9
har kunnet fastlaegges.
Total -248.281 663

4.9

4.10

4.11

4.12

Som det fremgar af afstemningen, har differencen, med undtagelse af de sidste to afstemningsposter,
pa samlet 22 transaktioner, og med en nettoveerdi pa kr. 7.596, kunnet forklares. Da de 22 transaktio-
ner har kunnet specificeres pa specifikke fakturaer og kreditnotaer, og under hensyntagen til de sam-
lede indkeb pa naesten 700 mio. kr. inkl. moms i undersggelsesperioden, vurderes differencen i denne
sammenhang som uvaesentlig. Der henvises dog til specifikation over de omtalte 22 transaktioner i

bilags.

Der er endvidere fortaget en fuldsteendig gennemgang af betalingerne af de ca. 33.000 fakturaer for
samlet kr. 693.455.010 inkl. moms, registreret hos Region Sjzlland, ved opslag i regionens gkonomi-
systemer. Baseret pd denne gennemgang har vi paset, at samtlige fakturaer i undersegelsesperioden,
med undtagelse af kr. 256.556 (som ikke er betalt pr. 29. februar 2016) og enkelte af afstemningspo-

sterne ovenfor, fremgér registreret som godkendt og betalt i Regionens gkonomisystemer.

Baseret pé vores gennemgang i dette afsnit kan det derfor konkluderes, at vi i alt vaesentlighed ikke
har identificeret fakturaer udstedt fra Atea til Region Sjelland i underseggelsesperioden, som ikke er

modtaget, godkendt og betalt af Region Sjeelland.

Det er i forbindelse med vores undersegelse konstateret, at Regionen, ud over sit almindelige leve-
randermellemvarende med Atea, har haft ikke bogfarte tilgodehavender hos Atea i undersogelsespe-
rioden. Disse tilgodehavender har, ifglge det oplyste, alene veeret kendt af en lille gruppe af ansatte i
Region Sjellands Koncern IT og derfor primaert administreret, afstemt og bogfert hos Atea. Det har
derfor ikke vaeret muligt at modtage oplysninger, afstemninger mv. af disse tilgodehavender fra Atea,

Koncern IT eller Koncern @konomi i Region Sjzlland.

3 Bilag 3: Oversigt over fakturaer og kreditnotaer, som ikke er registeret i Regionens bogholderi eller annulle-
ret uden drsag har kunne fastlaegges

PwC
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sattelser og Regionens salg af brugt udstyr til genbrug (Loop) i henhold til aftale herom. Regionens
tilgodehavender har hos Atea veret bogfart pa konto for forudfaktureringer samt pa den i medierne
omtalte konto 2840 (konto 2840 er, ifglge det af Atea oplyste, opgjort og lukket ned pr. 28. april
2015). Endvidere har Loop fra 1. januar 2015 vaeret bogfart pa en serskilt konto hos Atea (Loops ind-
teegter indgik far dette pa konto 2840). Det anvendte princip kan skitseres som pa nedenstéende fi-

gur:

4.14 Forudfaktureringerne er ifplge det af Atea oplyste efter faktisk fakturering omposteret internt i Ateas
bogholderi fra omsatning til mellemveaerender med Regionen, da der ikke er sket egentlig levering og
risikoovergang til Regionen og dermed ikke er foretaget et salg i regnskabsmaessig forstand. Omposte-
ringerne er ifglge det oplyste foretaget til en forudfaktureringskonto og konto 2840 i Ateas balance
ved udstedelse af interne kreditnotaer, jf. eksempel pa ekstern faktura med tilknyttet intern Atea-
kreditnota i bilag4. Vi har i forbindelse med vores arbejde identificeret arlige it-indkeb foretaget som
forudfaktureringer for vaesentlige millionbelgb, hvoraf kr. 45.289.265 i undersggelsesperioden, ifelge
Ateas opgerelser, er overfart til konto 2840 og ca, 150 mio. kr. til konto for forudfaktureringer, jf. be-
skrivelse nedenfor i afsnit 4.23-4.26. De udstedte interne Atea-kreditnotaer vurderes at have varet
arsagen til, at Rambgll identificerer betalinger fra Regionen, som umiddelbart ikke modsvares af fak-
turaer i Ateas dataudtrak, da disse fakturaer er tilbagefort ved interne kreditnotaer hos Atea ved om-

postering fra omsztning til balancen som et mellemveaerende med Region Sjzlland.

4.15 Ifolge det af Atea oplyste foreligger der ikke en skriftlig aftale omkring hindtering og beregning af or-
drehensattelserne, som er blevet tilfgrt konto 2840 som en slags rabat/bonus pé faktiske keb i un-

dersggelsesperioden. De opgjorte ordrehensaettelser har derfor ikke kunnet verificeres yderligere til et

4 Bilag 4: Faktura 80058199 og intern kreditnota 872897

PwC 14
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hensettelser til konto 2840, frem til denne opgeres og lukkes pr. 28. april 2015.

4.16  Det er, ifalge det af Atea oplyste, ligeledes uvist, om der har foreligget en skriftlig aftale imellem Regi-
onen og Atea vedrgrende indlevering af brugt udstyr fra Regionen til Atea til genanvendelse i den sé-
kaldte Loop-ordning i perioden, frem til der oprettes en sarskilt Loop-konto hos Atea pr. 1. januar
2015. Ifglge opgerelsen fra Atea er der i underspgelsesperioden henfert kr. 2.663.188 fra Loop til kon-
to 2840 frem til 31. december 2014. Endvidere er der efter 1. januar 2015 og frem til 31. oktober 2015
overfort kr. 1.113.173 i indtaegter fra Loop til den, hos Atea, nyoprettede Loop-mellemvaerende konto.

4.17 Ifolge de modtagne opgearelser fra Atea er hovedparten af Regionens tilgodehavender i undersagel-
sesperioden anvendt til indkeb af it-udstyr og konsulentydelser uden udstedelse af fakturaer imellem
parterne. Men ogsa rejser mv., som er omtalt i medierne, er fart over konto 2840 hos Atea. Der er i
forbindelse med leveringerne alene udstedt interne fakturaer af Atea i forbindelse med selve leverin-
gerne, jf. eksempel i bilags. De omtalte interne Atea-fakturaer udstedt i forbindelse med leveringer
ved modregning pa en forudfaktureringskonto og konto 2840 vurderes som arsagen til, at Rambgll
identificerer en raekke fakturaer i dataudtrak fra Atea, som umiddelbart ikke kan matches til betalin-
ger fra Region Sjzlland. Endvidere vurderes det som irsagen til, at Rambgll ikke kan identificere de
fakturaer, som er konteret pa debitoren “123123” hos Region Sjzlland (underdebitor under Koncern-
debitoren for Region Sjzlland hos Atea), da det er konstateret, at denne debitor alene er anvendt i
forbindelse med leveringer og modregning over konto 2840.

alao 1. januar 2012 “4350.505
Indgéet via torudfakturering 45.289.265
urarenensgrtrelser 4.940.300
LuUur Z,003.100 HZ.0YyZ./HY
Kgb at 1t-udstyr -32.781.734
Kab at Konsulentyaelser -15.970.501
uagirter 1l rejser, messer, arrangementer, miaaage, gaver mv. -1.085.450 “H2.543.Y54
Saldo 28, april 2015 -357.510
Moms -90.953
Kest overtgrt il Iorudrakturermg -454.703

4.18 Det bemarkes, at ovenstiende opgerelse, herunder anvendelsen af midler allokeret til konto 2840,

vedrerer kab betalt af Regionen via denne konto. Safremt der er afholdt yderligere rejser, arrange-

5 Bilag 5: Intern faktura 80158248 og 80055907

PwC

15









4.26

4.27

4.28
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ifolge fakturatekster, ikke nedvendigvis svarer til det, som efterfalgende leveres ifglge interne faktu-

raer fra Atea, jf. ligeledes bilag 6.

Det er vores vurdering, at indgaelse af aftaler om forudfaktureringer strider mod transaktionsprincip-
pet i Gkonomi- og Indenrigsministeriets regler i "Budget og regnskabssystem for Regioner”, hvoraf
det fremgar, at regnskabsferingen skal ske i det regnskab, hvor transaktionen finder sted. Transakti-
onstidspunktet defineres ifalge “Budget og regnskabssystem for Regioner” som det tidspunkt, hvor le-
veringen foregér, eller arbejdet praesteres, hvilket ved forudfaktureringer forst er tilfaeldet i efterfal-
gende regnskabséir. Endvidere vurderes forholdet at stride imod Region Sjallands egen beskrevne

regnskabspraksis som gengivet nedenfor:

”3.2.1 Indregning af indtzgter og omkostninger

Indtaegter indregnes s vidt muligt i det regnskabsdr, de vedrorer, jf. transaktionsprincippet.

Ombkostninger indregnes i det regnskabsar, hvor de anses for medgdet til produktionen, forudsat at
omkostningerne er kendte for regionen inden udlebet af den regnskabsmassige supplements-
periode, der slutter i sidste halvdel af januar mdned i det folgende kalenderdr. Dog henfores rente-

udgifter fra langfristet gaeld til det regnskabsar, hvor ydelsen forfalder, jf. kontinuitetsprincippet.”

Vi har i ovenstiende afsnit ”Afstemning af indkeb og betalinger” redegjort for, at de fakturaer, som er
udstedt fra Atea til Region Sjelland, i alt vaesentlighed er modtaget, godkendt og betalt. Endvidere har
vi redegjort for, at langt hovedparten af Regionens gvrige tilgodehavender fra forudfaktureringer,
konto 2840 samt Loop, ifelge afstemninger og interne fakturaer fra Atea, er anvendt af Regionen til
keb af it-udstyr og konsulentydelser hos Atea. Disse forhold bekrefter principielt dog ikke, at det kab-
te it-udstyr og konsulentydelser fra Atea ogsé rent faktisk er modtaget og indgéet i Regionens drift.

Det er i forbindelse med vores undersggelse konstateret, at Regionen ikke fra deres ERP-system kan
udskrive data over faktisk leverede produkter og konsulentydelser fra Atea, ligesom Regionen ikke sy-
stematisk har gemt rekvisitioner samt fragt- og/eller folgesedler fra indkab hos Atea, som er leveret
pa Regionens adresser. Endvidere har vi konstateret, at Regionen i undersagelsesperioden ikke har
fort et fuldstaendigt anlaegskartotek og/eller udstyrslister over alt it-udstyr. Som felge af disse forhold
vurderes det ikke muligt at foretage en fuldsteendig gennemgang og kontrol af, om Regionen har mod-
taget samtlige de varer og konsulentydelser, som de har betalt for eller har fiet leveret over mellem-
vaerende konti hos Atea. Vi har derfor i vores undersggelse, som Rambgll i forbindelse med deres ar-
bejde, vaeret nedsaget til at basere os pa de data over leveringadresser, som vi har modtaget fra Atea.
De modtagne data har desvaerre vaeret ufuldstaendige, da de ikke indeholder oplysninger om leverede

konsulentydelser, ligesom de pa flere leverancer af it-udstyr har veeret mangelfulde. De modtagne da-

6 Bilag 6: Specifikation af Abentstiende forudfakturering pr. 31. oktober 2015
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18



4.29

4.30
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stemte indkeb i undersggelsesperioden. Det bemerkes, at vi ligeledes ikke har haft adgang til andre
data, herunder fx de ansattes e-mails mv., hvorfor vores analyser i dette afsnit alene har inkluderet

analyser i det ufuldsteendige datagrundlag samt enkelte interviews af Regionens medarbejdere.

Det er ved vores gennemgang af data konstateret, at langt hovedparten af de leverancer, der er mod-
taget data pé, er leveret til en af Region Sjellands adresser, adresser som er tilknyttet Region Sjaelland
eller til Regionens lager hos Atea. Vi er af regionens it-supportchef blevet oplyst om, at dette lager har
veeret nedvendigt som folge af midlertidig pladsmangel, og som felge af behov for leveringer uden
ventetid pa enkelte typer af produkter. Uagtet heraf, og uagtet de svagheder, som er tilknyttet data-
kvaliteten, har vi dog gjort en rackke observationer vedrgrende leveringsadresser, samt typen af pro-
dukter som er leveret til Regionen, der er relevante at fremhave. Disse forhold er gennemgaet neer-

mere nedenfor.

Vi har ved analyse af leveringsdata fra Atea identificeret folgende leverancer, som er gennemgaet med

Regionens it-supportchef med henblik pa nermere afklaring:

Udenlandsk adresse e  EU-ZONE4-2-5 UNITS 30.040 VI1er 1kke blevet bekendt med, at

« logitech performance mouse mx Regionen kender til formalet med

[unifying] SOA disse leverancer til denne uden-

landske adresse.
e logitech wireless solar keyboa rd
P4 adressen skulle der bo, eller

have boet, en person samt veere

k750 nordic 2.4 ghz
e hp slim dock til 9470m registreret et par virksomheder.
e  hp laserjet pro 400 color mfp

m475dn
e hpzig2 xeon e3 16gb 512ssd

e  hpzr2740w led display - tft - 27

Frivat persomn 1 ] samsung gt-19300 (galaxy s 11 3.405 vlerikke blevet bekendtr med, at
Nordsjelland Regionen kender til formélet med
denne leverance.

Modtager er privatperson, som er
Facebook-ven med ansat hos

Regionen.

Forholdet er ikke verificeret yder-

ligere.
Familievirksomhed =~ ®  ULULLUSULL ULLICE prulessiuual 31.599 liplge det at medarbejderen oply-
tilknyttet medar- ¢ TeamViewer 7 Premium ste er udstyret leveret til denne

PwC
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e  passgo sms passcode
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¢ smspc starter pack w/o gsm inc

e  sms passcode software
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sommerferie, og som falge af, at
medarbejderen havde féet oplyst,
at udstyret ikke kunne sendes til
privatadresser fra Atea. Forholdet

er ikke verificeret yderligere.

Y1l IKKE DICYCL DEKEIUL LIed, diL
Regionen kender til formélet med

denne leverance.

Atea har efterfolgende bekraftet
denne adresse som varende fejl-

registreret hos Atea.

AATESSEIN Nar 1IKKE Kunrnet 1Jaentiii-
ceres, men ifglge det oplyste er
Steen Mortensen, som star som
modtager, ansat hos Regionen.
Under hensyntagen til det udstyr,
der er leveret, vurderes denne af
Regionen ok, og adressen er for-
mentlig en fejl i data. Forholdet er

ikke verificeret vderligere.

Liglge det oplyste en tekniker ira
Atea, hvorfor det af Regionen
vurderes ok, at disse produkter er
leveret til hans privatadresse.
Vurderet sket i forbindelse med en
arbejdsopgave for Regionen. For-
holdet er ikke verificeret yderlige-

re.

Leverancerne har 1Kke nogen
modtager i form af person eller
virksomhed. Det er dog konstate-
ret, at virksomheden EPS Scandi-
navia ApS har til huse pé adres-

Sen.

Ifelge det oplyste er dette en leve-
rander, som udfgrer konfiguration
for Regionen og vurderes ok. For-
holdet er ikke verificeret yderlige-

re.

LIVIEE UEL UPLYSLE €11 ISVELdLIUvL,
som anvendes af Regionen til

konfiguration af mobiltelefoner og
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Odense
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Oiat paavany dmevs was aep v
3m tft privacy 24" filter
3m tft privacy 24" filter
Speciallevering DK

Personal digit assistant PDA, 2 StK

msp control edition license

msp 4.0 server software w/50

lenovo thinkpad x1 carbon i7-4
symc antivirus 21.0 nd 1 user
microsoft office professional

wd my passport pro wdbrmpoo2od
my passport pro 4tb

wd my book 4tb hdd usb3.0 3,5"

wd my passport ultra wdbmwvoo2

logitech wireless combo mk330
hp 2012 9ow docking station
regsj hp zr2330w 23"

hp laserjet pro 400 color m451

eu-zones5-2-5units

symbol me55 service from start
motorola mc55 spare

motorola me55 energy star
motorola me55 Ip bbdl cam vga

symbol mc55 service from start

sb1 einzelladestation

symbol pwr sply:5vdc 850ma eu

21595

11.Y15

17.210

23.494

4397

Y.003

5.571

Forholdet er ikke verificeret yder-

ligere.

111He UCL UPIYSLE cll leverdliugr,
som indbygger privacyfiltre i
skerme og vurderes ok.
Forholdet er ikke verificeret yder-

ligere.

liplype ueL UplysLe el levelalualr,
som anvendes til bl.a. PDA-
konfiguration og vurderes ok.
Forholdet er ikke verificeret yder-

Tigera.

1T@ige et oplyste en ualgere
konsulent ansat hos Regionen og
vurderes ok. Forholdet er ikke

verificeret vderligere.

Det er 1dentiticeret, at der pa
adressen bor en PhD-studerende,
der arbejder hos Regionen, og
forholdet vurderes derfor ok.
Forholdet er ikke verificeret yder-

ligere.

rladaelnia €r €n ael ar Kegion dj&Ll-
land, og det er identificeret, at
Filadelfias direkter bor p4 adres-
sen og vurderes derfor ok. Forhol-

det er ikke verificeret yderligere.

11!015':: UeL vuplysiLe el levelrdiugr
Regionen og vurderes ok. Databy-
ran reklamerer endvidere med, at
Regionen er en af deres kunder pa

deres hjemmeside pa

yderligere.

1Igige aet Oplyste en leveranagr
anvendt til konfiguration af enhe-

der til brug for nyt lagersystem og
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verificeret yderligere.
e motorola ds6878-sr bt

Fineman A/S5, Klin- e SpeCIalleverlng DK 1.039 1I9Ige A€t OPLYSIE € 1everanagr di

tehgjvaenge 1, 3460

« acte keyboard w/scanfour layou skarme til Regionen og derfor ok.

Birkered Forholdet er ikke verificeret yder-
ligere.

Solvelg Stubber- e  Samsung galaxy s i red 4.558 lIgige et OPLySE er Solvelg ansdr,

gaard, Solhgjvej 30, hvorfor Regionen vurderer leve-

2640 Hedehusene rancen til privatadressen for ok.

4.31

4.32

4.33

4-34

4.35

Forholdet er ikke verificeret yder-

ligere.

Som det fremgér af oversigten ovenfor, har Regionens it-supportchef givet en forklaring pé alle de
undersogte adresser med undtagelse af de tre gverste i skemaet. Det anbefales, at Regionens ledelse
vurderer de modtagne forklaringer, samt i samarbejde med politiet forholder sig til forholdene i tabel-

linje 1-3.

Det skal bemarkes, at vi i forbindelse med vores analyser ligeledes har identificeret en razkke indkab,
som blot er benaevnt “afhentes” for ca. 3,6 mio. kr. ekskl. moms. Hovedparten af dette udstyr er kabt
over konto 2840. Da konto 2840 endvidere, som tidligere navnt, har varet kendetegnet ved, at der
ved indkeb ikke er sket fakturering til Regionen, har vi valgt nedenfor at analysere yderligere pé disse
indkeb.

Med henvisning til opstillingen i afsnit 4.17 er der i undersggelsesperioden, ifelge Ateas opgarelse,
kabt it-udstyr for kr. 32.781.734 over konto 2840. En stor del af det leverede omfatter udstyr, der er
let omsattelige varer sdsom telefoner, tablets, PC’er mv., men som dog ogsd anvendes i den daglige
drift hos Regionen. Ved narmere analyser er der herudover identificeret en reekke produkter, hvor
der kan sis tvivl om anvendelsen i Regionens drift, herunder GPS’er, GoPro Actionkamera, digital-
kameraer, kameralinse, iPod, smart watches, tridlese musikafspillere, Apple TV, mediecenter, 55" TV

mv., jf. bilag?.

Ved naermere analyse af indkebene betalt over konto 2840 er det konstateret, at langt hovedparten af

kabene er leveret til tre navngivne personer hos Regionen.

Vi har ikke haft mulighed for at interviewe medarbejder 1, men vi har ved interview gennemgaet listen

over udstyr leveret til medarbejder 2 og medarbejder 3. Medarbejder 2 oplyser, at hovedparten af det

7 Bilag 7: Oversigt over identificerede usaedvanlige produkter for kr. 159.165 ekskl. moms.
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vendt som testudstyr.

Medarbejder 3 oplyser derimod, at hovedparten af det udstyr, som er blevet bestilt og leveret pa ved-
kommendes arbejdsplads, enten er bestilt pd medarbejder 1’s anmodning eller blot bestilt af medar-
bejder 11 medarbejder 3’s navn for efterfolgende at veere athentet af medarbejder 1 pd medarbejder

3’s arbejdsplads i Regionen. Vi har ikke kunnet verificere dette yderligere.

Vi har i dette afsnit med enkelte forklarlige afstemningsdifferencer redegjort for, at samtlige it-indkeb
hos Atea i perioden 1. januar 2012 til 31. oktober 2015 for kr. 693.455.010 inkl. moms registreret i Re-
gion Sjallands gkonomisystemer kunne afstemmes til dataudtrak over fremsendte fakturaer og kre-
ditnotaer modtaget fra Atea. Det er endvidere péset, at samtlige fakturaer, med undtagelse af kr.
256.556 (som ikke er betalt pr. 29. februar 2016) og enkelte afstemningsdifferencer, fremsendt af
Atea i underspggelsesperioden til Region Sjelland foreligger registreret som godkendt og betalt i Regi-

on Sjxllands gkonomisystem.

Vi har endvidere redegjort for, at der er konstateret en praksis, som har resulteret i, at Region Sjeel-
land i undersggelsesperioden har haft tilgodehavender hos Atea, som ikke har veeret registe-
ret/bogfart hos Region Sjelland, og som derfor ikke har vaeret underlagt almindelig afstemningsmaes-
sig kontrol og revision. Disse tilgodehavender kan henfares til forudfaktureringer, tilgodehavende or-
drehensattelser og tilgodehavende for tilbagelevering af brugt udstyr fra Regionen til Atea til genan-
vendelse (Loop). Ifglge det oplyste har alene en begranset gruppe i Region Sjellands Koncern IT
kendt til disse tilgodehavender hos Atea, ligesom disse alene foreligger opgjort og afstemt af Atea.
Ifolge disse opggrelser er hovedparten af tilgodehavenderne i undersggelsesperioden anvendt til ind-
kob af it-udstyr og konsulentydelser uden udstedelse af fakturaer imellem parterne. Men ogsé rejser

mv., som omtalt i medierne, er fart over disse bogholderikonti hos Atea.

Vi har pr. 31. oktober 2015 opgjort, at Regionen har et nettotilgodehavende hos Atea pa kr. 6.503.891.
Nettotilgodehavendet bestér ud over almindeligt samhandelsmellemvaerende af bl.a. tilgodehavender
vedrerende forudfakturering, tilgodehavender vedrgrende Loop samt slutafregning vedrgrende konto
2840. Disse tilgodehavender har ikke kunnet afstemmes yderligere af PwC, da de alene er registeret
hos Atea, men vi har i forbindelse med undersggelsen modtaget specifikation samt erklering fra Ate-

as revisor, hvori revisoren bekrefter, at disse mellemvaerender er afstemt til Ateas balance.

Vi har i undersegelsesperioden konstateret, at der har veeret en fast praksis for, at it-indkeb hos Atea
blev foretaget som forudfakturering af Koncern IT op mod regnskabsafslutningen 31. december. Der
er endvidere konstateret eksempler pé, at det efterfalgende leverede it-udstyr ikke matchede det fak-
turerede, samt at der blev investeret i fx klippekort til brug for kab af fremtidige konsulenttimer hos
Atea. Ifglge det oplyste var denne praksis baseret pa et enske om at anvende budgettet i Koncern IT

og alene kendt af en begranset gruppe af ansatte i Koncern IT, uden at der blev foretaget korrekt regi-
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hos Region Sjzlland og vurderes i strid med bade Budget- og regnskabssystem for regioner samt Re-

gion Sjllands beskrevne regnskabspraksis.

Vi har endvidere redegjort for, at det ikke har vaeret muligt at foretage fuldsteendig gennemgang og
kontrol af, om samtlige kab af it-udstyr og konsulentydelser hos Atea er modtaget af Regionen i un-
dersggelsesperioden. Uagtet, at det modtagne datagrundlag fra Atea pa leveringsadresser ikke har
varet fuldsteendigt, har vi ved vores stikpravevise analyser identificeret indikationer p4, at it-udstyr
kan veaere leveret til enkelte adresser uden relevans for Regionen, ligesom der er identificeret eksem-
pler pé it-udstyr, som ikke umiddelbart burde anvendes som led i Regionens drift. Vi er endvidere ved
interview blevet oplyst om, at en af Regionens medarbejdere (medarbejder 1) har fiet leveret it-udstyr
i en anden medarbejders navn, som vedkommende derfor ikke vil kendes ved, da dette blot blev af-
hentet af medarbejder 1. Det bemeerkes, at denne undersggelse ikke kan betragtes som fuldsteendig,
da den ikke har inkluderet konsulentydelser og er baseret pd analyser og stikpraver i et ufuldstandigt

datagrundlag samt pa interview.

24



5.1  Vihar som led i den samlede undersggelse af it-omradet hos Region Sjalland foretaget undersagelse

af forvaltningsmaessige forhold relateret til it-indkab i Koncern IT.

5.2 Vores undersggelse har vaeret malrettet med henblik pd afdekning af falgende forhold, jf. afsnit 2.2:

i om de hidtidigt anvendte forretningsgange, procedurer og kontrolpraksis pa omradet har
vaeret tilstraekkelige.
ii. om de allerede iveerksatte eller patenkte initiativer pa omradet, herunder udkast til et revi-

deret kasse- og regnskabsregulativ, vil veere hensigtsmeessige og tilstraekkelige, og i sa fald

dette vurderes ikke at veaere tilfzeldet, foresld yderligere initiativer.

5.3  Vihar som led i vores gennemgang og vurderinger i dette afsnit skelet til falgende forvaltningsmaessi-

ge kriterier:

i Sparsommelighed
ii. Produktivitet
iii. Effektivitet
iv. @konomistyring

5.4  Vihar ud fra disse kriterier, herunder serligt “gkonomistyring”, vurderet, om de forretningsgange,
procedurer og kontrolpraksis, der har varet anvendt i undersagelsesperioden i Koncern IT, har veeret
tilstrackkelige, samt vurderet, om de ivaerksatte eller pataenkte initiativer pa it-omradet frem til datoen
for narvaerende rapport vil vaere hensigtsmaessige og tilstraekkelige. Vi har endvidere specifikt gen-
nemgaet Regionens udkast til et revideret kasse- og regnskabsregulativ og vurderet, om allerede

ivaerksatte eller patenkte initiativer er forankret i regulativet.

5.5  Vihar ved vores arbejde lagt veegt pa Regionens fokus pé ledelsestilsyn og gkonomistyring af opga-
verne pi udbuds- og indkgbsomridet inden for it. Endvidere har vi overordnet gennemgaet organisa-
tionens kendskab til Regionens udbuds- og indkebsstrategi for it-omradet, som skal sikre, at indkeb
foretages i henhold til indkgbsaftaler mv., sdledes at der tages skyldige skonomiske hensyn i forbin-
delse med udbud og indkeb. Det bemerkes, at vores gennemgang ikke har omfattet en gennemgang
og vurdering af Regionens indkebsstrategi, ligesom den kun i begraenset omfang har inkluderet stik-

provevis test af effektiviteten af udfert ledelsestilsyn i Koncern IT.

5.6  Vihariforbindelse med undersggelsen indhentet folgende materiale:
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ii.

iii.

iv.

NERIVLIELS KaSSE- UY 1EBUSKAUSIERULALLY dl 1Ud) 2UUY LITU Uldg
Beskrivelse af ledelsestilsyn — risikovurdering af Koncern IT af september 2010
Beskrivelse af ledelsestilsyn — risikovurdering af Koncern IT af juni 2013
Ledelsestilsyn i Koncern IT af 1. november 2015

Udkast til nyt kasse- og regnskabsregulativ af 1. januar 2016 med bilag
Information indhentet fra interview af relevante personer i organisationen

@vrig materiale, herunder praesentation fra medarbejdermade 4. december 2015, referat af
driftsaftaleopfelgning med Koncern IT den 30. november 2015 samt materiale vedrgrende

den udferte stikprevekontrol af bilag for november 2015.

5.7 Deiundersggelsesperioden geldende retningslinjer for Koncern IT fremgar af "Kasse- og regnskabs-

regulativ” af maj 2009 med bilag, og af “Beskrivelse af ledelsestilsyn — risikovurdering af Koncern IT”

af henholdsvis september 2010 og juni 2013, som vi har gennemgéet nedenfor.

5.8 Regionens kasse- og regnskabsregulativ er udarbejdet i henhold til styrelsesvedtagten i Region Sjael-

land og underlagt bestemmelserne jf. Regionsloven, “Bekendtggrelse om budget- og regnskabsvaesen,

revision mv.” og "Budget og regnskabssystem for Regioner”.

5.9 Det er vores opfattelse, at regulativet indeholder de fandamentale bestemmelser, der fastlegger kom-

petencer og ansvar inden for de omrader, der er omfattet af regulativet i lighed med andre offentlige

forvaltninger, herunder retningslinjer for:

ii.
iii.

v.

Udarbejdelse af budget
Bevillinger og budgetansvar
Regler for attestation og anvisning
Kasse og bogholderi
Regnskabsveesen
Regnskabsaflaeggelse

Anvendelse af it mv.

5.10 Det er vores opfattelse, at Kasse- og regnskabsregulativ af maj 2009” med bilag som udgangspunkt

indeholder gode beskrivelser til sikring af hensigtsmassige og betryggende forretningsgange inden for

PwC
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2009 berer dog til en vis grad praeg af at veere af zldre dato med behov for opdatering af en raekke

formuleringer, begreber, henvisninger mv.

Det er endvidere vores vurdering, at retningslinjerne omkring udferelse af ledelsestilsyn kunne have
veeret bedre reguleret i kasse- og regnskabsregulativet med bilag. Reguleringen fremgar alene i meget
overordnede termer i "Skabelon for den budgetansvarliges beskrivelse af eget ledelsestilsyn” samt i

kasse- og regnskabsregulativet punkt 5.7 om “Anvisning og efteranvisningsforpligtigelse”:
”Anvisning og efteranvisningsforpligtigelse

De budget ansvarlige er- inden for eget omrdadet ansvarlige for, at der tilrettelaegges forretnings-
gange for udferelsen af budgetkontrollen og ledelsestilsynet. Forretningsgangene skal tilrettelaegges
ud fra en vurdering af vaesentlighed og risiko, og skal i overordnet form vaere beskrevet. Tilsynet
skal kunne dokumenteres via en logbog med kontrollens omfang. Anvisning kan ske pd en méneds-

rapport”.

Det er vores vurdering, at kasse- og regnskabsregulativets decentralisering af budgetkontrol og ledel-
sestilsyn er forbundet med en vis risiko for sivel tilsigtede som utilsigtede fejl og mangler i Regionens
finansielle rapportering. Vi er bekendt med, at decentralisering af budgetkontrol og ledelsestilsyn ofte
er anvendt i den offentlige forvaltning, men er af den vurdering, at en sddan decentralisering i langt
hgjere grad skal underbygges af en rackke detaljerede retningslinjer og vejledninger for beskrivelse og
udferelsen af tilsynet, end tilfeeldet er i kasse- og regnskabsregulativet af maj 2009 med bilag. Det er
vores vurdering, at den enkelte budgetansvarlige hos Region Sjelland i hej grad har vaeret overladt til
sig selv med henblik p4 at definere vaesentlighed og risiko samt fastsette et gnsket kontrolniveau som

folge af den begrensede regulering og vejledning.

Kasse- og regnskabsregulativet af maj 2009 og ”Skabelon for den budgetansvarliges beskrivelse af
eget ledelsestilsyn” burde efter vores vurdering i langt hgjere grad have inkluderet retningslinjer og

vejledninger;

i. der sikrer konsistent og ensartet anvendelse i hele organisationen af ledelsestilsyn, herunder

krav om godkendelse af beskrevne procedurer og interne kontroller fra centralt hold

i. som sikrer, at budgetkontrol og ledelsestilsyn beskrives og udferes af personer med de rette
kompetencer
iii. for fastsettelse af risikoprofil pa de enkelte budgetomrader
iv. for fastsaettelse af et acceptabelt forhold mellem fastsat risikoprofil og ensket kontrolniveau
\2 for labende revurdering af beskrevne procedurer for udferelse af ledelsestilsyn under hen-

syntagen til eventuelt aendret risikoprofil
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delsestilsyn

vii. for krav om lgbende ekstern kontrol pa turnusbasis af bekrevne procedurer samt effektivitet
af interne kontroller. Denne kontrol kunne evi. varetages af medarbejdere fra andre budget-
omrader med de rette kompetencer, en intern revision eller controlling-funktion, valgt revi-

sor eller eksterne konsulenter

viii. for dokumentation og rapporteringsformat om udfert ledelsestilsyn.

5.14 Ansvar for gennemforelse af et effektivt ledelsestilsynet i Koncern IT ligger hos den budgetansvarlige,
hvilket i Koncern IT er it-direktgren. Koncern IT’s tidligere regelsat for ledelsestilsyn fremgér af “Be-
skrivelse af ledelsestilsyn — risikovurdering af koncern IT” af henholdsvis september 2010 og juni

2013 (geeldende i undersggelsesperioden) og var i hovedtrak opbygget som vist i bilags.

5.15 Som det fremgar af bilag 8, indeholder Ledelsestilsynet i Koncern IT pa overskriftsniveau en raekke
gode elementer til at understegtte den daglige skonomistyring og ledelsestilsyn. Bl.a. er forhold som ri-
sikoprofil, kompetenceregler og ledelsestilsyn pa chefniveau beskrevet i dette regelseet. Bagved over-
skrifterne vurderes ledelsestilsynet generelt dog uden den store substans, da omfanget af de gnskede
overvigende kontrolhandlinger, den tidsmaessige placering heraf, krav til dokumentation samt krav
til rapportering vedrgrende det udfarte tilsyn ikke defineres og beskrives nsermere. Endvidere redgge-
res der ikke for den foretagne risikovurdering, herunder fastsaettelsen af de i ledelsestilsynet fastsatte

risikoomréder.

5.16 Vihar endvidere konstateret, at der ikke har varet etableret procedurer til sikring af, at de overord-
nede méilsatninger for et dokumenteret ledelsestilsyn, som beskrevet i anvisnings- og efteranvis-
ningsforpligtigelsen i kasse- og regnskabsregulativet fra maj 2009, har vaeret gennemfort pa it-
omradet i undersegelsesperioden. Der har séledes pa vores anmodning ikke kunnet fremlegges do-
kumentation for gennemferte dokumenterede ledelsestilsyn i form af loghgger, ménedsrapporter eller
lignende. Endvidere er de i ledelsestilsynet beskrevne kompetenceregler, hvor indkgb pa mellem kr.
50.000 og 1 mio. kr. skal godkendes af it-chefen eller it-stabschefen, og indkeb over 1 mio. kr. skal
godkendes af it-direkteoren, ikke vaeret udfert i praksis. Vi har ved en stikpreve i januar og februar
2015 konstateret, at ved indkeb for 98,6 mio. kr. over kr. 50.000 er 87,2 mio. kr. (88 %) ikke god-
kendt i henhold til de geeldende regler, ligesom ingen af de 13 indkeb over kr. 1.000.000 i perioden er
godkendt af it-direktgren, jf. bilags.

8 Bilag 8: Opbygning af ” Beskrivelse af ledelsestilsyn — risikovurdering af koncern IT” i hovedtraek
9 Bilag 9: Oversigt over bilagsbehandling i januar og februar maned 2015
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ret en rackke risici og svagheder i procedurer og interne kontroller i forbindelse med it-indkeb i Kon-

cern IT, herunder:

il.

iii.

iv.

vii.

viii.

xi.

Manglende effektiv funktionsadskillelse imellem rekvisition, modtagelse og godkendelse af
betalinger. Herved har enkeltpersoner kunnet bestille, modtage og godkende betaling af egne

leverancer.

Manglende dokumenteret kontrol af, at modtagne leverancer svarer til afgivne ordrer i for-

bindelse med varemodtagelsen.

Manglende systematisk arkivering af rekvisitioner pa it-indkeb, herunder beskrivelse af fx

modtager, formal, behov mv.
Manglende retningslinjer og kontrol for indkeb af testudstyr.

Manglende systematisk udarbejdelse af kartotek/lister over Regionens samlede beholdninger
af it-udstyr.

Manglende stikprgvevis kontrol af fysisk tilstedevarelse af Regionens it-udstyr, herunder ud-
styr placeret pé lager hos Atea.

Betydelige it-indkeb foretaget som forudfaktureringer eller indkeb af klippekort til konsu-

lentydelser i strid med retningslinjerne i Budget- og Regnskabssystem for Regioner.

Betydelige tilgodehavender hos Atea for forudfaktureringer, ordrehensattelser og Loop, ale-
ne kendt af en begranset gruppe af medarbejdere i Koncern IT og dermed ikke afstemt og

bogfert af Koncern IT samt veret underlagt ekstern revision.

Eksempler pé, at det udstyr, der er betalt ved forudfaktureringer, ikke svarer til det, som ef-

terfolgende leveres.

It-indkeb foretaget uden om Regionens indkgbssystem og ofte direkte via Ateas web-portal,

telefon eller e-mail.

Manglende understottelse i ERP-system af ledelsestilsynets anvisningsregler for godkendelse
af indkeb (geelder dog for hele Regionen).

5.18 Endvidere henvises til de af Rambgll konkluderede forhold omkring mangelfuldt aftalegrundlag og

konkurrenceudsettelse, som dog ikke har veeret omfattet af vores revisorundersggelse.

5.19 Samlet er det vores vurdering, at der har veret udfort et utilstreekkeligt ledelsestilsyn i Koncern IT, da

de i Ledelsestilsyn af september 2010 og juni 2013 nedskrevne retningslinjer i al veesentlighed ikke

har vearet efterlevet i undersegelsesperioden, ligesom de nedskrevne retningslinjer har veeret uden
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dersoggelsesperioden etablerede procedurer og interne kontroller for it-indkeb hos Koncern IT har vae-
ret utilstrackkelige og mangelfulde. Forholdene har resulteret i fejl og mangler i Regionens finansielle

rapportering og forvaltning, samt gget risikoen for besvigelser i undersggelsesperioden.

Regionens administration har gennemfart en opdatering og en tilretning af Regionens kasse- og regn-
skabsregulativ af maj 2009. Udgangspunktet for opdateringen er, ifglge indstillingen til forretnings-
udvalgsmedet den 14. december 2015, de erfaringer, der siden 2009 er opsamlet i forbindelse med
anvendelsen af regulativet og de underliggende retningslinjer, herunder ogsa ved den lgbende dialog
med Regionens revisor. Ligeledes har den aktuelle Atea-sag mv. vaeret en anledning til den gennem-

forte ajourfering og opstramning af regulativet.

Den videre proces for endelig politisk godkendelse af kasse- og regnskabsregulativet med bilag er jf.
forretningsudvalgets beslutning herom pa mgdet den 26. oktober 2015 aftalt til at afvente PwC’s un-
dersogelse, siledes at eventuelle anbefalinger kan affade s&endringer i selve regulativet i lgbet af foraret
2016. Regulativets implementering i Region Sjzlland afventer sledes den endelige politiske godken-

delse herefter.

Ud over opdateringen af kasse- og regnskabsregulativet har Regionen endvidere opdateret ledelsestil-
synet for it samt ivaerksat en lang reekke andre tiltag med effekt for Koncern IT, som vi ligeledes vil

gennemga i dette afsnit.

UdKkast til nyt kasse- og regnskabsregulativ af 1. januar 2016 fastleegger som kasse- og regnskabsregu-
lativet af maj 2009 de overordnede regler og retningslinjer for den lebende gkonomiske forvaltning
for Region Sjzlland. Kasse- og regnskabsregulativet suppleres af en reekke tveergiende regionale for-

retningsgange, lokale administrative procedurer og vejledninger.

Udkast til et nyt kasse- og regnskabsregulativ af 1. januar 2016 med bilag har forelgbigt veeret gen-

nemgdet og vurderet af Regionens nuvarende revisor, BDO, i forhold til felgende:

i Finansiel og regnskabsmeassig risiko
ii. Afvigelser til gvrige geldende love og regler

iii. Indlysende uhensigtsmaessigheder
BDO har med baggrund i deres gennemgang vurderet folgende:

"Det er vores opfattelse, at regulativet kan danne grundlag om fortsat overholdelse af gaeldende
krav til regnskabsforelse og regnskabsafleeggelse, samt om anbringelse af midler. De i regulativet

Jforetagne valg omkring omfanget af ledelseskontroller og —tilsyn vurderes umiddelbart at kunne
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hov for en styrkelse af ledelsestilsyn mv.”

BDO’s vurdering er et fornuftigt udgangspunkt for vores gennemgang, og med henvisning til neden-
stdende kan vi til dels tilslutte os denne vurdering, da kasse- og regnskabsregulativet er sammenligne-
ligt med lignende regulativer, som er tilstede i andre offentlig forvaltninger, bl.a. kommuner. Der

henvises dog til vores konkrete og vaesentlige anbefalinger nedenfor.

Zndringer i det nye kasse- og regnskabsregulativ

5.27

5.28

I det nye kasse- og regnskabsregulativ er der ud over aendringer af mere redaktionel karakter gennem-

fort en raekke andringer i forhold til kasse- og regnskabsregulativet fra 2009:

i Alle afsnit i kapitel 5 vedrgrende godkendelse og ledelsestilsyn er &ndret (se nedenfor)

ii. Der er tilfgjet stramninger vedr. elektroniske bilag
1. Der er tilfajet stramninger vedr. afstemningsfrekvenser
iv. Der er tilfgjet stramninger vedr. likvider
v.  Alle henvisninger til lovgivning, hjemmesider, benavnelser mv. er opdaterede.

De fleste &ndringer er af mindre vaesentligt omfang, mens &ndringerne af kapitel 5 er mere omfat-
tende og gennemgas derfor neermere nedenfor. Andringerne vurderes fint i trdd med vores konklusi-

oner i afsnit 5.10-5.12 vedrgrende kasse- og regnskabsregulativet fra 2009.

Kapitel 5 — godkendelse og ledelsestilsyn

5-29

5.30
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En del af opdateringen af kasse- og regnskabsregulativet bestir ogsa i at fi etableret et ledelsestilsyn,

som vil sikre en korrekt og betryggende gkonomisk forvaltning.

I kapitel 5 er de forskellige ansvar for disponering, varemodtagelse, godkendelse af betaling, ledelses-
tilsyn og anvisning gjort mere direkte. Det er i teksten desuden mere preecist beskrevet, hvad den en-
kelte indestar for, nar handlingerne udferes i hverdagen, ligesom foreldede benavnelser, der kunne
bidrage til begrebsforvirring, er fjernet fra teksten. Andringerne til kapitel 5 vedregrende ledelsestil-
synet har ligeledes betydet, at kasse- og regnskabsregulativet ledsages af en procedurebeskrivelse for
indholdet af ledelsestilsynet samt gennemfarelse, dokumentation og opfelgning herpa ("Procedurebe-
skrivelse — Forretningsgang for ledelsestilsyn” dateret 1. april 2016). En procedurebeskrivelse, der er
gjort betydeligt mere omfangsrig og forklarende i forhold til tidligere (jf. afsnit 5.11), og nu efter vores
vurdering udger en brugbar skabelon for den budgetansvarliges forstaelse, beskrivelse og gennemfe-
relse af eget ledelsestilsyn. Det er Regionens hensigt med procedurebeskrivelsen, at de i det nye kas-
se- og regnskabsregulativ fastsatte risikoomréder skal indga direkte i den enkelte budgetenheds ledel-

sestilsyn. De udvalgte risikoomrader er:

1. Anvisning og disponeringsforhold for indkeb
ii. Disponering af rejser, transport, udlaeg og repraesentation, herunder bespisning
iii. Gaver

iv, Brug af betalingskort
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5.31 Procedurebeskrivelsen indeholder nu endvidere mere detaljerede retningslinjer om folgende vaesent-
lige forhold:

i Udarbejdelse af risikoprofil

ii. Generelt om anvisning og ledelsestilsyn
ii. Oversigt over omrader omfattet af et ledelsestilsyn (minimumsliste — ikke udtgmmende)
iv. Omfattende afsnit omkring beskrivelse af budgetomradet

v. Rapportering.

5.32 Procedurebeskrivelsen leegger derfor i hgj grad op til, at der skabes en dokumenteret forstéelse af det
omréde, som underlegges ledelsestilsyn. Vi vurderer, at dette er en forbedring i forhold til tidligere og

en meget vaesentlig betingelse for, at der kan udfares et godt og effektivt ledelsestilsyn.

5.33 Vibemzrker dog, at der fortsat er lagt op til en raekke individuelle vurderinger af omfanget af den
kontrol, der skal udferes, hvilket naturligvis eger fleksibiliteten mellem de enkelte budgetomréder,
men efter vores vurdering fortsat giver den enkelte budgetansvarlige for store frihedsgrader til at de-
finere sit eget ledelsestilsyn. Vi anbefaler derfor, at falgende elementer indgr som en fast del af ledel-
sestilsynet, og derfor indarbejdes i “Procedurebeskrivelse — Forretningsgang for ledelsestilsyn” date-

ret 1. april 2016:

i Beskrivelse af omrader, der fravelges, baseret pa udfert risikovurdering og i forhold til mi-
nimumslisten i procedurebeskrivelsen, og som derfor ikke underlagges ledelsestilsyn (ikke

omtalt i version af 1. april 2016).

ii. Konkrete kontrolhandlinger af, hvad der skal foretages set ud fra et minimumskrav samt
krav om "folg eller forklar-princip” vedrerende disse minimumshandlinger (ikke omtalt i

version af 1. april 2016), herunder fx:

a) Er belabsgraenser overholdt, jf. fastsatte anvisningsregler

b) Kontrol af, at indkeb er omfattet af rammeaftale eller andet aftalegrundlag

¢) Kontrol af, at fakturaer kan afstemmes til rekvisition

d) Kontrol af modtagelse af varer/tjenesteydelser ved afstemning af faktura til
fragtbrev eller lignende

e) Test af, om gvrige interne kontroller er blevet udfert

f) Kontoscanning af alle posteringer i perioden

g) Lebende fysisk kontrol af aktiver

h) Analytiske handlinger (budgetafvigelser eller lign.).

iii. Rapporteringsformat (ikke omtalt i version af 1. april 2016). Fast skabelon til afrapportering,
eksempelvis kortfattet notat indeholdende folgende punkter:
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e  hvor meget i kr. har tilsynet omfattet i forhold til den samlede belgbs-
meangde?

e hvor mange bilag er kontrolleret i forhold til samlet mangde?

b) Er der foretaget rotation mellem kontroller testet og lign.
¢) (Jvrige interne kontroller omfattet af ledelsestilsynet

d) Veasentlige forhold observeret

e) Anbefalinger afgivet.

5.34 Med henvisning til indstillingen til forretningsudvalget den 14. december 2015 fremgar det, at der
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med udkast til nyt kasse- og regnskabsregulativ og tilhgrende "Procedurebeskrivelse — Forretnings-

gang for ledelsestilsyn” vil blive etableret et "4-gjnes princip”. Blandt andet fremgar:

”I bade regulativ og i forretningsgang er der indfort stramninger pd udvalgte risikoomrdder. Ken-
detegnet for de udvalgte risikoomrdder er, at de skal veaere en del af ledelsestilsynet og dermed ogsd

omfattet af de "4 gjnes princip”

“Skabelonen for det lokale ledelsestilsyn indeholder sdledes bdade stramninger i forhold til konkrete
ristkoomrader, men ogsa en huis fleksibilitet for hvorndr i processerne kontrollen eller “de 4 gjnes
princip” for disse risikoomrdder kan gennemfores i den enkelte enhed. Skabelonen giver ogsd mu-
lighed for at ledelsestilsynet lokalt kan tilpasses koncernenhedernes forskellige virke, ligesom at sel-

ve tilsynet tilretielaegges efter vaesentlighed og risiko”

Vi skal bemerke, at det omtalte ”4-gjnes princip” alene planlaegges etableret pa stikpravebasis, hvor-
for der er risiko for, at princippet ikke vil sikre den tilsigtede kompenserende kontrol for den mang-
lende funktionsadskillelse. Det fremgar af udkast til nyt kasse- og regnskabsregulativ, at Regionen er
bekendt hermed og endvidere forventer at langt de fleste af dispositioner ikke foretages to i for-

ening”, jf.:

“Ovenstdende beskrivelse af hhv. disponering, godkendelse og ledelsestilsyn betyder, at ikke alle di-
spositioner foretages af to i forening. Langt de fleste dispositioner vil alene blive gennemfort af én
person, sdfremt disse dispositioner ikke pd et senere tidspunkt gennemgds i forbindelse med den
budgetansvarlige leders ledelsestilsyn. Det er derfor vigtigt, at den pdgzeldende budgetansvarlige er
opmarksom pd sit ansvar for ledelsestilsynet, ligesom det pahviler den budgetansvarlige at justere

sit tilsyn sdfremt risikoprofilen for omradet aendrer sig.

1 relation til ”4-gjnes princip” har vi konstateret, at alene ca. 5 % af alle bilag underlaegges tilsyn og
anden godkendelse, jf. afsnit 5.40 - 5.41. Det er vores vurdering, at dette niveau er for begranset og
bar overvejes gget som grundlag for et ”4-gjnes princip” og som kompenserende kontrol for den
manglende funktionsadskillelse, som kasse- og regnskabsregulativet leegger op til, skal accepteres for
dispositioner. Det er generelt vores vurdering, at manglende funktionsadskillelse i forbindelse med

indkeb, modtagelse og godkendelse af betalinger i en organisation af Region Sjallands sterrelse som
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enten overvejes etableret en effektiv funktionsadskillelse imellem disponering og godkendelse, eller
alternativt at det planlagte ledelsestilsyn finmaskes yderligere, sdledes at der indfares kontrol af alle

bilag/indkeb eller som minimum bilag/indkeb over en vis starrelse.

Endvidere anbefales det, at ledelsestilsynet i langt hgjere grad overvejes suppleret og forankret 1 dag-
lige operationelle kontroller med systemunderstattelse i Regionens ERP-system Oracle, herunder fx
ved etablering af en systemmeessig 2. godkender pa omkostningsbilag, dokumentation for workflows
(formal, rekvisition, indkeb, varemodtagelse, beholdningslister mv.), samt at belgbsgrenser ifalge

anvisningsreglerne defineres direkte i Oracle.

Med henvisning til 5.12 anbefales det ligeledes, at kasse- og regnskabsregulativet og/eller procedure-
beskrivelsen suppleres med retningslinjer for central godkendelse af ledelsestilsynet, sikring af kom-
petencer for udarbejdelse og udfarelse af ledelsestilsyn, samt at ledelsestilsynet p4 turnusbasis under-

leegges kontrol og vurdering fra en central funktion og/eller med assistance fra eksterne konsulenter.

Ud over de tiltag, der er beskrevet ovenfor omkring opdatering af Regionens kasse- og regnskabsregu-
lativ, valgte Regionens it-direkter pa baggrund af Atea-sagen at opdatere "Ledelsestilsyn i Koncern

IT”. De nye retningsliner i “Ledelsestilsyn i Koncern IT” tradte i kraft pr. 1. november 2015.

Det nye "Ledelsestilsyn i Koncern IT” indeholder en lang raeekke stramninger i forhold til tidligere og
udviser en bedre sammenhang mellem definerede risici og planlagte kontrolforanstaltninger. Det er
vores opfattelse, at de ledelseskontroller, der blev ivaerksat pr. 1. november 2015 vedrgrende it-
omrédet, er en klar forbedring, sammenholdt med tidligere, og understotter retningslinjerne i det nye
kasse- og regnskabsregulativ og dermed den overordnede gkonomistyring i Region Sjelland. Det er
endvidere vores vurdering, at "Ledelsestilsyn i Koncern IT” i al vaesentlighed er tilpasset den skabelon
for ledelseskontroller ("Procedurebeskrivelse — Forretningsgang for ledelsestilsyn™), der forventes

etableret med virkning fra 1. april 2016.

Med henvisning til afsnit 5.36 ovenfor skal vi hertil bemarke, at det omtalte "4-gjnes princip” for
godkendelse af fakturaer kun finder delvis anvendelse i Koncern IT, idet vi har konstateret, at der for
Koncern IT’s omrade alene udtages 20 bilag til kontrol hver méaned, herunder de ti belabsmaessigt
starste og ti tilfaeldigt udvalgte. Vi har gennemgaet den udfarte kontrol foretaget for november maned
2015 og péset, at der forligger logbog for denne gennemgang. Det fremgér af logbogen, at den udferte
kontrol bl.a. deekker:

1. Om de administrative procedurer i forbindelse med behandlingen af bilaget er overholdt
ii. Om de geldende kompetenceregler er overholdt
i, Om varen/tjenesten er modtaget.
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meangden, der er underlagt de 4 gjnes princip”. Det er vores vurdering, at dette niveau er meget be-
graenset og bor overvejes gget som grundlag for en kompenserende kontrol for den manglende effek-
tive funktionsadskillelse i forbindelse med de belabsmassige store it-indkeb, som foretages i Koncern

IT, jf. anbefalingerne ovenfor i afsnit 5.37 - 5.38.

Vi har endvidere konstateret, at den udferte kontrol i november 2015 er udfert af it-stabens control-
ler, hvorfor det bar vurderes, om dette er i konflikt med kravet i udkastet til det nye kasse- og regn-
skabsregulativ om, at en underordnet ikke mé anvise for en overordnet, herunder serligt for disposi-

tioner foretaget af it-direkteren.

Det fremgar af "Ledelsestilsyn i Koncern IT”, at én gang arligt udfarer it-supportchef/asset manager
tilstedevarelseskontrol af de let omsattelige aktiver, herunder mobiltelefoner og tablets. Den fore-
tagne kontrol dokumenteres og arkiveres i Fics. Det er over for os oplyst, at denne tilstedevarelses-
kontrol endnu ikke er iveerksat, men at dette vil ske fra 1. april 2016 i forbindelse med den forventede
ikrafttreedelse af den opdaterede procedurebeskrivelse for ledelsestilsyn for de budgetansvarlige i Re-
gion Sjelland. Vi anbefaler, at denne gennemgang af fysisk tilstedevearelse ikke blot omfatter let om-
saettelige aktiver, men en generel stikprgvevis gennemgang af tilstedevarelsen af Regionens it-udstyr.
Under hensyntagen til vores observationer ovenfor i afsnit 4 anbefaler vi endvidere, at kontrollen

iveerksaettes snarest muligt.

Ud over de ovenfor beskrevne tiltag med opdatering af Regionens kasse- og regnskabsregulativ samt
indferelse af nyt ledelsestilsyn for Koncern IT har Regionen iveerksat en rackke andre tiltag, som vi
vurderer, vil veere medvirkende til at sikre en effektiv akonomistyring i Regionen inden for it-
omrédet, samt sikre at indkeb foretages i henhold til indgiede indkebsaftaler mv., séledes at der tages
skyldige skonomiske hensyn i forbindelse med udbud og indkeb. Falgende tiltag kan navnes:

1. Det indskarpes, at it-indkebere kun ma foretage indkeb, nér der foreligger en aftale — hvis
der er tvivl, sporges it-staben for at sikre, at der foreligger en aftale, idet Indkeb (indkebsju-
rister under Koncern @konomi) konsulteres i forhold til aftalens anvendelighed, séfremt der

er tvivl herom.

ii. Det indskaerpes, at it-staben skal sikre, at der foreligger rammeaftaler, hvor udbudspligten er
behgrigt aflgftet. Alternativt er det stabens ansvar at tage initiativ til en fornyet konkurren-

ceudsattelse eller tilslutning til feellesoffentlige rammeaftaler.

iii, Selvstaendige Region Sjzlland-udbud gennemfores fremadrettet styringsmaessigt i forhold til
udbudsreglerne af Indkeb under Koncern @konomi, idet Koncern IT deltager med kravspeci-
fikationer og vurdering af indkomne tilbud. Konecern IT (it-direktgren) indgar som budgetan-

svarlig for kontrakter.
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er endnu pé plads, men det er oplyst over for os, at dette vil ske successivt hen over 1. halvdel
af 2016. Konsulentfirmaet Rambgll bistir med en rackke af de opgaver, som it-staben og Ind-

kab under Koncern @konomi har ansvaret for, herunder:

a) Afklaring af, om eksisterende aftaler er gyldige, og om udbudspligten er afloftet.
b) Styrer indgielse af nye aftaler, gennemferelse af EU-udbud, anvendelse af eksi-
sterende rammeaftaler, gennemfgrelse af miniudbud mv., herunder med juri-

disk radgivning og assistance.

V. Det indskerpes, at der fremadrettet som hovedregel kun mé foretages indkeb via indgiede
indkgbsaftaler via Regionens generelle indkebssystem (forankret i Indkeb under Koncern
@konomi) og ikke som tidligere, hvor Koncern I'T’s indkabere rekvirerede direkte via fx Ateas
indkebsportal, e-mail eller pa telefon. Det er dog konstateret, at processen endnu ikke er
fuldt implementeret, og at der fortsat foretages it-indkgb med anvendelse af forskellige be-
stillingsmetoder. Det er oplyst, at det tilstraebes, at denne proces vil veere afsluttet medio

2016.

vi. Der ggres en aktiv indsats for at informere organisationen om de nye tiltag vedrgrende it-
indkab. Siden implementeringen af det nye ledelsestilsyn pr. 1. november 2015 har der vaeret
atholdt et medarbejdermade den 4. december 2015 i Koncern IT. Pa dette made blev der bl.a.
orienteret om ledelsestilsyn og udbuds- og indkabsstrategi for indkeb fremadrettet, jf. bi-
lagto,

5.46 Baseret pa vores gennemgang i dette afsnit er det vores vurdering, at der i undersggelsesperioden i

Koncern IT har veret fort et utilstreekkeligt ledelsestilsyn. Selve de nedskrevne procedurer i Ledelses-
tilsyn af september 2010 og juni 2013 har veret uden egentlig substans, ligesom de retningslinjer, der
har vaeret nedskrevet, i al vaesentlighed ikke har veeret efterlevet i praksis. Det er endvidere vores vur-
dering, at de i undersagelsesperioden etablerede procedurer og interne kontroller for it-indkeb hos
Koncern IT har veret utilstraekkelige og mangelfulde. Forholdene har resulteret i fejl og mangler i Re-
gionens finansielle rapportering og forvaltning, samt gget risikoen for besvigelser i undersggelsespe-

rioden.

5.47 Vi har endvidere redegjort for, at kasse- og regnskabsregulativet af maj 2009 med bilag efter vores

vurdering som udgangspunkt indeholder gode beskrivelser til sikring af hensigtsmaessige og betryg-
gende forretningsgange inden for Regionens kasse- og regnskabsvaesen, men dog kraever opdatering
som fglge af regulativets aldre dato. Serligt omradet omkring udferelse af ledelsestilsyn vurderes at
have varet for overordnet reguleret, hvorved de budgetansvarlige har vaeret efterladt uden vejledning

og med for store frihedsgrader til at definere deres eget ledelsestilsyn.

10 Bilag 10: Uddrag af dagsorden fra medarbejdermede af 4. december 2015
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Regionens gkonomistyring og forvalining inden for it-omridet. Seerligt udkastet til et opdateret kas-
se- og regnskabsregulativ samt opdateringen af “Ledelsestilsyn for Koncern IT” af 1. november 2015
har medvirket til denne proces. Det er vores opfattelse, at det nye kasse- og regnskabsregulativ over-
ordnet kan finde anvendelse for god gkonomistyring for Regionen fremadrettet. Dette begrundes saer-
ligt med, at kasse- og regnskabsregulativet er sammenligneligt med lignende regulativer i andre of-
fentlig forvaltninger sisom kommuner. Det er endvidere generelt vores opfattelse, at de tiltag, der al-
lerede er foretaget pa it-omradet, er forankret i det nye kasse- og regnskabsregulativ og understatter
den overordnede gkonomistyring i Region Sjelland. God gkonomistyring forudsatter dog, at de pro-
cedurer, regler og kontroller, der er beskrevet i kasse- og regnskabsregulativ med bilag og "Ledelses-~
tilsyn i Koncern IT”, bliver efterlevet i det daglige, og at der vil vaere fokus pé, at det etablerede ledel-
sestilsyn fungerer effektivt og er tilstraekkeligt omfattende til at imgdegi tilsigtede sével som utilsig-
tede fejl og mangler i den finansielle rapportering og forvaltning. I relation til indkebsprocedurerne er
der efter vores vurdering igangsat en raekke fornuftige tiltag, som i langt hgjere grad end tidligere vil
sikre, at indkeb foretages i henhold til indgéede indkebsaftaler mv., séledes at der tages skyldige gko-
nomiske hensyn i forbindelse med udbud og indkeb.

Baseret pé vores gennemgang har vi i dette afsnit fremkommet med en raekke yderligere anbefalinger

til styrkelse af gkonomistyringen og forvaltningen pé it-indkgbsomradet, herunder:

i. "Procedurebeskrivelse — Forretningsgang for ledelsestilsyn” dateret 1. april 2016 indeholder
fortsat efter vores vurdering for store frihedsgrader til den enkelte budgetansvarlige, hvilket
ber overvejes indsnavret, herunder med krav om beskrivelse af omréder, som fravelges kon-
trol, beskrivelse af minimumskontrolhandlinger som skal udferes, et fast rapporteringsfor-
mat samt krav om, at ledelsestilsyn pa turnusbasis underlaegges kontrol og vurdering af en
central funktion og/eller med assistance fra eksterne konsulenter. Endvidere anbefales det,
at der etableres retningslinjer for godkendelse af det beskrevne ledelsestilsyn fra centralt
hold, og at der etableres retningslinjer for, at udarbejdelse og udferelse af ledelsestilsynet ud-

fares af personer med de rette kompetencer.

ii. Det er konstateret, at der alene planlegges udfert et stikprovevist “4-gjnes princip” i Regio-
nens ledelsestilsyn, herunder som falge af manglende beskrivelse af nadvendigt omfang af
anvisning og ledelsestilsyn i "Procedurebeskrivelse — Forretningsgang for ledelsestilsyn” da-
teret 1. april 2016 samt kravet om alene at udtage 20 bilag til kontrol pr. mined i "Ledelses-
tilsyn for Koncern IT” af 1. november 2015. Dette vurderes som utilstraekkeligt som kompen-
serende kontrol for den manglende funktionsadskillelse, som kasse- og regnskabsregulativet
laegger op til, skal accepteres pé dispositioner. Det er generelt vores vurdering, at manglende
funktionsadskillelse i forbindelse med indkeb i en organisation af Region Sjaellands starrelse
som udgangspunkt slet ikke bar accepteres. Det anbefales derfor, at der enten etableres en

effektiv funktionsadskillelse mellem indkab, modtagelse og godkendelse af betalinger, eller

37



PwC

iii.

iv.

AL UTL LUULYLTD T VYTL VASTLIUC AVLILLUL 1 LUL JLLIUUIDL LLIVAL ICULCIOUILLID Y LILL A ALV DILAES [ LMD L

eller som minimum bilag/indkeb over en vis starrelse.

Det anbefales, at ledelsestilsynet i langt hgjere grad overvejes suppleret og forankret i de dag-
lige operationelle kontroller med systemunderstattelse i Regionens ERP-system Oracle, her-
under ved fx etablering af systemmassig 2. godkender pd omkostningsbilag, dokumentation
for workflows (formél, rekvisition, indkeb, varemodtagelse, beholdningslister mv.), samt at

belgbsgranser ifalge anvisningsreglerne defineres direkte i Oracle.

Under hensyntagen til vores observationer i afsnit 4 anbefales det, at den planlagte &rlige
kontrol af den fysiske tilstedevarelse af Regionens it-udstyr opprioriteres og snarest ivaerk-
sasttes, ligesom det anbefales, at denne kontrol fremadrettet foretages stikpravevis pa hele

Regionens beholdning af it-udstyr, og ikke kun pé let omsaetteligt udstyr.

For at styrke Regionens forvaltning ved it-indkegb varderes det, at iszr processerne omkring
indgéelse af nye indkebsaftaler, med assistance fra konsulentfirmaet Rambgll, samt over-
gang til, at it-indkeb alene foretages via Regionens indkebssystem, er yderst vigtige at {4 af-
sluttet, hvorfor det anbefales, at dette arbejde gives en hgj prioritet med henblik pa snarlig

fuld implementering og forankring i organisationen.
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6.2

6.3

6.4
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Vi har som led i den samlede undersggelse af it-omradet hos Region Sjeelland foretaget en prisanalyse
vedrgrende Region Sjzllands it-indkeb hos Atea. Vi har i dette afsnit beskrevet de handlinger, vi har
gennemfprt med henblik pa at afdaekke falgende forhold, jf. afsnit 2.2:

i.  Vurdering af, om det er muligt at konkludere noget konkret om, hvorvidt de vilkar og priser,
der har udgjort aftalegrundlaget ved Region Sjellands anskaffelser pa it-driftsomrédet har

veret svarende til markedsvilkar og -priser pa davaerende tidspunkt [i undersegelsesperio-
den].

Til brug for besvarelse af ovenstiende har vi valgt at gennemfare en stikprgvevis analyse ved sam-
menligning af gaeldende aftalegrundlag med andre tilgeengelige aftalegrundlag baseret pa data, som

Region Sjxlland og Atea er i besiddelse af.

Det bemeerkes, at vi i vores prisanalyse ikke har undersaggt, om Region Sjellands adfeerd i forbindelse
med it-keb hos Atea har varet korrekt, lovlig, hensigtsmaessig eller lignende. Vi har alene vurderet,
hvad der kan fremskaffes af data, og hvad data viser om de priser, som Region Sjelland har kabt it-
udstyr for hos Atea.

Vores tilgang til prisanalysen har veeret at foretage sammenligning af Region Sjallands faktiske an-
skaffelsespriser hos Atea med Ateas salg til andre kunder og Region Sjzllands anskaffelsespriser hos
andre leveranderer samt om muligt til andre valide prissammenligningsdataset fra anden tredjepart,

jf. nedenstéende figur:
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6.5 1forbindelse med vores indledende arbejde til undersggelsen er det dog konstateret, at det ikke har

veeret praktisk muligt at treekke data hos Region Sjalland over Regionens it-indkeb pa produktniveau,

ligesom Atea af konkurrencemassige hensyn ikke har gnsket at overdrage fuldstendige data over de-

res samlede kundesalg pé tilsvarende kunder som Region Sjzlland. Som alternativ har vi derfor ind-

hentet SKIs historiske og aktuelle katalogpriser, der derfor har udgjort en central del af analysen. Vo-

res analyse er siledes baseret pa folgende data og materiale:

i.

ii.

ii.

iv.

vii.

Data fra Atea over faktureret salg af it-udstyr, software mv. til Region Sjalland i undersogel-

sesperioden,

SKIs historiske og aktuelle katalogpriser.

Vilkér for de SKI-aftaler, der knyttes til anvendte katalogpriser.

Skriftlige aftaler indgéet mellem Region Sjelland og Atea, som har kunnet fremskaffes.
Oplysninger om vilkar aftalt mellem Region Sjelland og Atea, beskrevet af Atea.

Interview af udvalgte medarbejdere i Koncern IT og Koncern @konomi hos Region Sjzlland.

Oplysninger om Ateas fakturerede salg til andre kunder i undersggelsesperioden ved stikpro-

vevise opslag i Ateas systemer.

6.6  Det er konstateret ved forespergsel hos bide Region Sjzlland og Atea, at det ikke er muligt at genska-

be et komplet overblik over skriftlige og mundtlige aftaler, der har vaeret geeldende mellem parterne i

undersggelsesperioden. Endvidere er der i vores opdrag ikke neermere preciseret en definition af “af-

PwC
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forudsatninger:

ii.

1ii.

1v.

”Aftalegrundlag” veerende priser en vare er kabt eller kan kebes til under de vilkir, som vi er
bekendt med, om disse métte vaere oplyst os skriftligt eller mundtligt.

“Markedsvilkar”, herunder begrebet”... svarende til markedsvilkdr og -priser pa davarende
tidspunki” veerende “om en vare er kabt til samme eller lavere pris end SKIs katalogpris pé
daveerende tidspunkt”, hvilket baseres pa folgende:

a) At SKIs katalogpriser er fremkommet ved en professionel markedsafprgvning
og derfor er "svarende til markedsvilkar”.

b) At SKIs katalogpriser er fremkommet ved udbud uden garanti om faktisk kab af
varer, hvilket erfaringsmaessigt ikke giver den bedste pris, hvorfor man bar
kunne f4 en bedre pris end SKIs katalogpriser, fx ved kab af sterre kvantum.
SKT’s aftaler tager selv hgjde for dette ved at have indbygget mulighed for mini-
udbud, si en kunde kan gennemfare et kabsforpligtende udbud for et bestemt

kvantum.

At *@vrige vilkar” end priser for handlerne i al veesentlighed er de samme for Region Sjel-
lands keb hos Atea som for SKI-kunder for de varer, som vi har undersggt.

At vores stikpravevise adgang til "salgspriser for lignende varer hos Atea til andre kunder”
udger en mindre omfangsrig afprevning af markedet end SKIs katalogpriser og derfor ikke
indgér i vurderingen af, om Region Sjalland har handlet pd markedsvilkar. Disse data indgar

derfor i stedet som kvalitetsvurderingsparametre af de gennemferte prissammenligninger.

6.7  Data modtaget fra Atea over faktureret salg af it-udstyr, software mv. til Region Sjeelland i undersg-

gelsesperioden, som har dannet grundlag for vores it-prisanalyse, omfatter samme handler, som er

beskrevet i afsnit 4.28 om modtagelse af varer og ydelser. Datasattet omfatter Regionens kab for i alt

kr. 618.024.680 inkl. moms, svarende til 494 mio. kr. ekskl. moms. Disse kab fordeler sig pa ca.

6.000 forskellige varer grupperet i ca. 260 forskellige produktkategorier.

6.8  Af det samlede datasaet pi 494 mio. kr. ekskl. moms er 18 % udeladt af analysen af fglgende arsager:

i.

i.

—e

iii.

iv.

PwC

Ufuldsteendige varenumre i datasaettet.
Produktkategorier relaterende til kab af klippekort eller lignende.
Produktkategorier vedrgrende anden software end administrativ software.

Produktkategorier, der ikke omhandler it-varer (fx tasker).
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6.9

6.10

6.11
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(fx patchkabler).

Vi. 126 produktkategorier, som enkeltvis er under kr. 133.000 pr. kategori, hvilket samlet udger

under 3 mio. kr. i undersggelsesperioden.

Af den resterende population i datasattet har vi udvalgt produktkategorier udgerende ca. 197 mio. kr.
ekskl. moms, svarende til 40 % af datasattet. Disse produktkategorier omfatter forskellige typer af va-
rer, produktkategorier med forskellige prismenstre samt produktkategorier, som vores indledende
analyser har indikeret, at der er en hgjere sandsynlighed for, at man kan gennemfore en konstruktiv

prissammenligning pa. Vores analyse omfatter folgende produktkategorier:

i Desktop computers
ii. Notebook computers
iii. Lasertonere

iv. Network cards Netcard
V. Network switches
vi. Tablet PC

vii. Wifi basisstationer Wireless
viii. Memory moduls

ix. Eksterne switchboxe

X, Power Supply units

xi. Web cams

xii. AC adaptere

xiii. Docking stations

Den resterende population pé 42 % af datasattet vil kunne analyseres p4 samme méde som de 40 %,
som beskrives nedenfor i afsnit "Resultat af prisanalysen”. De 42 % dakker over en rekke andre pro-

duktkategorier, som er naermere defineret i bilag®.

Vi har i vores analyse foretaget sammenligning af identiske og lignende produkter. Vi har i analysen
alene anvendt resultatet af identiske produkter, da det er vurderet, at sammenligning mellem lignen-
de produkter fra to forskellige datasaet ikke har kunnet gennemfores med tilstraekkelig validitet. Vi
har endvidere analyseret pa prisudviklingen over tid for priser mellem Atea og Region Sjelland med
SKIs katalogpriser, men har ikke kunnet identificere forudsigelige menstre i prisudviklingen for de i
stikprgven indeholdte produktgrupper. Vi har derfor endvidere alene valgt at rapportere prissammen-
ligninger for Region Sjzllands keb hos Atea, hvis kabet er foretaget pa et tidspunkt, hvor den praecis
samme vare har kunnet kgbes til SKIs katalogpriser.

1 Bilag 11: Oversigt over ikke analyserede produktkategorier
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6.25 Det er vores vurdering, at for en delmaengde af vores stikprave er det muligt at konkludere noget kon-

6.26

PwC

kret om, hvorvidt de vilkér og priser, der har udgjort aftalegrundlaget ved Region Sjellands anskaffel-

ser pa it-driftsomradet har varet svarende til markedsvilkar og -priser pa daverende tidspunkt.

Derimod vurderer vi det ikke muligt at udtale os om Regionens samlede indkeb hos Atea i perioden 1.
januar 2012 til 31. oktober 2015 baseret pa den foretagne stikprgvevise prisanalyse. Det er endvidere
vores vurdering, at en analyse af de resterende ca. 42 % af kabene ligeledes formentlig ikke vil kunne

resultere i noget signifikant eller konkret om tendenser. Det skyldes, at:

i.  baseret pa tilgaengelig data vurderes det ikke muligt at lave en prissammenligning af alle, el-
ler blot stgrstedelen, af de varekgb, som Region Sjalland har foretaget hos Atea i perioden 1.
januar 2012 til 31. oktober 2015.

il vi har ikke identificeret nogen matematiske eller statistiske mgnstre i prissammenligninger-
ne, som ger det muligt for os at udvide tidsperioderne for sammenligningerne ud over de

fundne perioder.

Baseret pa ovenstdende er det derfor vores anbefaling, at Region Sjzelland ikke gennemforer yderlige-
re undersagelser af, om Regionen historisk har kabt pd markedsvilkér, da det vurderes ikke at vil
medfare vaesentlig ny viden eller vaerdi for Region Sjaelland. Omkostningerne til en sidan undersggel-
se anbefaler vi, at Region Sjelland i stedet anvender pa den allerede igangsatte proces med at gge Re-
gionens indkebsmodenhed, herunder tilstraeber, at it-indkeb i hgjere grad betragtes ud fra en verdi-
massig frem for alene en omkostningsmaessig tilgang. Vores anbefaling understattes ligeledes af fol-
gende forhold:

i. Som det fremgéar af skemaet ovenfor, er de starste prismassige udsving over SKIs katalogpri-
ser i vores prisanalyse pa printertoner (Forbrugsvarer). Ifalge det af Region Sjzlland oplyste
er netop keb af printertoner ikke foretaget i Koncern IT og er i hele undersagelsesperioden
baseret pa konkurrenceudsatte rammeaftaler. Da hovedarsagen til igangsaettelse af denne it-
prisanalyse var at undersage, om Regionen har lidt sarlige tab pd it-omradet ved ikke at have

gennemfort en effektiv konkurrenceudszttelse pa alle sine it-indkab, som Rambells rapport
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kabt over SKIs priser. Forholdene omkring udsving pé indkebspriser pa printertoner pa
sammenfaldende dage eller inden for en kort tidsperiode anbefales dog undersegt naermere i

samarbejde med Atea.

ii. De identificerede prismassige uhensigtsmassigheder ved keb til merpris sammenholdt med
SKI svarer til, hvad vi erfaringsmaessigt oplever i andre tilsvarende organisationer, som gen-

nemgéir en simpel effektiviseringsopstramning af indkgbsprocesserne.

iii.  Vores stikprovevise opslag i Ateas systemer pé salgspriser pa konkrete produkter til andre
lignende kunder i samme periode har alene resulteret i identifikation af afvigelser med fa
promille. Det bemarkes dog, at der kun er identificeret begraenset overlap mellem salg af
identiske produkter til Region Sjlland og til de andre tilsvarende kunder p& de samme tids-

punkter.

6.28 Vihar i dette afsnit redegjort for, at det baseret pa den foretagne prissammenligning for en delmaeng-

6.29

de af vores stikprove har veret muligt at konkludere noget konkret om, hvorvidt de vilkér og priser,
der har udgjort aftalegrundlaget ved Region Sjzllands anskaffelser pé it-driftsomrédet har svaret til

markedsvilkir og -priser pa davaerende tidspunki.

Baseret pé analysen kan vi for de 36 mio. kr. samlet rapportere, at Region Sjzlland har givet ca. 3,7
mio. kr. mere, end hvis man havde kebt en rekke udvalgte varer til SKIs katalogpriser (netto 2,7 mio.
kr.).

6.30 Vihar endvidere redgjort for, at det ikke vurderes muligt pé det foreliggende datagrundlag at udtale

PwC

os om de samlede it- indkeb hos Atea, ligesom vi generelt anbefaler, at Regionen ikke bruger yderlige-
re ressourcer pi it-prisanalyser pé historiske indkeb, men i stedet fokuserer pa at styrke organisatio-

nens indkgbsmodenhed.
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Med henvisning til afsnit 4.21 anbefales det, at Regionen i samarbejdes med Atea afklarer identifice-
rede afstemningsposter beskrevet i afsnit "Afstemning af indkeb og betalinger” inden endelig afreg-

ning af det opgjorte mellemvarende.

Med henvisning til afsnit 4.22 anbefales det, at Regionens mellemvarender fra forudfakturering veri-
ficeres og bogfores i Regionens finanssystem, ligesom det anbefales at mellemvaerender fra Loop
fremadrettet afstemmes og bogferes i Regionens finanssystem. Det anbefales endvidere afsggt, om til-
svarende praksis kan have varet praktiseret hos andre leverandgrer, og om Regionen hos andre leve-

randgrer kunne have ukendte og ikke bogfarte tilgodehavender, som tilfzeldet har vaeret hos Atea.

Med henvisning til afsnit 4.31 anbefales det, at Regionens ledelse vurderer de modtagne forklaringer
vedrerende leveringsadresser fra it-supportchefen, samt i samarbejde med politiet forholder sig til

forholdene i tabellens linje 1-3.

Med henvisning til afsnit 5.49 er vi fremkommet med en rakke yderligere anbefalinger til styrkelse af

gkonomistyringen og forvaltningen p4 it-indkgbsomrédet.

Med henvisning til afsnit 6.23 anbefaler vi, at Regionen underseger identificerede udsving i indkebs-

priser for tonere hos Atea ved handler foretaget enten samme dag eller inden fort kort tid.

Med henvisning til afsnit 6.30 anbefaler vi generelt, at Regionen ikke bruger yderligere ressourcer pa
it-prisanalyser af historiske indkeb, men i stedet fokuserer pa at styrke organisationens indkebsmo-
denhed.
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Blag
Bilag 1: Udbudsmaterialets bilag 1 (Kundens opgavebeskrivelse)
Bilag 2: Oversigt over underdebitorer tilknyttet Region Sjalland 1 Ateas debitormodul

Bilag 3: Oversigt over fakturaer og kreditnotaer, som ikke er registeret 1 Regionens bogholderi eller annulle-

ret, uden arsag har kunnet fastlegges

Bllag 4: Faktura 80058194 og 1ntern kreditnota 3728906

Bilag 5: Intern taktura 80158248 og 80055907

Bilag 6: Specitikation at dbentstaende torudtakturering pr. 31. oktober 2015
Bilag 7: Oversigt over identificerede usadvanlige produkter

Bilag 8: Oversigt over bilagsbehandling ijanuar og tebruar méned 2015
Bilag 9: Uddrag at dagsorden ira medarbejdermegde at 4. december 2015

Bilag 10: Oversigt over 1kke analyserede produktkategorier
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Rammmiesfrafs 1702 - Kecisioosrdalenr i | :

1. Kundens opgavebeskrivelse

I forlzngel=e af en tag om mulig bestikkelse af £n eller fere medarbeidere i Region Sjalznd
(tegionen) har repionen ved en ekstem leverander fiet foretaget en indksbzanalyze, der z2fdzk-
ker repionen: indkabamanstre af IT-hardware og relaterede services op pdelser pid I'T-
drifisomridat, hos 7 ndralgte laveranderer for petioden 2013 til madio 2013, Formilat med
analrzan var at afdxkke cmfanget af de foretapne indksk, op konstatere i brilket omfang regic-
nen har foretapet behorg konknrrencend: ptielse 2 regionens indkeh ke: levenndoremes, samt
identificere repionens aftlepmndlap med leverandereme. Indkebsanzlysen bar allerede pi nu-
varende tdspunkt reculteret i iverk=atialze zf en rzkke tiltag, henimder bla. zd:killel:=e af an-

OGRS SPNVIFIGI (RS iy DIC TSNS MU | NONL SN CHUUPPURIE- SUDRE FYNPUNPPNUY JRSNOUPL, MUUOIPL, P IS )

Pi baggrand af indksbsanzlysen et det af reginnen: forremingsndvaly tlkendegimet, at der ckal
Trerkszttes en revizionsundersegelse, med ndpangspunkt i Rzmbells analyze. Det er denne 1e-
vislonsunderzegelze, der adbydes. Revisionzundersegelzen vl vare en ndvidet forvaitningsravi-
zion, der skal omfarte felpende forhold:

. - ‘pi omrid
il TEre el iommamgs wg
ey g 4 e et & e s ae e GlFELdet, foresll Tderlipe
initiadwer, op i nattlig Hiknyining hertil vurdere,

. & hidrdipt znvendte forretningspange, procedurer, og kontrolpraksis pi
wuscdet har vares tlstraekkeliga.

Herndoter skal Eerersnderen undarsege evt belobamassipe uprarenzstemmalzer mallam

kunde op leverander med udganespunkt i Repionens egne data sammenholdt me fata
ved at;
- lepion Sjzllznd: batzlinger i forhold il de 2 /S udstedte

samiwiacs of Ereditnotaer, harunder identificere aTentlcus ww. aXensstemnrelzer
og kontrollere, om vdelzer sTarende til fakinyering ar modtaget af regicnen.

. leza 1/5 anvendte kundennmre, faktureringsadreszer (BAMN
wig e mangad@ria o o0 i forheld til regionen: betzlinger, og opgore mellers-
reghingzkonto — kraditeringer og arten zf dizce, debiteringer og zrten af dizza
samt leTeringssted.

+ turdere srentwelt tilgodehavende he 3,/ 8.

22 af 4
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# Endridere skal der indledningsvis foretages en vurdering af om det er muligt at
Ecukludere noget Eonkret om, hrorcidr de Tilkir og prizer, der har ndgjort af-
taleprundlaget ved Repion Sjzllands anskaffelser pi I'T-driftsomridet har varet
svarende til markedswilkit og —priser pd davarende Hdspunkt.

*  Sifremt det vurderss muligt at konkludare noget konkret omm, hrorcidt de vil-
Eir og prizer, der hat ndgjort zftaleprundlapet ved Region Sjalland: znskafiel-
ser pd I'T-driftzcmridet, bar varet svarende il markedsvilkds og —priser pd da-
werends tidzpunkt, vil Regien Sjzlland, efter draftelser med Leveranderen,
have mulighed for at udayite en option pi ndferelsen 2f en sidan underse-
gelse. Denne undersegelsas omfang 7il udpere maksimait 160 timer, og skal
prizszties sar:kilt i Bilag 4 — Pris.

Undersopelsen skal panmnemfores for perioden 2012 — 20135,
Endvidere ex mmmerne for adferelse if opgzren felpende:

Undersspelsen gennemfere: pd opdiag af Region Sjallands forretmingsudvalg, hrortil der ogsi
zfrzpporteres. Der ndarbejdes ndkast il beretning, som gennemegds med Repion Sjzlland forud
for ferdigomrelse af beratningen.

Undersegelsen gennsmizeas med henblk p2 rzpportering 3 minedsr efter 2t undersegelsen
Irarkszttes.

Underzegelsen pemnembores med afszt i de data, som har danmet bagorund for den gennem-
ferte mdkebsanalyze og de i denne forbindelse gjorte obzervationer og kon=taterede forhaold op
opmarksomhedzpunkier. Der kan efter aftale med Ragion Sjzlland atheldes meder med per-
soner og anmode: om Miormationer og datandivak, der oy relevante for underzogelzan.

Sifremt den revisionemaszige mndereogelsa giver anledning il, at Leveranderen i lebet af a1-
hejdet med besvarelsan af de stillede spergsmil vorderar, at dat er nedrendipt at ndvide mder-
s@gelzen i enten emfang, drbde eller Gd, hemunder kensekvanserne 2f den i indkabranzltsen
beskrevne manglende konkwrrancendsaitel:e, drefres datie med Regicns:idets fommand.

Dt er forventingen, zt undersopelsen pd relevante omrider vil kunne gennemfeores i samar-
bejde me 18 og deres revision.

Underzogelsen gennemfores primart i Repionshuset i Sore, hror Region Sjzllang stiller ar-
bejdsplzdzer il ridighed

Side 3 af 4
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Raemmeastale 1700 — Recrsinmrpdelser

2,

Leveranderens ydelser

Dwe oplistede vdelzer henvizer tl bilag F.

Funkt | ¥deleen Aflayds-
ning
1. Lovpligtip revizion
2. Inierm revizion [Lerplighp revizion’ i henhold 4l Bigsterisorloren: § 9
3. Udrideat forvalthimpsrevision X
4, Tilzkuds- op projekirepn:kaber
3 Udridet IT zikkerked=rerizicn
8. Generel ekonomisk radeivning
7. Skat
£ AMom: op afpifter
% Adminjzrative servicerdelzar
10. Bistand tl Statzadvekaten for Szmiy Gkonomizk og International Kriminalitet
og politiet og anklagemmdigheden
Eide 4 af 4
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10.

11.

12.
13.
14.

15.

16.

17.

18.
19.
20.
21.
22,
23.
24.
25.
26.
27.

PwC

Alkohol Narko og Trafik
Kursus

Almen psykiatrisk afd.
Holbzk

Bakkegérdens lukkede
afdeling

Bo- og aflastningstilbud

Bo og Naboskab

Berne og Ungdomspsyk-
iatrisk

Borne- og
Ungdomspsykiatrisk

Det sunde kekken

Det sunde kokken Bygn
& Ser.

Driftsomr. Reng, Bygn&
Service

Else Hus

Filadelfia

Himmelev

Holb&k Sygehus
Holbak Syghus
Kalundborg Sygehus
Klinisk Mikrobiologi
Kofoedsminde

Koge Sygehus
Laboratoriet Filadelfia
Marjatta

Marjatta Damgardshus
Nyk. F. Sygehus
Nykaebing F Sygehus
Nykebing F. Sygehus
Nastved Sygehus
Neastved Sygehus KS

28.
20.

30.

31.
32.

33.

34.

39

40.
41.

42.
43.

44.

45.
. Reg. Sjaelland/ Sygehu-

47.
48.

49.

50.

Per Juul Regionen
Platangérdens Ungdom-
scenter

PNS Nykebing,
Psykiatrien

Psykiatrien Distrikt Ma-
ribo

Psykiatrien Distrikt
Naestved

Psykiatrien i Region
Sjeelland

. Psykiatrien Oringe
. Psykiatrien Region Sjel-

land

. Psykiatrien Roskilde
. Psykiatrihospitalet Di-

analund
Psykiatrihuset

Psykiatrihuset Staben
Psykiatrisk For-
skningsenhed
Psykiatrisk infor-
mationscenter
Psykiatrisk uddan-
nelsesenhed
Psykiatrisk Visita-
tionsklinik
Pyskiatrien Roskilde

sapoteket

Region Sjzlland

Region Sjelland Glim
Refugium

Region Sjzelland Lager
0g

Region Sjzlland Slagelse

51.

52.

53.

54.
55.

56.
57.
58.
59.
60.

61.
62.

63.
64.

65.
66.
67.
68.
609.
70.

71.

72,

73-
74.
75-

Region Sjalland Vaskeri
Region Sjalland Vas-
kerier

Region Sjelland,
Koncernindkgb

Ringsted Sygehus
Roskilde og Kage Sy-
gehuse

Roskilde Sygehus
Roskilde Sygehuse
Roskildehjemmet
Sclerosecenter Haslev
Sclerosecenter RY

Sclerosehospitalet
Sikrede Inst. Stevnsfor-
tet

Slagelse Sygehus
SundhedsInnovation -
Sjeelland,

Sygehus Nord

Sygehus Syd

Sygehus Syd - Nykebing
Sygehus Syd - Naestved
Sygehus syd Slagelse
Sygehuset i Fakse

Sygehusledelse Syd
Synscenter Refsnzes,
Skolen

Vaskeri Fakse
Vidarslund
Varkstederne Marjatta
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“Generelle forhold

e Kort om Koncern IT — organisationsdiagram
e [T udvikling
e IT service/drift
e IT forretningsdialog
e  Koncern IT’s risikoprofil er beskrevet ud fra folgende
Risikovurderingen er opdelt i folgende faser
IT intern drift som enhed
ITi forhold til it-styringsgrupperne
Kontrolniveauet er tilrettelagt sdledes at:
Regionens Kasse- og regnskabsregulativ herunder forretningsgangsbeskrivelser
efterleves

Indsatsen lzegges der, hvor risikoen vurderes at vaere storst
Koncern IT som enhed

e  Budgetstyring

e  Registreringssystemer

e Lenadministration

e  Kompetenceregler og bilagsbehandling herunder oversigt over hvilke rammer de enkelte

kan disponere indenfor

Fastlzeggelse af tilsyn m.v. pd baggrund af fakta

o  Generelt udfores det daglige ledelsestilsyn fra enten Per Buchwaldt eller de 3 it-chefer

Ansvarsfordelingen er skematisk vist for direktor, IT-chefer/IT-stabschef, funktionschefer”.

PwC 69






Nedenstdende viser uddrag af dagsorden fra medarbejdermeade af 4. december 2015:

i

1i.

1ii.

1v.

Vii.

viii.

Xii.

xiii.

Xiv.

PwC

Orden i huset — nu

Nyt ledelsestilsyn

Der mé ikke kebes ind, uden at der er et aftalegrundlag
Vi skal etablere et stort antal aftaler pa kort tid (Rambgll)
Vi kommer til at indgé midlertidige aftaler

Organisation

Ansvar for aftaler adskilles fra indkeb

Orden i huset — snart

Rekvirering, indkeb, varemodtagelse, lagerstyring, fakturering skal standardiseres og sy-

stemunderstottes

Et saet af regler for, hvem der ma hvad
Hvem mé udsende udbud

Hvem ma4 afgive ordrer

Hvem mé godkende fakturaer

Der skal tages stikprave
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Administration soft-
ware

Storage device trays or
assemblies

Computer servers
Mobile phones

Hard disk drives

Laser printere

Mus og Trackball
Keyboards

Scannere

. Antivirus software

. Multifunctions

printere

12.
13.
14.
15.

16.

17.

18.

19.
20.

21.
22,

Hard disk arrays
Kits for printere
Blek ink patroner
Printer or facismile
drums

Central processing unit
CPU

Bar code reader
Grafik kort

Storage Drive
Video-
konferencesystemer
Phone headset
Headphones

23.

24.
25.
26.

27.

28.
29.

30.
31.

Storage area Network
san switch

Inkjet printere
Matrix printere

LCD Projector
Computer chassis cab-
inet

TV Fjernsyn

Skaerme
Touch/Medical
Mini-Pc'er

Computer Work-

stations
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