£

OKONOMISTYRELSEN

Navision Stat @SY/JONJEN/JKH
23. februar 2026

Brugeradministration




£

OKONOMISTYRELSEN

IMALGIUPPE .ottt et ettt et e st e et e s aaeenbeesntesnbeenaaeenseensaesnseens 4
HvOrfor er det VIGHIZL......coocviiiiiiieiie e e 4
GDPR .. ettt e 4
SENEStE ENATING.....eeeiiieeeiieeciie ettt ettt e et e e e e e e s beeesreeessbeeeaaeeesseesnsaeenns 4
AENAIINGSNISTOTIK ..ottt et 4
BESKITVEISE .. 6
Rettighedssat 0g rettigheder..........c.ooviiiiiiiiiiiieece e 6
Almindelige rettighedSSat........c.vvveiiiieiieee e 8
Akkumulerede rettighedSSa®t .........cccveevuiieiieriiiiiieieee e 12
DSC RettighedSS@eE......c.vviieiiieeiie et e e 13
Rettighedsset til sags- 0g bevillingssStyring..........c.ceecveeevierieeiiienieeniienieeieene 15
Rettighedssat til OPSEBINING........cccvviieiiiiieiiieeiee e 16
Privilegerede rettighedSSa®t ........c.coovieeiiiiiiiiiieie e 20
Udgaede rettighedSS@ L ........cueieiiieeiiieeieeeiee ettt e e s e svaee e 21
Indlaesning af rettigheder 0g roller..........coeviiiiieiiiniieieee e, 22

2 o) 010) 7S] 01 X< 23
Brugere pr. RettighedSSat .........cc.oovuiiiiiiiiiiiieeeceeeee e 23

2] S § I SRS 23
RettighedskombinatoriK ............ccceecuieriiiiiiinieciieeceee e 24
Bruger- og Rettighedskontrol............cccvveiiiieiiieciiiceee e, 25
BrugerKOntrol .........cocuiiiiiiiiiiieiieee ettt e 26
ADNSVATSZIUPPET ceeiiiieeeeiiieeeeriieeeeesiteeeeenateeeseateeeesssseeesssssseeesassseeesssssseeeens 26
ENREACT ...t 27
Bruger- og RettighedSIog .......cvevviiiiiiieeiecee e 28
Registrering af bruger- og rettigheds til- og afgang..........cccccecevieniniinennnne. 30
Kontrol af brugere og deres rettigheder ..., 32
Udskrift af Bruger- og rettighedslog..........oooieiiiiiiiniiiieeeeeceee e 33
BESt PTaCtiCe ... .coiieiiiiiiiieieee e 35
ANDETAINGET .....eieiiiiiiecie e 35
Navngivning af lokale rettighedss@t.......cccvuvieriiiniciiiiniciiiiicccicccnen, 35
/Endring 1 standardrettighedSSa®t.......cccciiiiiiiiiiiiiiicces 35
Logning af @ndring i rettighedstabellerne ..o, 35
Kontrol af tildelte rettigheder............cccvveiiiieiiieeieceee e 36
Hvad skal man vaere opmarkSom pa.......cccveceiciniiininiiicececennes 36
Hvordan identificerer man de kritiske fejl .........cccoevieiiiniiiiiniiiee, 38
Pa rettighedssat NIVEAU ...c.c.cuiuiiiiiiiiciiicc s 38

P DIUGEINIVEAU: (..o 39
Seerligt for medarbejdere 1 Statens Administration regnskab og len ................ 40
Seerligt for medarbejdere i institutioner overgaet til Statens Administration....42
InstitutionsSbrugere 1 ErUPPE A...oceveieeiiieeiie ettt eee e e e e s 42
Institutionsbrugere 1 gruppe B......cccooeiiiiiiiiieiieeee e 43
Institutionsbrugere 1 ErupPe C....ooovveeeeiieeiieeieeeee et 44
Institutionsbrugere 1 gruppe Di......ccueeeiiiiiieiieieeeeeeeee e 46
Beskrivelser af rettighedsseet til institutioner ved Statens Administration ...49
NS_OESC_BASIS ...ttt sssse s ssessssesanes 49
NS_OESC_BASIS_REDUC ........ccocouinirieineteintisiseieeeisiseissese s ennens 49



£

OKONOMISTYRELSEN

NS_MEDARB_SE ..ottt ettt sesaees 49
INS_SLS_SE ...ttt ettt enaes 49
INS_OESC......oiirieieieiste ettt sttt et ss et saees 50
NS_OESC_EJDIM_ADM ......cocoontiririnieiniieieieeneisestiessssessiseessssessesesssssssens 50
NS_OESC_UDV_EJKONFL ... ieisseeesseessseesssssssesees 50
NS_OESC_BEH_AFST ...t eessteessisssseessse s ssssnssesnees 51
NS_OESC_BEH_AFST _BEM .......ccoootineninetieineisensisenesssssesesesssennens 51
NS G ettt ettt ettt ettt senes 51
NS_MEDARB_RED........ocoooiiiintneeineeceessisessse s snssesnees 51
NS_OESC_DEBITOR ..ottt ses s esesaens 51
NS_OESC_KREDITOR..........coooirinininieneesieseteis e ssesnssesees 52
NS_OESC_KREDITOR_PM.........ccoooenrinininiieinsieieeesseeessssesesesssssssesees 52
NS_OESC_FINANS ..ottt sesaees 52
NS_OESC_ANLAEG .....covteiieitieirtieintieisse st sse st ssss s sssesanes 52
NS_OESC_FINANSKLADDE .........cocoocentnriiniieneieeseeeensse s ssseenes 53
NS_OESC_BOGFOR ...ttt sesaens 53
OpsatningsrettighedSS@®E .......cccvviieiiiiciie e 53
NS_OPS_OESC_EJKONFL........cocooirrieninininintieineineessenesesesessssssseennens 53
NS_OPS_OESC_GODKEND.........ccocotrtmirniriinirtiniereineiseeeeeseesesesesseees 53
NS_OPS_OESCLOEN_GODK ........ccooconirirrinineieineineseesinsieesseeessssssseenees 53
NS_OPS_OESC_LOKALT .....c.oottteirtirirtieieieineieiesesseiseseesesessesessessssssenaens 54
INS_OPS_STO ..ottt sttt 54
NS_OPS_BRUGER.........ccooiieiesteiree sttt sss s sees 54
Seerligt om rettigheder til sags- og bevillingsstyring ............ccoecveeviiercieeniennnnne 54
Bevillingsstyring 1 Sagsmodulet............cccccuveeiiiieiiiinieeeee e 56



£

OKONOMISTYRELSEN

Malgruppe

Vejledningen henvender sig til medarbejdere, der administrerer brugere og
rettigheder 1 Navision, herunder ogsa funktionsansvarlige medarbejdere.

Hvorfor er det vigtigt

Brugeradministration er en kritisk opgavevaretagelse der sikrer, at
regnskabssystemets brugere har skreeddersyet adgang til de funktionsomrader hver
enkelt skal arbejde med. Der er isar vigtigt i forbindelse med revision af
sikkerhedsinstruksen, at brugere og rettigheder er korrekt sat op.

GDPR

Skxrmbillederne i denne vejledning er blevet anonymiseret. Dette er sket enten
via en sloring af et eller flere felter, eller ved opdigtet data, sa forstaelsen for
billedet stadig fremgar.

Copyright

En delmangde eller hele emner 1 teksten af denne dokumentation til Microsoft

Dynamics NAV er blevet ndret eller tilfojet af QDkonomistyrelsen.

© 2025 Microsoft Corporation and Okonomistyrelsen. All rights reserved.

Seneste andring

Publiceret forste gang: 30. januar 2004

Seneste andring: 23. februar 2026
AEndringshistorik
Dato Andringer
Udgivet februar 2026 - /Endringer til rettighedsszttet

ACC_OESC_LOENMEDARB.
Det er ikke lengere muligt at
lave beholdningsafstemning
med
ACC_OESC_LOENMEDARB.
Dertil skal bruges
ACC_OESC_BEH_AFST

- /Endringer til NS_BASIS
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Dato Andringer

Udgivet marts 2025 - Adgang til tabel 91 er blevet fjernet
fra rettighedssttene:
ACC_KONSULENT,
ACC_REGN_ALMEN og
NS_OPS_FIN.

- Nyt rettighedssat:
NS_OPS_BRUGER

- Nyt rettighedssat:
NS_SLETTEMODUL
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Beskrivelse

Fra Navision Stat 7.0 varetages oprettelse af brugere, tildeling af rettigheder m.m.
fra stien: Afdelinger/ Opsatning/ It-administration/ Generelt. Derudover findes al
funktionaliteten vedrorende den statslige brugerkontrol under stien: Afdelinger/
Opsatning/ 1t-administration/ Brugerkontrol.

Rettighedssaet og rettigheder

Rettighedsszt og retticheder er centrale begreber i brugeradministrationen 1
Navision Stat.

Et rettighedsszt bestar af en samling af rettigheder til specifikke objekter
(eksempelvis tabeller, kodeenheder eller sider) i Navision Stat.

For alle andre typer end "Table Data’, kan man kun tildele rettigheden
"Udforelsesrettighed’, som er ensbetydende med, at give adgang til at afvikle
objektet med det specifikke Objekt-id. Hvis Objekt-id angives til O (nul), betyder

der at rettigheden galder a/le objekter af den givne type.

Typen "Table Data’ svarer til de konkrete data, der er oprettet i applikationen. For
denne type kan man ikke tildele udferelsesrettigheder, men 1 stedet tildele en
kombination af rettigheder til at leese, indsztte, redigere eller slette. For denne type
kan man derudover operere med sikkerhedsfiltre, hvormed man kan opsatte filtre,
inden for hvilke rettigheden er geeldende. Det anbefales generelt ikke at anvende
sikkerhedsfiltre, da dette forringer performance og komplicerer administrationen
af rettigheder. I staten anvendes sikkerhedsfiltre i meget begrenset omfang.

For laese-, indsztte-, redigere- og sletterettigheder findes desuden et skeln mellem
direkte og indirekte.

Direkte rettigheder betyder at brugere kan lase, indsatte, redigere eller slette data
direkte fra applikationen.

Indirekte rettigheder betyder at brugeren kun kan lese, indsztte, redigere eller
slette data, via et andet objekt, som til gengald er defineret som havende direkte
rettigheder.

Indirekte rettigheder svarer altsa til at uddelegere rettighederne til et andet objekt.
Disse rettigheder gives ofte til tabeller der indeholder bogferte poster, eller
loginformationer, da disse data oftest kun ma xndres via korsler. De direkte
rettigcheder bliver, 1 denne forbindelse, i stedet givet til de objekter (Codeunits,
Tabeller etc.) der foretager selve rettelsen 1 disse data.
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Objekttype Objekt-id  Objektnavn Leeserettighed Indsztterettighed  Redigeringsrettighed Sletterettighed Udferelsesrettighed
Table Data 0 la - la Ja Ja

Table
Report
Codeunit
AMLport
MenuSuite
Page
Query

o e |e | el e e ale

System

Sikkerhedsfilter

Figur 0.1 — Vinduet Rettigheder hvor angivelse af objekttilladeler vises

Flere rettighedssat kan indeholde rettigheder til det samme objekt, hvor
rettigheden 1 ét rettighedsset fx er direkte og retticheden 1 et andet szt indirekte.
I alle tilfelde vil brugere med flere rettighedssat have summen af alle rettighedssat
og altid den Agyeste rettighed — dvs. direkte over indirekte, og indirekte over blank
(ingen rettigheder).

Formalet med at samle rettigheder, til specifikke objekter i flere forskellige
rettighedssat, er at afgrense adgangen til applikationen i flere funktionsomrader.
Pa den made kan man sikre at en given bruger £u» har adgang til lige netop de
data, rapporter og kersler m.m., som vedkomne ska/ kunne arbejde med.

Okonomistyrelsen vedligeholder og frigiver en officiel rettighedsfil, indeholdende
en lang reckke rettighedssat. Disse rettighedssat dakker over bade smé og store
funktionsomrader, og kan kombineres for en mere kompleks rettighedsstruktur.

Mange af de beskrevne roller nedenfor er resultatet af akkumulering, opsplitning
mm. Som har veret nedvendige at udfore. Almindelige brugere vil dog ofte kun
have 2-4 kombinationer af rettighedssat, og 1 hoj grad vil en enkelt kombination
vare identisk for mange medarbejdere.

Tabellerne pa de naste sider redegor kort for samtlige rettighedsszat, som pa
nuvarende tidspunkt eksisterer i Navision Stat.
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Almindelige rettighedssaet

Navn

NS_BASIS
(Laseadgang (Basis))

Beskrivelse ‘

Rettighedsszttet giver ret til at se data i alle tabeller (dog ikke personale-tabeller) og

udskrive rapporter, hvor dette ikke medforer en rettelse i underliggende tabeller.

NS_MEDARB_SE
(Lasning af Medarbejderdata)

Rettighedsszttet giver rettigheder til at laese data i personalemodulet, undtagen

lenoplysninger.

Se afsnittet Beskrivelse af rettighedssaet til institutioner ved Statens Administration, for
narmere beskrivelse.

NS_SLS_SE
(Lasning af londata fra Statens Lon
System (SLS))

Rettighedsszttet giver rettigheder til at se diverse londata i personalemodulet. Men 7&ke
rettigheder til afvikle korslen ’Opdater medarbejderoplysninger’

Se afsnittet Beskrivelse af rettighedsszt til institutioner ved Statens Administration, for
narmere beskrivelse.

NS_SLS_OPDAT
(Opdatering af londata fra Statens
Lon System (SLS))

Rettighedsszttet giver rettigheder til at afvikle karslen *Opdater
medarbejderoplysninger’, og dermed oprette, redigere og slette data pa lennummerkortet,
medarbejderkortet, ressourcekortet, personale lonposter og diverse SLS opsxtninger.

Rettighedsszttet giver desuden adgang til at se londata, ligesom NS_SLS_SE.

NS_BOGHOLDER
(Bogholderifunktion)

Rettighedsszttet giver rettigheder til en reekke basale bogholderi-funktioner, herunder
skrivninger til finansposttabellen. Det er derfor et af de fa rettighedssat der kan bogfore

finansposter.

NS_OEKONOMI
(Okonomifunktion (Basis))

Rettighedsszttet giver rettigheder til at oprette, 2endre og slette i en stor del af Navision
Stat tabellerne, herunder alle stamdataoprettelser (finsanskonti, varer, debitorer, kreditorer,
anleg m.m.) kladdelinjeindtastninger, oprette alle typer af bilag, legge budgetter, oprette
forslagsdimensioner og indtaste i lager-, produktions-, service-, sags- og ressource-modulerne.

Undtaget er rettigheder til alle opsatningstabeller.

NS_BETALING
(Redigering af PM-tabeller)

Rettighedsszttet giver rettigheder til at redigere i ’Payment Management’ tabeller

(eksempelvis oprettelse af betalingsoplysninger).




£

OKONOMISTYRELSEN

Navn Besktivelse

Rettighedsszttet giver ret til at redigere i banktabeller, sisom bankkontokort-tabellen,
NS_BANK

o Afstemningsforslag samt udfoerelse af bankkontoafstemninger. Desuden giver rettighedsszttet
(Redigering af banktabeller)

adgang til at danne bankposter.

NS_ABB Rettighedsszttet giver adgang til at oprette abonnementshoveder, og linjer som knytter
(Redigering af Abonnement) debitorer til et abonnement.

NS_SALG Rettighedsszttet giver rettigheder til at administrere debitorer og arbejde med
(Salgsfakturahindtering) salgsdokumenter. Anvendes ikke af institutioner der serviceres af Statens Administration.
NS_SALG_2 Rettighedssattet giver rettigheder til at administrere debitorer og bogfore

(Bogforings af salgsfakt./Kr. nota)  salgsdokumentet. Anvendes ikke af institutioner der serviceres af Statens Administration.

NS_SALG_3 Rettighedssexttet giver rettigheder til at oprette, redigere og slette detaljerede
(Udligningsfunktionalitet) udligningsposter. Anvendes ikke af institutioner der serviceres af Statens Administration.
NS_BATCH Rettighedsszttet giver rettigheder til at opsaette opgavekaer og underliggende
(Afvikling af batchkersler) opgavekoposter.

Rettighedsszttet giver rettigheder til at behandle data fra batches, modtaget via den

generiske integrationssnitflade — GIS.
NS_GIS

Generisk integrationslasnin, . . . L . .
( & & Se afsnittet Beskrivelse af rettighedsszt til institutioner ved Statens Administration, for

nzrmere beskrivelse.

Rettighedsszttet giver rettighed til at kunne afvikle korslerne *Korriger postlgbent’ pa en CIS
datastrom af typen Transaktionsdata, at kunne afvikle "Udlaes CIS data til ny modtager’ og

NS_CIS til ind- og udlesning af CIS datastrgmme.

(Central integrationssnitflade) Med dette rettighedssat er det kun muligt at redigere CIS dataopsatningen indirekte.
Bemzerk: Det er udelukkende MODST driftsfolk, der ma afvikle korsler i CIS
funktionaliteten.
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Navn Besktivelse

NS_CRM Rettighedsszttet giver rettigheder til CRM funktionaliteten i salgsmodulet. Det omhandler
(Redigering af CRM-data) bl.a. salgerkoder, kampagne- og milgruppestyring.

Rettighedsszttet giver rettigheder til at se personfelsomme data i elektroniske bilag. Hvis
NS_PERSONDATA_SE

i et elektronisk bilag er stemplet som indeholdende personfelsomme data, skal man have dette
(Laseadgang til persondata)

rettighedsszt for at kunne abne bilaget.

NS_KASSERER . . . .
. Rettighedsszttet giver rettigheder til at klarmelde kassererkladden.
(Kassererfunktion)
Rettighedsszttet giver rettigheder til at se og behandle oplysninger i HR
NS_HRMEDARB medarbejderoversigten, som indeholder alle medarbejderoplysninger sendt til Navision Stat

(Afvikle HR Medarbejder korsler) via Statens HR system. Med dette rettighedsset kan man derfor oprette kreditorer, debitorer

og ressourcer vha. af koerslerne stillet til radighed via HR medarbejderoversigten.

Rettighedsszttet giver rettigheder til at redigere i medarbejderdata i personalemodulet.
NS_MEDARB_RED

(Redigering af medarbejder data) Se afsnittet Beskrivelse af rettighedssaet til institutioner ved Statens Administration, for
nzrmere beskrivelse.

Rettighedsszttet giver rettigheder til at afvikle alle korsler i systemet, men ikke
NS_REVISION

. rettigheder til data. I Navision Stat 9.0 krever adgang til objektdesigneren yderligere
(Rigsrev. (beskyttet adgang))

rettigheder pa SQL serveren.

NS_PBS

L Rettighedsszttet giver rettigheder til at oprette og arbejde med opkraevningsaftaler til PBS.
(Redigering af PBS)

Rettighedsszttet giver rettigheder til at ind- og udlaese data til Navision Stat via standard
NS_RAPIDSTART

(Anvendelse af RapidStart) dataoverflytningsvaerktejet RapidStart. Man skal dog ydermere have rettigheder til de

tabeller der evt. skal indleses data til.

10
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Navn Besktivelse

NS_REGN_DATA Rettighedsszttet giver rettigheder til at oprette, redigere og slette Finanskonti og

o bankkontoudtog via Payment Management. Rettighedsszttet anvendes af udvalgte
(Redigering af begranset data)

medatbejdere i Statens Administration, som skal have begranset adgang til regnskabet.

NS_REGN_FINANS

. o Se afsnittet Seerligt for medarbejdere i Statens Administration regnskab og lon.
(Rettighedssaet til Finansteam (ISC)

NS_REGN_KREDITOR
(Rettighedsszet til Kreditorteam
(GN®)

Se afsnittet Serligt for medarbejdere i Statens Administration regnskab og lon.

NS_REGN_KRED_STAM_PM

Se afsnittet Serligt for medarbejdere i Statens Administration regnskab og lon.
(Adm. kred.stamdata og bet.opl.)

11
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Akkumulerede rettighedsseaet

Navn

ACC_KONSULENT
(Ekstern konsulent adgang)

Beskrivelse

Rettighedsszttet giver adgang til de fleste funktionsomréider og opsatninger i Navision
Stat, undtagen bogforinger med finansintegration og oprettelse af brugere.
Rettighedsszttet skal kun anvendes af eksterne konsulenter, som skal udfore diverse

konsulentopgaver direkte i Navision Stat.

ACC_OESC_LOENMEDARB
(OSC Lonmedarbejder)

Rettighedsszttet skal anvendes af lan-medarbejdere i Statens Administration.
Det giver adgang til Navision, for bl.a. at kunne afstemme konti, og afgive

posteringsbestillinger til regnskabs-medarbejderne.

Rollen er hermed afgraenset for udelukkende at imodegi en lonmedarbejders faktiske opgaver
i regnskab, fx bestilling af postering, debitor, kreditor, salgsfaktura og slagskreditnota i DDI.
Rettighedsszttet giver derfor ikke lengere adgang til bestilling af finanskonto og anlaeg
sammesteds. Ligeledes er der ikke adgang til beholdningsafstemning, hvortil man nu skal
bruge rettighedssattet ACC_OESC_BEH_AFST.

ACC_REGN_ALMEN
(OSC regnskabsmedarbejder)

Rettighedssaxttet skal anvendes at regnskabsmedarbejdere i Statens
Administration.

Rettighedssattet giver rettigheder til alle driftsopgaver der skal lgses i Statens
Administration. Dog krever behandling af medarbejdere fra Statens HR system
rettighedssattet NS_HRMEDARB.

Bemazerk: at man i Navision Stat 7.0 skal have rettighedsszttet NS_SLS_OPDAT,
for at kunne opdatere medarbejderoplysninger, i personalemodulet. Denne
funktionalitet er udskilt fra det almene ACC_OESC_MEDARB rettighedsszt, for at
begranse adgang til persondata.

SELV_REGN_MEDARB
(Selvejende regnskabsmedarbejder)

Dette er et akkumuleret rettighedssat, som for NS7.0 bestod af en lang rekke enkeltroller.
Med dette rettighedssat har man derfor fulde skonomi-og bogholderrettigheder og
opsztningsrettigheder til alle moduler, samt se-adgang til londata i personalemodulet.

Anvendes ikke af institutioner der serviceres af Statens Administration.

12
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NS_OESC
(Decentral indrapportering)
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Beskrivelse
Rettighedsszttet skal kun anvendes af institutioner, der er overgaet til @SC’et.

Se afsnittet Beskrivelse af rettighedsszt til institutioner ved Statens Administration for

nzrmere beskrivelse.

NS_OESC_BASIS
(Decentral basisbruger)

Rettighedsszttet skal kun anvendes af institutioner, der er overgaet til @SC’et.

Se afsnittet Beskrivelse af rettighedsszt til institutioner ved Statens Administration for

nermere beskrivelse.

NS_OESC_BASIS_REDUC
(Reduceret decentral basisadgang)

Rettighedsszttet skal kun anvendes af institutioner, der er overgaet til @SC’et.

Se afsnittet Beskrivelse af rettighedsszt til institutioner ved Statens Administration for

nermere beskrivelse.

NS_OESC_BOGF@R
(Bogforing for institutioner som
har fiet dispensation af Statens

Administration)

Rettighedsszttet skal kun anvendes af institutioner, der er overgaet til @SC’et.

Se afsnittet Beskrivelse af rettighedsseaet til institutioner ved Statens Administration for
nzrmere beskrivelse.

NS_OESC_DEBITOR
(Debitoradministration for
institutioner der har faet
dispensation af Statens

Administration)

Rettighedsszttet skal kun anvendes af institutioner, der er overgiet til @SCet.

Se afsnittet Beskrivelse af rettighedssaet til institutioner ved Statens Administration for
nzrmere beskrivelse.

NS_OESC_KREDITOR
(Kreditoradministration for
institutioner der har fiet
dispensation af Statens

Administration)

Rettighedsszttet skal kun anvendes af institutioner, der er overgaet til @SC’et.

Se afsnittet Beskrivelse af rettighedsszt til institutioner ved Statens Administration for

nzrmere beskrivelse.

13
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Beskrivelse

Rettighedsszttet skal kun anvendes af institutioner, der er overgiet til @SCet.

Se afsnittet Beskrivelse af rettighedsszt til institutioner ved Statens Administration for
nzrmere beskrivelse.

NS_OESC_FINANSKLADDE
(Redigering af finanskladde for
institutioner der har faet
dispensation af Statens

Administration)

Rettighedsszttet skal kun anvendes af institutioner, der er overgiet til @SCet.

Se afsnittet Beskrivelse af rettighedssaet til institutioner ved Statens Administration for
nzrmere beskrivelse.

NS_OESC_ANLAEG
(Anlegsadministration for

institutioner med dispensation)

Rettighedsszttet skal kun anvendes af institutioner, der er overgiet til @SCet.

Se afsnittet Beskrivelse af rettighedssaet til institutioner ved Statens Administration for
nzrmere beskrivelse.

NS_OESC_KREDITOR_PM
(Betalingsoplysninger for
kreditorer)

Rettighedsszttet skal kun anvendes af institutioner, der er overgiet til @SCet.

Se afsnittet Beskrivelse af rettighedsszt til institutioner ved Statens Administration for
nzrmere beskrivelse.

NS_OESC_UDV_EJKONFL
(Decentral udvidet —ej konflikt)

Rettighedsszttet skal kun anvendes af institutioner, der er overgiet til @SCet.

Se afsnittet Beskrivelse af rettighedsszt til institutioner ved Statens Administration for
nzrmere beskrivelse.

NS_OESC_BEH_AFST
(Udfere beholdningsafstemning)

Rettighedsszttet skal kun anvendes af institutioner, der er overgaet til @SC’et.

Se afsnittet Beskrivelse af rettighedsszt til institutioner ved Statens Administration for

nzrmere beskrivelse.
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Rettighedsseet til sags- og bevillingsstyring

Navn

NS_SAG_BEV_BUD_K@R
(Korsler til budgetdata i

sagsmodulet)

Beskrivelse ‘

Rettighedsszttet giver rettigheder til at afvikle budgetkarsler i forhold til medfinansiering,
overhead og indtegtsfering, relateret til sag og bevillingsfunktionalitet.

Se afsnittet Bevillingsstyring i Sagsmodulet for nermere beskrivelse.

NS_SAG_BEV_KONT_K@R
(Korsler til kontering i

sagsmodulet)

Rettighedsszttet giver rettigheder til at afvikle korsler til bogfaering af medfinansiering,
overhead og indtagtsforing, relateret til sag og bevillingsfunktionalitet.

Se afsnittet Bevillingsstyring i Sagsmodulet for nermere beskrivelse.

NS_SAG_BEVILLING
(Redigér Bevillingsopsztning pa
sag)

Rettighedsszttet giver adgang til at redigere bevillingsinformationer pa sagskortet.
Rettighedsszttet skal kombineres med NS_SAG_STAMDATA.

Se afsnittet Bevillingsstyring i Sagsmodulet for nermere beskrivelse.

NS_SAG_KONTERING
(Kontering og postering pa sag)

Rettighedsszttet giver rettigheder til at danne sagskladdelinjer samt bogfore disse.
Desuden giver rettighedssattet se-adgang til sagsfinanskladden.

Se afsnittet Serligt om rettigheder til sags- og bevillingsstyring for nermere beskrivelse.

NS_SAG_PLANLAGNING
(Budgetoplysninger pa sag)

Rettighedsszttet giver rettigheder til at arbejde med sagsplanleegningslinjer samt
sagsbudgetter.

Se afsnittet Seerligt om rettigheder til sags- og bevillingsstyring for nermere beskrivelse.

NS_SAG_STAMDATA
(Sagsstamdata)

Rettighedsszttet giver adgang til at oprette sagskort og tilknyttede sagsopgaver med
angivelse af standarddimensioner, ressource- og varesalgspriser,
sagsdebitorfordelinger og andre oplysninger tilknyttet sagen. Dette rettighedssat alene
kan altsd ikke bogfore sagskladder eller oprette planlegningslinjer eller sagsbudgetter.
Rettighedsszttet giver rettigheder til at oprette, redigere og slette sagskort og sagsopgaver,

samt diverse oplysninger knyttet til sager.
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Rettighedsseet til opsaetning

Navn

NS_OPS_ABB
(Ops=tning af Abonnement)

Beskrivelse

Rettighedsszttet giver rettigheder til opsaetninger i forbindelse med abonnementsstyring,

herunder salgsopsatningen og leveringspriser og Leveringsbogforingsopsatningen.

NS_OPS_AENDRINGSLOG
(Ops=tning af AEndringslog)

Rettighedsszttet giver rettigheder til at opsaette og aktivere eendringsloggen, herunder
hvilket tabeller og felter der skal logges.

NS_OPS_ANLAEG
(Ops=tning af Anleg)

Rettighedsszttet giver rettigheder til at foretage visse mindre ops@tninger for anleg bl.a.
Kladdetypevalg og Fordelinger. Fra og med Navision Stat 5.4.01, er det ikke lengere muligt at
@ndre i Anlegsopsatningen, Anlegsbogforings-typeopsxtningen eller Afskrivningsprofiler,
med dette rettighedsszat.

Rettighedsszttet skal som minimum anvendes sammen med NS_BASIS.

NS_OPS_ANLAEG_UDV
(Opsztning af Anleg — udvidet)

Rettighedsszttet er introduceret i Navision Stat 5.4.01, og giver rettigheder til szrligt vigtige
opsaztninger for anlaeg. Det drejer sig om rettigheder til at zndre Anlegsopsatningen,
Anlegsbogforingstypeopsxtningen og Afskrivningsprofiler. Rettighedsszttet skal som

minimum anvendes sammen med NS_BASIS.

NS_OPS_BRUGER
(Ops=tning af Brugere)

Rettighedsszttet giver adgang til at indsatte, redigere og slette brugertyper.

NS_OPS_BRUGERKONTROL
(Ops=tning af Brugerkontroldata)

Rettighedsszttet giver rettigheder til at redigere oplysninger i
brugerkontrollisteopsatningen. Her kan man redigere oplysninger vedr. fulde navn,
ansvars- og enhedskoder, samt bemarkninger om brugeren. Man kan desuden oprette nye
ansvars- og enhedskoder.

Fra version NS9.1 er det ikke leengere muligt at redigere oplysninger vedr. fulde navn,

ansvarskoder og enhedskoder, samt bemaerkninger om brugeren.

NS_OPS_CIS
(Ops=tning af Central

integrationssnitflade)

Rettighedsszttet giver rettigheder til at oprette og redigere CIS datastrgms-opsatninger.

Bemark: Det er udelukkende MODST driftsfolk, der ma fd opsatnings rettigheder til CIS

funktionaliteten.
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Besktivelse ‘

Rettighedsszttet giver rettigheder til at foretage sendringer i marketingsopsatningen i
Salg & marketingmodulet, og derudover oprette, redigere og slette opsxtninger vedrorende
al marketing, sd som leads, teams, kampagner og malgrupper m.m. Rettighedssattet skal som

minimum anvendes sammen med NS_BASIS.

NS_OPS_DIGITAL_POST
(Ops=tning af Digital Post)

Rettighedsszttet giver rettigheder til at redigere ops@tningen til digital post, samt
opsatningen af digital post layout og digital post XML bro.

NS_OPS_EFI
(Opsaxtning EFI Integration)

Rettighedsszttet giver rettigheder til at redigere EFI opsatningen samt fordringstypet.

NS_OPS_FIN
(Ops=tning af Finans (Basis))

Rettighedsszttet giver rettigheder til at foretage alle opsatninger under @konomistyring,
herunder de basale opsatninger si som postnumre, tekster, landekoder, valutaer, dimensioner
og dimensionsvaerdier m.m. Rettighedsszttet skal som minimum anvendes sammen med

NS_BASIS.

NS_OPS_GIS
(Ops=tning af Generisk

integration)

Rettighedsszttet giver rettigheder til at opsaette fagsystemer, datastremme og
feltvalideringer m.m. der anvendes i den generiske integrationssnitflade — GIS. Giver

adgang til at opsztte og ndre editeringssparring.

NS_OPS_HRMEDARB
(Opsztning af HR Medarbejder)

Rettighedsszttet giver rettigheder til at opsaette de nummerserier og standard veaerdier

som skal anvendes til kreditorer, debitorer og ressourcer oprettet via Statens HR system.

NS_OPS_INTEGRATION
(Opsaztning af @ODUP, NAS og
Elektronisk Integration)

Rettighedsszttet giver rettigheder til at foretage opsatninger i forbindelse med
elektronisk fakturering, ODUP, NAS og XML broer m.m.

NS_OPS_KOEB
(Opsztning af Keb (E-Handel)

Rettighedsszttet giver rettigheder til at foretage opsaetninger i kebsmodulet.

Rettighedsszttet skal som minimum anvendes sammen med NS_BASIS.

NS_OPS_LAG
(Ops=tning af Lager)

Rettighedsszttet giver rettigheder til at foretage opsaetninger i lagermodulet.

Rettighedsszttet skal som minimum anvendes sammen med NS_BASIS.
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Besktivelse

Rettighedsszttet giver rettigheder til at foretage opsaetninger i Warehouse under
Lager\Planlegning og udferelse. Rettighedssattet skal som minimum anvendes sammen
med NS_BASIS.

NS_OPS_MPS

(Ops=tning af MPS (prod./Kap.))

Rettighedsszttet giver rettigheder til at foretage opsaetninger i Produktionsmodulet.

Rettighedsszttet skal som minimum anvendes sammen med NS_BASIS.

NS_OPS_OESC
(Ops=tning af Decentral
indrapportetring)

Rettighedsszttet giver rettigheder til at redigere de centrale indrapporteringsopsatninger

i DDI’en, bl.a. nummerserier og notifikationsindstillinger.

NS_OPS_OESC_EJKONFL
(Opsztning af moduler — ¢j
konflikt)

Rettighedsszttet skal kun anvendes af institutioner, der er overgiet til @SCet.

Se afsnittet Opsatningsrettighedsszt for nermere beskrivelse.

NS_OPS_OESC_GODKEND
(Opsztning af DDI for

institutioner)

Rettighedsszttet skal kun anvendes af institutioner, der er overgaet til @SC’et.

Se afsnittet Opsatningsrettighedssat for naermere beskrivelse.

NS_OPS_OESCLOEN_GODK
(Opsztning af DDI for

institutioner)

Rettighedsszttet skal kun anvendes af institutioner, der er overgaet til @SC’et.

Se afsnittet Opsatningsrettighedssat for naermere beskrivelse.

NS_OPS_OESC_LOKALT

Rettighedsszttet skal kun anvendes af institutioner, der er overgiet til @SCet.

(Ops=tning af DDI for _ . ) .

S Se afsnittet Opsatningsrettighedsszt for nermere beskrivelse.

institutioner)

NS_OPS_PBS Rettighedssattet giver rettigheder til at foretage opsatninger i forbindelse med
(Opsztning af PBS) opkravninger via PBS, bl.a. adviseringsdefinitioner og bank helligdage.

NS_OPS_PERSONALE
(Opsztning af Personale)

Rettighedsszttet giver rettigheder til at foretage opsaetninger i personalemodulet, herunder
alle de koder der anvendes i modulet, si som lonkoder, stillingskoder, maltypekode,
kursusarter, longrupper og prioritering af lonnumre m.m. Rettighedsszttet skal som minimum
anvendes sammen med NS_BASIS og NS_MEDARB_SE
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Beskrivelse ‘
Rettighedsszttet giver rettigheder til at foretage opsaetninger af bankprokura, herunder

prokuragrupper og prokurabrugere. Rettighedssattet skal som minimum anvendes sammen
med NS_BASIS.

NS_OPS_RAPIDSTART
(Ops=tning af RapidStart)

Rettighedsszttet giver rettigheder til at foretage opsaetning af hvilke tabeller og felter der
skal kunne ind- og udlzses via standard dataoverflytningsvarktajet RapidStart.

NS_OPS_RES

(Opsztning af Ressourcer)

Rettighedsszttet giver rettigheder til at foretage opsaetninger i ressourcemodulet, herunder
ressourcepriser, ressourcekladdetyper og ressourcekladdenavne m.m. Rettighedssettet skal

som minimum anvendes sammen med NS_BASIS.

NS_OPS_SAG
(Ops=tning af Sager)

Rettighedsszttet giver rettigheder til at foretage opsaetninger i sagsmodulet, herunder
sagsopsatningen, sagsmarke, sagsbogforingsgrupper og sagsbudgetinformationer.

Rettighedsszttet skal som minimum anvendes sammen med NS_BASIS.

NS_OPS_SAG_BEVILLING
(Opsztning af Bevilling i Sag)

Rettighedsszttet giver rettigheder til at foretage opsaetninger i sagsmodulet ifm.
Bevillingsstyring.

Se afsnittet Bevillingsstyring i Sagsmodulet for nermere beskrivelse.

NS_OPS_SALG
(Opsztning af Salg)

Rettighedsszttet giver rettigheder til at foretage opsaetninger i salgsmodulet, herunder
salgsopsaztningen, rykkerbetingelser, rykkerniveau, finanskladdenavn, betalingsbetingelser og

rentebetingelser m.m.

NS_OPS_SERVICE
(Ops=tning af Service)

Rettighedsszttet giver rettigheder til at foretage opsaetninger i servicemodulet, herunder

serviceopsatningen, arbejdstidsskabeloner, servicezoner, udlansvare m.m.

NS_OPS_TEST
(Ops=tning af Testregnskab)

Rettighedsszttet giver rettigheder til at afvikle anonymiseringskerslen, der irreversibelt
slorer data i regnskabet. Rettighedssattet ma kun tildeles til testregnskaber.

NS_OPS_REGN_STATUS

Rettighedsszttet giver rettigheder til at opsaette informationer om regnskabets status i
saerlige felter under regnskabsopsatningen. Informationerne angiver bl.a. om regnskaber er
under afvikling og herefter overgang til historisk regnskab, eller har status som testregnskab.

Informationerne der angives har betydning for funktionalitetsmulighederne i regnskabet.

19



£

OKONOMISTYRELSEN

Privilegerede rettighedssaet

Navn Beskrivelse ‘
NS_SUPPORT Rettighedssaettet giver rettigheder til at anvende alle mulighederne i rollecenteret
(Navision Stat Support og ADMIN OG SUPPORT, og ma kun tildeles administrations- og support brugere.
Administration) Rettighedssaxttet giver desuden laeseadgang til alle tabeller i applikationen.

NS_SLETTEMODUL Rettighe(.is.saettet giver adgang til at ?dscage data, gennemga data og indstille data til sletning i
”Vearktoj til overholdelse af slette frister”.

NS_TEKNIK Rettighedsszttet giver rettigheder til at anvende versionsstyringsveaerktgjet, VMS, til at

) . indlese nye versioner af Navision Stat. Det krever desuden ogsd db_owner rettigheder
(Indlasning af objektrettelser)

pa SQL serveren til den aktuelle database, for at kunne indlase objekter.

Rettighedssattet giver rettigheder til alt i Navision Stat, undtagen adgang til objekt
SUPER designeren. Dette er et serligt rettighedssat, som ikke kan xndres eller slettes. Det kraever

super for at kunne oprette brugere.

SUPER (DATA) Rettighedssaxttet giver rettigheder til at lzese, indszette, redigere samt slette i alle data i
(Superbruger péd data) Navision Stat.

SUPER (NAVIPANE) Rettighedssxttet anvendes ikke i Navision Stat 9.0, da ®ndring af menuer foretages via
(Navigationsrudedesigner) udviklingsklienten.
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Udgaede rettighedssaet

Navn ‘ Beskrivelse
Dette rettighedsszat er fkke gyldigt med release af NS9.1 og
NS_BRUGERKONTROL

fremefter, idet processen for kontrol og godkendelse af brugere er
(Kontrol/Godkendelse af brugere)

xndret.

Dette rettighedssat er Zkke gyldigt med release af NS11.0 og
NS_OESC_MEDARB fremefter, idet ...

Det er meningen at rettighedssaxttet ACC_REGN_ALMEN skal

kombineres med enten NS_REGN_FINANS eller

NS_REGN_KREDITOR og erstatte rettighedssattet

ACC_OESC_MEDARB, som udgir i NS11.
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Indleesning af rettigheder og roller

De rettighedsszt som @Qkonomistyrelsen vedligeholder, som er beskrevet i forrige
afsnit, udgives i en tekstfil, som efterfolgende kan indlases i Navision Stat.

Indlzesningen af rettighedssxt foregar via den periodiske aktivitet under stien:
Afdelinger/ Opsatning/ It-administration/ Brugerkontrol/ kategorien Opgaver/ Menupunktet
Tndles og udles Rettighedsfil.

Rediger - Ind- og udlass Rettighedsfil m} *
HANDLINGER [Demostyreisen 2]
LS
Ryd
filter
Indstillinger A
Retning: | EREEERRAR v
Fisti: |
Rettighedssaet ~

Sortering:  Rolle-id = i

Vis resultater:

+ Tilfgj filter
Rettighed ~
Sortering:  Rolle-id,Objekttype, Objekt-id *  %v

Vis resultater:

+ Tilfegj filter

Plan... 0K Annuller

Figur 0.2 — Vinduet Ind- og udlaes Rettighedsfil

Bemazerk: Ved afvikling af denne korsel sker der folgende:

Eksisterende rettighedsszt og rettigheder overskrives, eller nye rettighedssat og
rettigheder tilfojes.

Indlesning vil derfor aldrig medfore en sletning af linjer under det enkelte
rettighedssat. Hvis man onsker at fjerne en rettighed fra et rettighedssat, uden
manuelt at slette linjen, kan man saztte den enskede rettighed til *blank’ i stedet for
’Ja’. Pa den made overskrives den eksisterende rettighed med blanke vardier,
selvom linjen bliver stiende. Der kan derfor optrade flere linjer med blanke
verdier i @konomistyrelsens rettighedsfil.

Korslen kan bruges til bade ud- og indlaesning af tekstfilen. Ved udlesning andres
feltet 'Retning’ i anfordringsbilledet blot til "Udlas’.
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Rapportering

Rapportudskrifter, som er tilgeengelige 1 brugeradministrationen i Navision Stat,
gennemgas nedenfor. Rapporterne er oplistet med en indholdsbeskrivelse samt et
udsnit af rapportudskrifterne.

Brugere pr. Rettighedssaet

Denne rapport viser hvilke brugere der er knyttet til et given rettighedsszt. Pa
anfordringsbilledet kan man som standard filtrere pa ’Rolle-id” og "Brugernavn’.
Man kan desuden markere om man onsker at skjule de-aktiverede brugere.

Bemzerk: Hvis man vil filtrere pa enten *Super (Data)’ eller "Super (Navipane)’, sa
skal man huske at sztte > > omkring den indvalgte vaerdi. Det er ikke nok kun at
indvalge vardien, sa virker filteren ikke. Det korrekt er fx *Super (Navipane)’ eller
"Super (Data)’.

: 28-11-2019 1423
Brugere pr. rettighedssast s
Demostyrelsen 700_
Skjul deaktiverede brugere: Mej
Rettighedsset Rettighedsset navn
ACC_KOMSULENT Ekstem konsulent adgang
Bruger navn Fulde nawn Tiktand
100_ANDERS Anders And Aktiveret
100 DELLA Delle And Aktiveret
ACC OESC_LOENMEDARE @5C lonmedarbejder
Bruger navn Fulde nawn Tikktand
100_AMNDERSINE Andersine And Aktiveret
ACC OESC MEDARE @5C Regnskabsmedarbejder
ACC REGM_ALMEN @5C Regnskabsmedarbejder
M5 ABB Redigering af Abonnement
NS BANK Redigering af bankiabeller
Bruger navn Fulde nawn Tiktand
100_JOAKIM Joakim Von And Altiveret
MS_BASIS Leeseadgang | basis)
Bruger navn Fulde nawn Tiktand
100_JOAKIM Joakim Von And Aktiveret
100_RAPMUS Rapmus And Altiveret

Figur 0.3 — Rapporten Brugere pr. rettighedssaet
Brugerliste

Rapporten viser en liste over alle oprettede brugere, der har adgang til systemet.
Rapporten viser: ‘Brugernavn’, "Fulde navn’, "Rettighedsszt’, "Udlobsdato’,
"Regnskab’ og "Tilstand’. P4 anfordringsbilledet kan man vzlge, om rapporten
ogsa skal vise brugernes tildelte rettighedsszt.
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f 26-11-2019 14:23
Brugerliste i
Demostyrelsen 700
Wis Rettighedssaet: Ja
Skjul deaktiverede brugere: Nej
Brugernavn Fulde nawn Udlsbsdato Tilstand
Rettighedssaet Rettighe dssaet nawvn Regnskab
100_ANDERS Anders And Aktiveret
ACC_KOMNSULENT Ekstem konsulent adgang
100_ANDERSINE Andersine And Aktiveret
ACC_OESC_LOENMEDARE @SC lanmedarbejder
100_DELLA Delle And 30-11-2019 00:00:00 Aktiveret
ACC_KOMNSULENT Ekstem konsulent adgang
MNS_BOGHOLDER Bogholderifunktion
MNS5_OEKOMOMI Dkonomifunktion (basis)
100_JOAKIM Joakim Von And Aktiveret
MS_BAMNK Redigering af banktabeller
MS_BASIS Lzeseadgang (basis)
MNS_BOGHOLDER Bogholderifunktion
MNS_OEKOMOMI @konomifunktion (basis)
100_RAP Rap And Aktiveret
MNS_OESC Decentral indrapportering
MNS_OESC BASIS Decentral basisbruger
100_RAPMUS Rapmus And Aktiveret
M5_BASIS Leeseadgang [basis)
M5_OPS_SAG Opseetning af Sager

Figur 0.4 - Rapporten Brugerliste

Rettighedskombinatorik

Rapporten viser hvilke brugere der har adgang til data pa en rxkke folsomme
omrader. Pd anfordringsbillede kan man atkrydse de omrider, man ensker

rapporten skal omfatte.

Rediger - Rettighedskombinatorik

BBl +nouncer

Indstillinger

Veelg regnskab:

Vis brugere med SUPER rettigheder

Vis brugere der kan Laese og Oprette alle data:

Vis brugere der kan Oprette/Endre/Slette Prokuracpsatningen:

Vis brugere der kan Laese Personaledata:
Vis brugere der kan Laese Lendata:

Vis brugere der kan Lasse felsomme persondata i Elektronisk arkiv:

Skjul deaktiverede brugere:

Vis brugere der kan Oprette/£ndre/Slette @DUP Integrationsopsatningen:

Vis brugere der kan Oprette/Endre/Slette N5-TS Integrationsopsastningen:

d b

Demostyrelsen NS 9

>

Demostyrelse

DIHH!HHHHI
£

Udskriv., = Vis | | Annuller

Figur 0.5 — Vinduet Rettighedskombinatorik
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Denne rapport udskriver en liste over samtlige brugere pa databasen, eller inden
for det enkelte regnskab. Den skal bruges som dokumentation for, at alle
brugernes adgange er kontrolleret og godkendt. Pa den sidste side i rapporten er

der mulighed for at skrive eventuelle anmarkninger og godkende.

Bemazerk: Rapporten skal udskrives og underskrives.

Bruger- og Rettighedskontrol

29-11-2019 1437

Side 1af2
700_

Kontrolrapporten er udskrevet for regnsiab: Demostyrelzen.

Filter:

Skjul desktiversde brugere: Nej

Bruger ID Fulde navn Ansvarlig Enhed Brugertype iDDI Tilstand
Rettighedss=t Rettighedss=t navn Regnskab

100_ANDERS Anders And MODST MODST Hktiveret
ACC_KONSULENT Eksterm konsulent adgang Alls

100_ANDERSINE Ansdersine And MODST MODET Aktiveret
ACC_OESC_LOEMMEDARE @5C lgnmed Alle

100_DBLLA Delle And MODST MODST Aktiveret
ACC_KONSULENT Ekstern konsulent adgang Allz
MNS_BOGHOLDER B o hold erifunktion Alls
ME_OEKONOM Skono mifunktion (basis) Alle

100_JOAKIM Joakim Von And REWISION REVISOR Aktiverst
MNE_BANK Redigering af banktsbeller Alle
M5_BASS Lae ang 3] Alle
MNS_BOGHOLDER B og hold erfunktion Alls
N5_OEKONOM Bkonomifunktion (basis) Alle

100_RAP Rap And REVISION REVISOR Hktiverst
MS_OESC Drecentral indrap portering Alls
MN5_OESC BASE Drecentral basisbruger Alle

100_RAPMUS Aktiverst
N5_BASS Allz
M5_OPs_SAG Alle

Figur 0.6 — Rapporten Bruger- og Rettighedskontrol

Slutning af rapporten ser ud som nedenstiaende skarmbillede.

@sc
ACC_OESC_MEDARB

@SC regnskabsmedarbejder

(J5C Regnskabsmedarbejder

Alle

Anmazerkning:

Godkendt den:

Dato/Underskrift

Figur 0.7 — Slutning af rapporten Bruger- og Rettighedskontrol
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Brugerkontrol

Det er muligt at foretage en kontrol af alle brugere i systemet. Der er oprettet
nogle serskilte oversigter til dette formal, som ligger placeret under stien:

Afdelinger/ Opsatning/ 1t-administration/ Brugerkontrol.

m Brugerkentrol - Microseft Dynamics NAY

[+]

Afdelinger
I @konomistyring
I Salg & marketing
I+ Opkraevningssystemn (BS)
I Keb
I Lagersted
Produktion
I Sager

Ressourceplanlz=gning

Service

Personale

4 Opsatning

4 |t-administration

I» Sletning af data

Legning af persondata
Oprettelse af kontakt
Generelt
Brugerkontrol
SUPER Log

o v | Demost_\,rre-lsen 3 Af.c.le.iinger 3 dpsaetning » lt-administration >.Br.ugeri;:ontro_l 3

Brugerkontrol

Opgaver
Indlzes og udlass Rettighedsfil

Rapporter og analyse
Bruger- og rettighedslog
Brugere pr. Rettighedssast
Brugerliste
Rettighedskombinatorik

iBruger- og Rettighedskontral

Opsatning

Brugere

Brugere - Ansvarsgrupper
Brugere - Enheder
Bruger- og Rettighedslog

Figur 0.8 - Brugerkontrol

Inden man kan arbejde med selve brugerkontrolfunktionaliteten, skal der
foretages nogle opsaxtninger. Disse opsxtninger kraver rettighedssattet
NS_OPS_BRUGERKONTROL.

Ansvarsgrupper

Det forste der skal opsattes, er koder til ansvarsgrupper under
Afdelinger/ Opsatning/ 1t-administration/ Opsatning/ Brugerkontrol/ menupuntketet "Brugere —
Ansvarsgrupper’. Disse koder er gzldende for alle regnskaber pa databasen:
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m Rediger - Brugerkentrolliste - Ansvarsgruppe - O X
- By [Demostyrlsen.. (2
j £ Vis liste s som liste ] e
| Redi [} Vis som diagram .

N:
Y XSkt n #%
Brugerkontrolliste - Ansvarsgruppe -
Skriv for at filtrere (.. | Kode = | 2| +
Kode . Navn B

INST Institution
MOoDsT| MODST
REVISION REVISION
SAM SAM

SIT SIT

oK

Figur 0.9 - Ansvarsgrupper

Ansvarsgruppekoderne anvendes til at angive, hvem der har ansvaret for at
godkende de enkelte brugere 1 systemet. Det kan vare nok, kun, at oprette én
gruppe, men fx for institutioner der er overgaet til Statens Administration, skal der
vare oprettet to grupper, én for institutionen og én for Statens Administration.
Dette skyldes at ansvaret for kontrollen bade ligger hos servicecentret og
institutionen. (for institutioner serviceret af Statens Administration vil disse to
koder, INST og USC, automatisk vare oprettet i forbindelse med opgraderingen
til 5.2.01).

Ansvarsgruppekoden tilknyttes den enkelte bruger, nar denne oprettes via BAM
(Brugeradministrations systemet).

Bemzerk: Hvis Brugeradministrations systemet ikke benyttes til at oprette
brugere, sa anbefales det ikke at opsztte disse vardier, idet de kun kan tilknyttes
en bruger via BAM.

Enheder

Dernzst kan man opsztte enheder for yderligere at gruppere brugerne. Denne

gruppering er udelukkende til anvendelse ved sortering eller filtrering. En enhed
skal vaere knyttet til en ansvarsgruppe som vist her:
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Il Rediger - Brugerkontrolliste - Enheder - O bt
Bl s Demostyreizen.. (24
ﬂ 255 Vis liste s zom liste H 5
- Rediger liste | [} Vis som diagram )4

¥
7% Slet rr;:lr &%

Brugerkontrolliste - Enheder ~

. Skriv for at filtrere (.., | Ansvarlig Kode » | =2 | w
Ansvarl.. . Enheds.. _  Mavn 1Y
Kode
INST| ~ INST Inst
MODST MODST MODST
REVISION REVISOR Revision
SAM ELEV Elever
SAM L@N 1 Lenteam 1
SAM LAN 2 Lanteam 2 o
oK

Figur 0.10 - Enheder

Koderne der oprettes her, er ogsa gzldende for alle regnskaber pa databasen.
Opsatningen findes via stien:
Afdelinger/ Opsatning/ 1t-administration/ Opsatning/ Menupuntktet "Brugere Enbeder’.

Enhedskoden tilknyttes den enkelte bruger, nar denne oprettes via BAM
(Brugeradministrations systemet).

Bemazerk: Hvis Brugeradministrations systemet ikke benyttes til at oprette

brugere, sa anbefales det ikke at opsztte disse vardier, idet de kun kan tilknyttes
en bruger via BAM.

Bruger- og Rettighedslog

Den sidste opsatningstabel, ‘Bruger- og Rettighedslog’ er en log over alle brugere der

er oprettet, eller har varet oprettet, i databasen.

28



£

OKONOMISTYRELSEN

P Rediger - Bruger- og Rettighedslog - o X
START Dermostyreizen [0}
I N
] & © %k
n Vissom | Onehoie Nofer Links | Opdater Ryd  Seg
sisgram fler
Bruger- og Rettighedslog ~ iAind Fuldenan - || v
Brugemavn  Fulde navn .. Tilstand Udiobsdato Ansvalig  Enhed Oprettet d. Oprettet af Slestet d. Slettet af -
100 ANDERS  Anders And Aktiveret MoDST MoDsT 261120191415 7005
100 ANDERS... Andersine And Aktiveret MoDsT MODST 61120191416 7005
100 DFILA  Delie And Deaktiveret | 30-11-201900:00  MODST MODST 26-11-2019 1447 700.5 05-12-20191211 7005
100_JOAKIM Joakim Von And Aktiveret REVISION  REVISOR  26-11-20191478 7005
100_RAP Rap And Aktiveret REVISION  REVISOR  26-11-20191419 7005 v
< >
Linjer -
i Sog
Rolle D Regnskeb Navn Oprettet d Oprettet of Slettet L Slettetaf -
ACC_KONSULENT Eiestern konsu...  26-11-2019 1417 700.5 05-12-2019 7211 7005
NS_BOGHOLDER Bogholderifu.. 26-11-2019 1417 700.5 05-12-2019 1211 7005
NS_OEKONOMI Okonomifunk.. 26-11-2019 1417 700.5 05-12-201912:11 7005
v
oK

Figur 0.11 — Vinduet Bruger- og rettighedslog

Listen opdateres automatisk, nar en bruger oprettes eller slettes. Eller hvis en
bruger far @ndret en eller flere af sine tildelte rettigheder. Det er ikke muligt fra

selve listen, at oprette eller slette brugere.
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Registrering af bruger- og rettigheds til- og afgang

Fra og med Navision Stat 5.4 vil alle til- og afgang af brugere blive registreret.
Dette sker automatisk uden brug af standard @ndringsloggen, og kan ses i
oversigten Bruger- og Rettighedslog.

[P Rediger - Bruger- og Rettighedslog - o X
START [ Demostyreisen [2)
: L 2w
@ ‘,co s x HI
Vs som Noter Links. —Opdater Ryd Sag
diagram flter
Bruger- og Rettighedslog ~ i Fuidenavn - [B| v
Brugernavn  Fulde navn . Tistand Udigbsdato Ansvarlg  Enhed Oprettet d Opretet of Slettet d. Slettet of -

100_ANDERS ~ Anders And
100_ANDERS... Andersine And
100 DELLA  Delle And
100_JOAKIM
100_RAP

<

Joakim Von And
Rap And

Linjer
i Seg

Ralle ID Regnskab

NS_BANK
NS_BASIS
NS_BOGHOLDER
NS_OEKONOMI

Altiveret
Altiveret
Deaktiveret
Alktiveret
Altiveret

Navn

Redigering af bankiabeller
Leeseadgang (basis)
Bogholderifunktion

Okenomifunktion (basis)

30-11-2019 00:00

Oprettet d,

126-11-2019 1418

26-11-2019 14:18

26-11-2019 14:18
26-11-201914:18

MODST
MODST
MODST
REVISION
REVISION

Oprettet af

MODST
MODST
MODST
REVISOR
REVISOR

26-11-2019 14:15
26-11-2019 14:16
26-11-2019 14:17
26-11-2019 14:18
26-11-2019 14119

Slettet d.

7005
700.5
7005
7005
7005

05-12-2019 12:11

. Slettetaf

7005

oK

Figur 0.12 — Vinduet Bruger- og Rettighedslog

Nir en ny bruger oprettes i Navision Stat databasen, oprettes der en linje 1 Bruger-
og Rettighedsloggen og dato og tid for oprettelsen stemples 1 kolonnen *Oprettet
d.” og brugerid'et pa den person der oprettede brugeren vil sta i kolonnen
"Oprettet af”.

Nir en bruger slettes fra Navision Stat databasen, vil brugerens oplysninger stadig
blive stiende i loggen, men linjen markers med rod farve. Desuden stemples dato
og tid for sletningen i kolonnen ’Slettet d.” og brugerid'et pa den person der
slettede brugeren vil st i kolonnen “Slettet af””. Hvis samme bruger oprettes igen,
efter at vaere blevet slettet, oprettes en ny linje.

Nir der sker @ndringer i en brugers rettigheder bliver dette ogsa logget. Dette sker
ogsa automatisk, uden brug af standard @ndringsloggen, og kan ses i Bruger- og
Rettighedsloggen. For hver bruger i loggen, kan man i et undervindue se, hvilke
rettigheder den pagaldende bruger har til det aktuelle regnskab, og hvilke
rettigheder der evt. er blevet slettet. De rettighedssat man ser 1 nederste liste,
horer til den bruger der er markeret i overste liste.
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Brucer- og Retﬁgheds \og - Skriv for at iltrere (.. | Brugernawn v | 3| v
Tngen fitre er anvendt

Brugemavn . Fuldenavn Tistand  Udlobsdato Ansvarliy  Enhed Oprettet d. Oprettetaf Sletet d. Slttet of

100_ANDERSINE Andersine And Aldtiveret MODST MODST 16-04-2018 14:28 700_57

100 DELLA Della And Deaktiveret 31-12-201800:00  REVISION  REVISOR 18-04-201812:32  700.5T 18-04-201812:32  700.5T

100_JOAKIM | Joakimvon And Abtiveret INST INST 16-04-2018 1435 700_51

100 RAP Rap And Aldiveret SAM REGNL 16-04-2018 1430 70081

100 RAPMUS Rapmus And Abtiveret SAM REGN 10 16-04-2018 16:28 70051

100 RIP Rip And Aldiveret SAM Long 16-04-2018 14:29 70081 -
Linjer td
] Seg

Rolle D Regnskab Navn Oprettet d. Oprettet of Slettet d. . Slettetaf

NS_BASIS Leeseadgang (basis) 16-04-2018 14:35 00T

NS_BANK Redigering f banktabeller 16-04-2018 14:35 700_5T

NS_BOGHOLDER Bogholderifunktion 16-04-2018 1435 00T

NS_OEKONOMI Bkonomifunktion (basis) 16-04-2018 14:35 700_5T

NS_BATCH Afvikling of batchkersler 16-04-201814:35  700.5T 16-04-201816:07  700.5T

Figur 0.13 — Vinduet Bruger- og Rettighedslog

Nir en bruger far tildelt et nyt rettighedssat 1 Navision Stat databasen, oprettes
der en ny linje i den nederste del af Bruger- og Rettighedslog, med angivelse af
hvilket rettighedssat der blev tildelt, samt evt. til hvilket regnskab. Dato og tid for
tildelingen stemples i kolonnen *Oprettet d.” og brugerid'et pa den person der
tildelte rettighedssattet vil sta i kolonnen ’Oprettet af’.

Nir en bruger far fjernet et rettighedssat fra Navision Stat databasen, vil
oplysningerne stadig blive staiende 1 Bruger- og Rettighedsloggen nederste vindue,
men linjen markeres med red farve. Desuden stemples dato og tid, for hvornar
rettighedsszttet blev slettet, 1 kolonnen *Slettet d.” og brugerid'et pa den person
der fjernede rettighedsszttet, vil sta i kolonnen *Slettet af’.

Hvis samme bruger tildeles samme rettighedssat igen, efter at rettighedssattet har
vearet fjernet, vil der blive oprettet en ny linje for den ny tildelte rettighed, og den
tidligere fjernede rettighed vil blive stiende med rod farve.

Hyvis brugeren slettes helt, og derfor ikke har adgang til regnskabet, vil brugeren
forsat sta i Bruger- og Rettighedsloggen.

Bemzerk: der er en situation hvor listen "Bruger- og Rettighedslog” kan indeholde
autogenererede oplysninger. Det er ved opgradering til Navision Stat 5.4, hvor
loggen skal initieres forste gang. Her vil systemet automatisk skrive verdien
"Initiering’ i kolonnen *Oprette af’ og dato/tiden 01-01-1900 00:00 i kolonnen
"Oprettet d.’
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PP Rediger - Bruger- igheds |
i Re e o —

e!@
L &% |

Vis som = Noter Llinks Opdater Ryd Sog
< diagram filter

Skrtv for at filtrere (.. | Brugemavn ~ | 3| v 7]

Bruger- og Rettighedslog ~

Ingen filtre er anvendt

Brugemavn  Fulde navn Oprettet d. Oprettet af Slettet d Slettet of %
EMST  Stine 01-01-190000:00 | Ini 20-09-2015 1546 Konvertering fra NS5.4.02 til NS7.0

01-01-1900 00:00 Initiering 20-09-2015 15:46 Konvertering fra NS5.4.02 til NS7.0
EM\P 01-01-1900 00:00 Initiering 20-09-2015 15:46 Konvertering fra N§5.4.02 til N57.0

Linjer
i Seg
Rolle ID Regnskab Oprettet d. Oprettet af Slettet d, . Slettetaf

NS _BASIS 01-01-1900 00:00 Initiering 20-09-2015 15:46 Kenvertering fra N55.4.02 til NS7.0
NS_REVISION 01-01-1900 00:00 Initiering 20-09-2015 15:46 Konvertering fra N55.4.02 til N§7.0

Figur 0.14 — Autogeneret oplysninger i Bruger - Rettighedslog

Kontrol af brugere og deres rettigheder

Kontrollen omkring brugerne og deres rettigheder, foregar via

Afdelinger/ Opsatning/ It-administration/ Brugerkontrol/ Kategorien Opsatning/ menupunktet
Bruger- og Rettighedslog, og rapporten Bruger- og Rettighedskontrol.

[ B Rediger - Bruger- og
START
= o 2%
Vis Redger | Vissom Vissom | Onelote Noter Links | Opdater Fyd  Seg
e liste <" disgram fiter
Bruger- og Rettighedslog - ki for at flrere (. | Brugemavn ~ | 2|
Ingen fite er anvendt
Brugemavn . Fuldenan Tistand  Udisbsdato Ansvarlg Enhed Oprettet d Oprettet af Slttet d Stettet af 2 |
=
100 ANDERSINE Andersine And Aktiveret MODST  MODST  16-04-0181428  700T
100 DELLA Della And Deaktiveret 31-12-20180000  REVISION ~ REVISOR  18-04-20181232  700.5T 18.00-20181232  700.5T
100 JOAKIM Y Joakim von And Aktiveret NSt INsT 160420181435 700.5T
100 RAP Rop And Aktiveret sam REGN 1 160420181430 700.5T
100 RAPMUS Repmus And Aktiveret sam REGNIO  16-04-0181628 7005
100 RP Rip And Aktiveret sam Lo 16040181420 T0ST
100_RUP Rup And Aliveret s SITADMINIS... 16-0420181431  700.ST <
] i 3
Linjer IS
i sog
RolleD Regnskab Naun Oprettat . Oprettet af Slettet d L Siettetsf
NS BASIS Lessesdgang (basis) 16042081435 700.5T
NS_BANK Redligering af banktabeler 16042081435 700.ST
NS BOGHOLDER Begholderifunktion 16002081435 700.ST
Ns_OEKONOMI Gkonomifunidtion (basis) 160420181435 7005T
NS BATCH Apvikling af batchicarster 16.04-20181435 70051 16.00-2018 1607 700.5T

Figur 0.15 — Kontrol af brugere og deres rettigheder i Bruger- og Rettighedslog

I feltet 'Regnskab’, pa den nederste del af vinduet, fremgar det at brugeren har
adgang til det aktuelle regnskab. Hvis feltet 'Regnskab’ er blankt, galder
rettighedsszttet til alle regnskaber pa databasen.

Bemzerk: Det er ikke muligt at redigere 1 Bruger- og Rettighedsloggen.

Rapporten Bruger- og Rettighedskontrol bruges som dokumentation for, at alle
brugernes adgange er kontrolleret og godkendt. I anfordringsbilledet indvalger
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man, hvilket regnskab man vil kerer rapport pa. Feltet "Vis kun brugere med
rettigheder til regnskab:” skal vaere “blank’, hvis man ensker at danne rapporten pa
baggrund af alle regnskaber. I den dannede rapport, vil det sta at den er udskrevet
for alle regnskaber.

Rediger - Bruger- og Rettighedskontrol O X
HANDLINGER Demostyrelsen NS 0
Indstillinger L
Ansvarlig: || |
Enhed: | v|
Vis kun brugere med rettigheder til regnskakb: |Demostyrt—_lsen v|
Skjul deaktiverede brugere: O
Udskriv.., = Vis Annuller

Figur 0.16 - Anfordringsbilledet til rapporten Bruger- og Rettighedskontrol

Bemazerk: Rapporten skal udskrives og underskrives.
Udskrift af Bruger- og rettighedslog

Rapporten Bruger- og rettighedslog kan findes via stien Afdelinger/ Opsatning/ It-
administration/ Brugerkontrol/ kategorien Rapporter og analyse/ Bruger- og rettighedslog.
Rapporten viser hvilke brugere, der havde hvilke rettigheder, 1 en given periode, til
et givent regnskab. I anfordringsbilledet kan man vzlge, kun, at se hvem der
havde adgang med nogle udvalgte rettighedsszt.
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Bl --nouneer Demostyrelsen NS (2]
ﬂx
Ryd
filter
Indstillinger ~

Vis rettigheder:
Vis kun brugere der havde adgang indenfor nedenstiende datofilter:

Fra dato: [01-10-2013 00:00 ~|
Til dato: |31—1G—2019{)D:DO v|
Brugerkontrol - Medlem af ~

A

Sortering:  Entry No. ~ 2l

Vis resultater:

X Hvor Oprettet af  ~ er 700_5T

X Og Regnskab = er Angiv en vaerdi.
= Tilfgj filter

Udskriv... = Vis Annuller

Figur 0.17 — Vinduet til rapporten Bruger- og Rettighedslog

Nir man har valgt, hvilken periode man vil se listen for, og om man ensker, at fa
vist brugerens rettigheder, trykkes "Vis’.

Bruger- og rettighedslog 06-12-2013 ;i:?
Demostyrelsen 700_ST

Fiter: Oprettet af. 700_ST
Dervises kun brugere, der havde adgang pi ettidspunkt, i periodentra 01-10-18 00:00 til 31-10-19 00:00.

Brugernavn Fulde navn
Rolle ID Regnskab Oprettet d. Oprettet af Slettet d. Slettet af
100_JOAKIM Joakim VanAnd

NS_BANK 26-11-2019 141827 700.ST

M5_BASIS 26112019 141837 700.ST

NS_BOGHOLDER 26-11-2019 14:1846  700ST

NS_OEKONOMI 26112019 141852 700.ST

100 RAPMUS Rapmus And

NS_BASIS 26-11-2019 1411259 700.5T

NS_OPS_SAG 26-11-2019 142005 700_ST

100 ANDERS Anders And

ACC_KONSULENT 26-11-2019 14:1610  700.ST

100 RAP Rap And

MS_OESC 26112019 1411221 700.ST

N5_OESC_BASIS 26-11-2019 1411229 700.5T

100_ANDERSINE Andersine And

ACC_OESC_LOENMEDARS 26-11-2019 141703 700.ST

Figur 0.18 - Visning af rapporten Bruger- og rettighedslog

Bemazerk: at fra- og til datoen ogsa indeholder tidspunkt, hvor vardien 00:00:00 er
det forste tidspunkt pa dagen. Vil man derfor have hele dagen med skal man
angive 23:59:00, eller angive dagen efter med vardien 00:00:00.
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Best Practice

Anbefalinger

Som brugeradministrator har man et stort ansvar for sikkerheden i Navision Stat,
og det er derfor vigtigt at man lobende kontrollerer rettigheds- og
brugeropsztningen for uoverensstemmelser og fejl. Dette afsnit gennemgar
Okonomistyrelsens anbefalinger, eller best practices, inden for
brugeradministration i Navision Stat. Derudover gennemgas hvilke opsztningsfejl
1 brugeradministrationsmodulet, der er de mest kritiske, samt hvilke metoder
hvormed man kan identificere og udbedre disse fejl. Det skal dog understreges at
folgende metoder, ikke nedvendigvis daekker hele institutionens behov for kontrol
af sikkerheden 1 Navision Stat installationen.

Folgende anbefalinger skal vare med til at mindske ressourceforbruget i
forbindelse med brugeradministrationen i Navision Stat, og samtidig lette arbejdet
med dokumentation i forbindelse med revision af systemsikkerheden. Endvidere
vil eventuelle henvendelser til supporten vedrorende rettighedsproblemer desuden
kunne loses betydeligt hurtigere, hvis anbefalingerne folges.

Navngivning af lokale rettighedsset

Lokalt oprettede rettighedsszt bor ikke have et navn begyndende med ’ACC_’
eller 'NS_".

Det anbefales at man ikke benytter samme praefiks til lokale rettighedssat som
Okonomistyrelsen. Begrundelsen er, at det letter arbejdet med
brugeradministration, hvis der ikke skabes tvivl om hvilke rettighedssat der er
lokale, og hvilke der er standard. Der opstar desuden ikke risiko ved
navnesammenfald, ved indlesning af nye rettighedsfiler, der kan edelegge den
lokale opsztning.

ndring i standardrettighedsset

Der bor ikke @ndres i rettighederne i standard (ACC_ og NS_) rettighedssxttene.
Der bor ikke @ndres, tilfojes eller slettes rettigheder i de standard rettighedssat
der udsendes af Okonomistyrelsen. Hvis der i institutionen, er behov for at @ndre
et rettighedssat bor rettighederne kopieres fra standard rettighedsszttet, til et nyt
lokalt rettighedsszt, og ndres her. Efterfolgende kan det originale standard
rettighedssat sa udskiftes med den nye lokale kopi. Hvis der manipuleres med
standard rettighedsszttene, besvarliggores arbejde ved dokumentation,
verificering og fejlsogning af sikkerheden betydeligt.

Logning af endring i rettighedstabellerne

I Navision Stat finansmodul findes en @ndringslog, der kan logge alle indsattelser,
andringer og sletninger i tabellerne. Denne log er ikke sat aktiv som default, men
det anbefales at den aktiveres som minimum pa felgende tabeller i forhold til
brugeradministration:
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= 2000000005 "Rettighed” — hvilke rettigheder har hver enkelt rettighedssat
= 2000000120 ’Bruger’ — hvilke brugere er oprettede.
= 2000000053 *Adgangskontrol’ — hvilke rettighedsszt er brugerne tildelt.

Herefter vil alle 2ndringer i brugeradministrationen vaere dokumenteret 1
@ndringsloggen. Pa denne made vil dataejeren altid hurtigt kunne afklare
eventuelle tvivlsporgsmal, omkring behandling af data. Bruger- rettighedsloggen
indeholder ogsa nogle af de samme informationer, men bor ikke sta alene som
log. Alle oprettelser, ndringer og sletninger foretaget via
brugeradministrationsmodulet BAM, bliver ikke registreret i 2ndringsloggen, men
kun Bruger- rettighedsloggen, og i BAM’s egen logningsfunktionalitet.

Kontrol af tildelte rettigheder

Som naevnt er en vigtig opgave for institutionen, at kunne verificere og
dokumentere at brugeradgangen og rettighedshandteringen er i overensstemmelse
med sikkerhedsinstruksen, og geldende sikkerhedskrav. Nedenstiende er en hjxlp
til de sikkerhedsansvarlige, for pa en struktureret made, at gennemga
rettighedsopsztningen i Navision Stat for uoverensstemmelser.

Hvad skal man vare opmerksom pa

Herunder gennemgas de mest kritiske fejl, der kan forekomme i Navision.
Overordnet er det rettighedsfejl pa den enkelte bruger der er interessant, men
fejlen kan veaere opstaet pa 2 niveauer:

Rettighedsszt - laveste niveau, et rettighedssat har fiet tildelt forkerte rettigheder.
En fejl pa dette niveau, vil ga igen pa alle brugere, der har faet tildelt
rettighedssattet. Losningen er, at rettighederne @ndres pa rettighedsszttet, og
rettelsen vil automatisk sla igennem pa alle brugere med det aktuelle rettighedsszt.

Bruger - hojeste niveau, brugeren har fiet en forkert sammensxtning af
rettighedssxt. Losningen er, at sammensatningen andres, og rettelsen gelder kun
for den aktuelle bruger.

Fremgangsmade:

1) Identificer de rettighedsszt har kritiske rettigheder:
a) Lase, skrive, redigere eller sletterettigheder i TableData = 0 (kun SUPER
og SUPER (DATA))
b) Korselsrettigheder til Codeunit = 0 (kun SUPER, NS_REVISION og
NS_TEKNIK)
c) Skrive, slette, redigererettigheder til TableData = 6016812, 6016813 eller
6016814 (kun NS_OPS_PROKURA)
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Laserettigheder til personaledata TableData = 6007063 (kun NS_SLS_SE,
NS_MEDARB_SE, NS_SLS_OPDAT, NS_SUPPORT,
ACC_KONSULENT, SELV_REGN_MEDARB og NS_OPS_TEST)
Laserettigheder til londata TableData = 5200 (kun NS_SLS_SE,
NS_MEDARB_SE, NS_SLS_OPDAT, NS_SUPPORT,
ACC_KONSULENT, SELV_REGN_MEDARB og NS_OPS_TEST)
Skrive, slette, redigererettigheder til TableData = 8617 (kun
NS_RAPIDSTART)

Skrive, slette, redigererettigheder til TabelData = 8614, 8615 (kun
NS_RAPIDSTART og NS_OPS_RAPIDSTART)

Skrive, slette, redigererettigheder til TableData = 8613 og 8616 (kun
NS_OPS_RAPIDSTART)

Ingen ma have rettighedssettet NS_OPS_TEST, til et driftsregnskab.
Rettighedsszttet NS_SUPPORT ma kun anvendes sammen med
rettighedssattene NS_BASIS, NS_OESC_BASIS, NS_OESC_BASIS
_REDUC, NS_SLS_SE eller NS_MEDARB_SE.

Hyvis der identificeres standard rettighedssxt, ud over de angivne, der har en eller
flere af de kritiske rettigheder, skal rettighederne slettes. Hvis der identificeres
lokale rettighedssat der har en eller flere af de kritiske rettigheder, skal det fremga
tydeligt af sikkerhedsinstruksen, hvorfor disse er oprettet.

2) Hvis én fysisk bruger har flere login til Navision, bor det kontrolleres, at disse
login ikke indgar i to forskellige prokuragrupper til samme bank og bankcentral.
Hyvis dette er tilfxldet kan en fysisk bruger bade 1. og 2. godkende betalinger til
NemKonto. Det kan kontrolleres via stien:

Afdelinger/ O konomistyring/ Likviditetsstyring/ Bankkonti | Fanebladet Naviger pa
handlingsbandet/ handlingsgruppen Bankkonto/ handlingen Prokura/ Brugere.

Her kan man se om en bruger med flere login er sat op i to forskellige grupper til
samme bankcentral. Ex: administratoren ved, at en bruger har to login til Navision
(JH og JETTE HANSEN), i figuren ses, at disse login, har hver deres
Prokuragruppekode til ssmme Bankcentral kode, dette bor ikke forekomme.
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Figur 0.19 - Bank - prokurabrugere

Hvordan identificerer man de kritiske fejl
Herunder gennemgas hvilke muligheder der er i Navision Stat, for at kunne
verificere og dokumentere at de tidligere nevnte kritiske fejl ikke optrader i
systemet. Der tages udgangspunkt i de to niveauer rettighedssxt og bruger.

Pa rettighedsset nivean:
For at se hvilke konkrete rettigheder et rettighedssat indeholder valges stien
Afdelinger] Opsatning/ It-administration/ Generelt/ Rettighedssat/ handlingsbandet fanebladet
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Figur 0.20 - Rettighedssat

Herefter far listen over alle rettighedsszttets rettigheder.
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Bemzerk: at nar listen abnes er den filtreret pa det rettighedssat, du stod pa, da
listen blev abnet, og det er ikke muligt at se rettighederne pa tvears af alle
rettighedssxt. Nedenfor er listet de to mest kritiske rettighedssat.

Navn Beskrivelse

Super Rettighedsszttet giver rettigheder til
alt 1 Navision Stat, undtagen adgang til
objekt designeren. Dette er et sarligt
rettighedsszt, som ikke kan zndres
eller slettes. Det kraver super for at
kunne oprette brugere.

Super(DATA) Rettighedsszttet giver rettigheder til at
lzese, indsztte, redigere samt slette 1
alle data i Navision Stat.

Pa brugernivean:

Via stien: Afdelinger/ Opsatning/ It-

administration/ Brugerkontrol/ Opsatning/ Menuknappen Brugere/ Fanebladet Start pa
handlingsbandet/ handlingsgruppen Administrer/ handlingen s, ses brugerens
rettighedssat. Denne metode er mest brugbar, hvis det er én konkret bruger man
onsker at kontrollere. Ellers kor rapporten Bruger pr. Rettighedssat. Rapporten
giver et godt overblik over brugerne med kritiske rettighedssat.

Derudover kan man kere rapporten Rettighedskombinatorik, der viser hvilke
brugere der har adgang til en rekke foruddefinerede kritiske omrader som fx
superbrugere, prokura- og @DUP opsatninger m.m. Kontrollen foretages pa
laveste niveau, uanset brugerens sammensatning af rettighedssat.
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Seerligt for medarbejdere i Statens Administration regnskab og lgn

Rettighedssat Detaljeret beskrivelse

Rettighedssattet skal anvendes af lon-medarbejdere i
ACC_OESC_LOENMEDARB | Statens Administration.

(@SC lonmedarbejder i Statens | Det giver adgang til Navision, for bl.a. at kunne
Administration) afstemme konti, og afgive posteringsbestillinger til
regnskabs-medarbejderne.

Rettighedsszttet skal anvendes at regnskabsmedarbejdere i
Statens Administration.

Rettighedssattet giver rettigheder til alle driftsopgaver der skal
loses 1 Statens Administration. Dog kraver behandling af
medarbejdere fra Statens HR system rettighedssattet
ACC_OESC_MEDARB NS_HRMEDARB.

(OSC regnskabsmedarbejder i
Statens Administration) Bemzerk: at man i Navision Stat 7.0 skal have rettighedsszttet
NS_SLS_OPDAT, for at kunne opdatere
medarbejderoplysninger, i personalemodulet. Denne
funktionalitet er udskilt fra det almene
ACC_OESC_MEDARB rettighedsszt, for at begraense adgang

til persondata.

Rettighedsszttet kan anvendes af regnskabsmedarbejdere 1
Statens Administration. Det er en kopi af rettighedsszttet
ACC_OESC_MEDARB, hvor adgang til udvalgte debitor,
kreditor og finansprocesser er fjernet, herunder
ACC_REGN_ALMEN editeringsadgang til stamdata.

(OSC Regnskabsmedarbejder)
Bemzrk: Det er meningen at rettighedsszttet
ACC_REGN_ALMEN skal kombineres med enten
NS_REGN_FINANS eller NS_REGN_KREDITOR og
erstatte rettighedssettet ACC_OESC_MEDARB, som udgar i
NS11.

Rettighedssettet skal anvendes af Debitor/Finans

NS_REGN_FINANS medatbejdere i Statens Administration, som skal arbejde med
(Finansteam) debitor- og finansprocesser fx vedligeholde stamdata og
bogfare salgsbilag.
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Rettighedssat Detaljeret beskrivelse

Rettighedsszttet skal anvendes at Kreditor medarbejdere i
NS_REGN_KREDITOR Statens Administration som skal kunne oprette/slette og
(Kreditorteam) redigere debitorer og finanskonti samt arbejde med
kreditorprocesser, som fx vedligeholde stamdata og

betalingsoplysninger, og foretage udbetalinger.

Rettighedsszttet skal anvendes af personer i finansteamet som
NS_REGN_KRED_STAM_PM | skal have udvidede rettigheder til at administrere kreditor
(Finansteam) stamdata herunder kreditors bank og kreditors
betalingsoplysninger. Rettighedssattet giver IKKE adgang til

at foretage udbetalinger.

Tabel 0.3

Som udgangspunkt kan alle regnskabsmedarbejdere i Statens Administration nejes
med rettighedssattet ACC_OESC_MEDARB eller en kombination af
rettighedssattene ACC_REGN_ALMEN og NS_REGN_FINANS eller
NS_REGN_KREDITOR Undtaget er dog brugere der, skal have sarlige
opsxtningsrettigheder eller have fuld adgang til personalemodulet.

41



£

OKONOMISTYRELSEN

Seerligt for medarbejdere i institutioner overgaet til Statens
Administration

Fra og med Navision Stat 5.2.01 er der udarbejdet et helt nyt koncept for
sammensztningen af rettighedssat, til de brugere der sidder i institutioner og som
er overgaet til Statens Administration. Formalet er, at kunne handtere
differentieret decentral adgang til Navision, siledes, at institutionsbrugere tildeles
pracis de rettigheder, som de behover og ikke flere.

Institutionsbrugere kan placeres i en af fire grupper:

A. Brugeren skal kun anvende Navision Stat til at kere rapporter og se data,
dette kunne fx vare en controller eller en student. I dette tilfxlde folges
opgavesplittet, og der er ikke behov for dispensation af Statens

Administration.

B. Brugeren anvender KUN Navision Stat til at afgive bestillinger via DDI til
Statens Administration, og evt. kere rapporter. Denne type bruger skal
ogsa kunne foretage relevante opsatninger i forhold til afgivelse af
bestillinger. I dette tilfzlde folges opgavesplittet, og der er ikke behov for
dispensation af Statens Administration.

C. Brugeren folger opgavesplittet, men har alligevel faet dispensation af
Statens Administration, da brugeren ogsa anvender avanceret
funktionalitet 1 Navision Stat inden for opgavesplittet.

D. Brugeren folger ikke opgavesplittet og har faet dispensation af Statens
Administration til at anvende konfliktende funktionalitet direkte 1
Navision Stat som ligger uden for opgavesplittet.

For at understotte disse brugergrupper, er der oprettet folgende rettighedsszt i
Navision:

Institutionsbrugere i gruppe A
Brugere der kun skal have leseadgang til Navision Stat data, kan vaelge mellem

nedenstiende rettighedsszt, der giver leseadgang til hele Navision Stat, undtagen
visse kladder sa som finans- og kassererkladden.
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Rettighedssat ‘ Besktivelse

Rettighedsszttet skal kun anvendes af institutioner,
der er overgiet til DSCet.

NS_OESC_BASIS
(Decentral basisbruger) Se afsnittet Beskrivelse af rettighedssat til

institutioner ved Statens Administration for nermere

beskrivelse.

Rettighedsszttet skal kun anvendes af institutioner,
der er overgiet til @SCet.
NS_OESC_BASIS_REDUC
(Reduceret decentral basisadgang) Se afsnittet Beskrivelse af rettighedsset til
institutioner ved Statens Administration for nermere

beskrivelse.

Rettighedsszttet giver rettigheder til at leese data i
personalemodulet, undtagen lenoplysninger.
NS_MEDARB_SE
(Lasning af medarbejder data) Se afsnittet Beskrivelse af rettighedsset til
institutioner ved Statens Administration, for

narmere beskrivelse.

Rettighedsszttet giver rettigheder til at se diverse
londata i personalemodulet.

NS_SLS_SE
(Lasning af londata fra SLS) Se afsnittet Beskrivelse af rettighedsset til

institutioner ved Statens Administration, for

narmere beskrivelse.

Tabel 0.5

Institutionsbrugere i gruppe B
Et rettighedsszt, der giver adgang til at oprette og sende bestillinger til ¥SCet.

Rettighedss=t ‘ Beskrivelse

Rettighedsszttet skal kun anvendes af institutioner,
der er overgaet til @SCet.

NS_OESC
(Decentral indrapportering) Se afsnittet Beskrivelse af rettighedsszt til
institutioner ved Statens Administration for nermere

beskrivelse.

Rettighedsszttet skal kun anvendes af institutioner,
NS_OPS_OESC_GODKEND der er overgiet til DSCet.

(Opsztning af DDI for institutioner)
Se afsnittet Opsatningsrettighedssat for naermere

beskrivelse.
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Rettighedssat ‘ Besktivelse

Rettighedsszttet skal kun anvendes af institutioner,
NS_OPS_OESC_LOKALT der er overgéet til @SCet.

(Opsztning af DDI for institutioner)
Se afsnittet Opsatningsrettighedssat for nermere

beskrivelse.

Rettighedsszttet skal kun anvendes af institutioner,

NS_OESC_EJDIM_ADM der er overgiet til DSCet.
(Decentral indrapportering uden
dimension) Se afsnittet Beskrivelse af rettighedsset til
institutioner ved Statens Administration for nermere
beskrivelse.
Tabel 0.6

Institutionsbrugere i gruppe C

En reekke rettighedssat der giver oprette/redigere/slette adgang til Navision Stat,
men uden adgang til de omrader der er i konflikt med opgavesplittet (se
institutionsbrugere 1 gruppe D). Det vil sige, at der gives adgang til alle ovrige
moduler i Navision Stat (Lager, Produktion, Sager, Ressourceplanlegning, Service
og Personale), dog ikke korsler der danner finansposter, debitorer, kreditorer,
anlag eller posteringsgrundlag.

Selvom nedenstiende rettighedssat ikke konflikter med opgavesplittet, krever det
en dispensation fra Statens Administration, for at kunne fa rettighedsszttene.

Rettighedssat ‘ Besktivelse

Rettighedsszttet skal kun anvendes af institutioner,

der er overgiet til DSCet.
NS_OESC_UDV_EJKONFL
(decentral udvidet —ej konflikt) Se afsnittet Beskrivelse af rettighedsset til

institutioner ved Statens Administration for nermere

beskrivelse.

Rettighedsszttet skal kun anvendes af institutioner,
NS_OPS_OESC_EJKONFL der er overgéet til @SCet.

(Ops=tning af moduler — ej konflikt)
Se afsnittet Opsatningsrettighedssat for nermere

beskrivelse.

Rettighedsszttet giver rettigheder til at redigere i
medarbejderdata i personalemodulet.
NS_MEDARB_RED
(Redigering af medarbejder data) Se afsnittet Beskrivelse af rettighedsset til
institutioner ved Statens Administration, for

narmere beskrivelse.
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Rettighedssat ‘ Besktivelse

NS_GIS Rettighedssattet giver rettigheder til at behandle
(Generisk integrationslosning) data fra batches modtaget via den generiske

integrationssnitflade — GIS.

Se afsnittet Beskrivelse af rettighedsszt til
institutioner ved Statens Administration, for

narmere beskrivelse.
NS_SAG_KONTERING Rettighedsszttet giver rettigheder til at danne
(Kontering og postering pa sag) sagskladdelinjer samt bogfere disse. Desuden

giver rettighedssattet se-adgang til

sagsfinanskladden.

Se afsnittet Seerligt om rettigheder til sags- og
bevillingsstyring for naermere beskrivelse.

NS_SAG_STAMDATA Rettighedssaettet giver rettigheder til at oprette,

(Sagsstamdata) redigere og slette sagskort og sagsopgaver, samt

diverse oplysninger knyttet til sager.

Se afsnittet Seerligt om rettigheder til sags- og
bevillingsstyring for naermere beskrivelse.

Tabel 0.7
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Institutionsbrugere i gruppe D
En rxkke rettighedssat, der giver adgang til funktionalitet der understottes af
DDI, eller pa anden made er i konflikt med opgavesplittet.

Rettighedss=t ‘ Beskrivelse

Rettighedsszttet skal kun anvendes af institutioner,
NS_OESC_DEBITOR der er overgéet til @SCet.

(Debitoradministration for institutioner

der har fiet dispensation af Statens Se afsnittet Beskrivelse af rettighedsszt til
Administration) institutioner ved Statens Administration for nermere
beskrivelse.

Rettighedsszttet skal kun anvendes af institutioner,
NS_OESC_KREDITOR der er overgiet til DSCet.

(Kreditoradministration for institutioner

der har fiet dispensation af Statens Se afsnittet Beskrivelse af rettighedsszt til
Administration) institutioner ved Statens Administration for narmere
beskrivelse.

Rettighedsszttet skal kun anvendes af institutioner,
NS_OESC_KREDITOR_PM der er overgiet til DSCet.

(Betalingsoplysninger for kreditorer)
Se afsnittet Beskrivelse af rettighedsszt til
institutioner ved Statens Administration for nermere

beskrivelse.

Rettighedsszttet skal kun anvendes af institutioner,
NS_OESC_FINANS der er overgiet til DSCet.

(Finansadministration for institutioner

som har faet dispensation af Statens Se afsnittet Beskrivelse af rettighedsszt til
Administration) institutioner ved Statens Administration for narmere
beskrivelse.

Rettighedsszttet skal kun anvendes af institutioner,
NS_OESC_ANLAEG der er overgiet til DSCet.

(Anlegsadministration for institutioner

der har fiet dispensation af Statens Se afsnittet Beskrivelse af rettighedsszt til
Administration) institutioner ved Statens Administration for narmere
beskrivelse.

Rettighedsszttet skal kun anvendes af institutioner,
NS_OESC_FINANSKLADDE der er overgiet til DSCet.

(Redigering af finanskladde for
institutioner der har fiet dispensation af Se afsnittet Beskrivelse af rettighedsset til

Statens Administration) institutioner ved Statens Administration for narmere

beskrivelse.
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Rettighedssat ‘ Besktivelse

NS_OESC_BOGF@R Rettighedsszttet skal kun anvendes af institutioner,
(Bogforing for institutioner som har fdet der er overgiet til DSCet.

dispensation af Statens Administration)
Se afsnittet Beskrivelse af rettighedsset til
institutioner ved Statens Administration for nzermere

beskrivelse.

Rettighedsszttet skal kun anvendes af institutioner,
NS_OESC_BEH_AFST der er overgdet til @SCet.

(Udfere beholdningsafstemning)
Se afsnittet Beskrivelse af rettighedsset til
institutioner ved Statens Administration for nermere

beskrivelse.

Rettighedsszttet skal kun anvendes af institutioner,
NS_OESC_BEH_AFST_BEM der er overgéet til @SCet.

(redigere bemarkninger pa
beholdningsafstemningslinjer) Se afsnittet Beskrivelse af rettighedsset til
institutioner ved Statens Administration for nermere

beskrivelse.

Tabel 0.8 — Rettighedssaet der understottes af DDI’'en

Ved at sammensztte disse rettighedsszt, kan den enkelte institution dakke deres
behov for adgang til Navision. Det skal dog understreges, at kun institutioner med
dispensation, kan fa tildelt andre rettighedssxt end NS_OESC_BASIS og
NS_OESC. Langt de fleste institutioner kan altsd nojes med disse to rettighedsszt.

Rettighedsszttene er lagdelt, sa man starter med NS_OESC_BASIS derefter
NS_OESC. Skal man kunne anvende yderligere funktioner i Navision Stat, skal
man have NS_OESC_UDV_EJKONFL. Har man dispensation, kan man sa
yderligere vaelge det rettighedssat, der dakker dispensationsomradet. Skal man
kunne indtaste i kladder med finansintegration, skal man desuden have
rettighedssaettet NS_OESC_FINANSKLADDE, og endelig rettighedssattet
NS_OESC_BOGFOR, hvis man skal kunne bogfere kladder eller bilag.

Hvordan der gives dispensation, og hvilket ansvar der palegges institutioner der
har dispensation ligger uden for denne vejledning et beskrive. Der henvises derfor
til institutionens DSC regnskabsteam.

Eksempel:

En bruger skal kunne oprette debitorer og salgsbilag, samt oprette linjer i en
tinanskladde. Vedkomne skal derfor have rettighedssattene:
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Rettighedssat ‘ Besktivelse

NS_OESC_BASIS
(Decentral basisbruger)

Rettighedsszttet skal kun anvendes af institutioner,

der er overgiet til DSCet.

Se afsnittet Beskrivelse af rettighedsset til
institutioner ved Statens Administration for nermere

beskrivelse.

NS_OESC
(Decentral indrapportering)

Rettighedsszttet skal kun anvendes af institutioner,

der er overgiet til DSCet.

Se afsnittet Beskrivelse af rettighedsset til
institutioner ved Statens Administration for nermere

beskrivelse.

NS_OESC_UDV_EJKONFL
(Decentral udvidet —ej konflikt)

Rettighedsszttet skal kun anvendes af institutioner,

der er overgiet til DSCet.

Se afsnittet Beskrivelse af rettighedsset til
institutioner ved Statens Administration for nermere

beskrivelse.

NS_OESC_DEBITOR
(Debitoradministration for institutioner
der har fiet dispensation af Statens

Administration)

Rettighedssattet skal kun anvendes af institutioner,
der er overgiet til DSCet.

Se afsnittet Beskrivelse af rettighedsszt til
institutioner ved Statens Administration for nermere

beskrivelse.

NS_OESC_FINANSKLADDE
(Redigering af finanskladde for
institutioner der har fiet dispensation af

Statens Administration)

Rettighedssattet skal kun anvendes af institutioner,
der er overgiet til DSCet.

Se afsnittet Beskrivelse af rettighedsszt til
institutioner ved Statens Administration for nermere

beskrivelse.

Tabel 0.9

Bemark: Finanskladder eller salgsdokumenter der oprettes direkte i institutionen,
og skal bogfores af DSC, vil ikke vare underlagt den workflowstyring der ligger i
DDI. OSC skal derfor selv soge efter data der skal bogferes, eller pa anden made

have det oplyst.

Fra og med Navision Stat 5.4 zndres rettighederne til sagsmodulet yderligere, end
til Navision Stat 5.3. Dette er for at imedekomme visse institutioners behov for,
at have medarbejdere, med differentieret rettigheder til sagsfunktionaliteten. I
afsnittet ”Seerligt om rettigheder til sags- og bevillingsstyring” er beskrevet

indholdet af sagsrettighederne.
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Beskrivelser af rettighedssaet til institutioner ved Statens Administration

NS_OESC_BASIS

Dette rettighedsszt giver adgang til at afvikle alle rapporter pa tvars af moduler,
undtagen data relateret til personalemodulet. Desuden kan man med dette
rettighedssat tilga de fleste vinduer 1 Navision. Undtaget er vinduer der viser
personaledata og finanskladder, andre end sagsfinanskladder. Rettighedssattet
giver ogsa adgang til at opsatte kontoskemaer og kolonneformater.

NS_OESC_BASIS_REDUC

Fra og med Navision Stat 5.4.01 er der introduceret et nyt decentralt
basisrettighedsszt, NS_OESC_BASIS_REDUC, der yderligere reducerer
seadgangen til data i systemet. Brugere med dette rettighedsszt, vil ikke kunne se
data hvor CPR nummer fremtrader. Det gelder bla. for folgende data:

e Debitorer

e Kreditorer

e Ressourcer

e Kreditors betalingsoplysninger

e Kgbsbilags betalingsoplysninger

Det betyder, at brugere med rettighedssattet fx ikke kan se de debitorer el.
kreditorer, hvor der er pafort et CPR nummer. Det er heller ikke muligt at se
kobsbilag, hvor betalingsmetoden indeholder CPR nummer. Og det vil heller ikke
vare muligt at postere pa en debitor el. kreditor hvor CPR nummer er pifort.

Derudover vil brugeren kun kunne se data, som har direkte relation til DDI
omradet.

Rettighedsszttet skal anvendes i stedet for det normale basisrettighedsszt
NS_OESC_BASIS, og kan kombineres med rettighedssattet NS_OESC, hvis
man onsker en bruger, der stadig kan anvende DDI’en, men vare underlagt den
reducerede adgang.

NS_MEDARB_SE
Dette rettighedsszt giver adgang til at se data i personalemodulet, sa som navn,
adresse, familiemedlemmer, kvalifikationer m.m. Dog ikke lonoplysninger.

NS_SLS_SE

Dette rettighedssat giver adgang til at se oplysninger pa lonnummer- og
medarbejderkort i personalemodulet, herunder lontilleg, lonspecifikation,
lonposter, anszttelseskontrakter m.m.
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NS_OESC

Dette rettighedssat giver adgang til at oprette og indsende alle typer af bestillinger
til @SC’et via den decentrale indrapporteringslosning. Ud over dette rettighedsszt,
skal brugeren vare sat op som brugertype ’@SC(kunde)’, for at kunne anvende
indrapporteringslosningen. Desuden giver rettighedssattet adgang til at arbejde
med budgetter 1 Navision, samt at redigere dimensioner (dvs. oprette
dimensionsvardier), debitorer og kreditorer.

NS_OESC_EJDIM_ADM

Dette rettighedsszt svarer til NS_OESC med de eneste forskelle, at brugere med
dette rettighedsszt ikke kan oprette, redigere eller slette dimensionsvzardier,
dimensionskombinationer eller dimensionsvaerdikombinationer. Det er saledes
muligt med dette rettighedssat at oprette bestillinger via DDI’en og arbejde med
finansbudgetter.

NS_OESC_UDV_EJKONFL
Dette rettighedssat kraver sarlig dispensation for at ma anvende.

Rettighedsszttet giver skrive(oprette/redigere) og sletteadgang til en lang rekke
data pa tvars af felgende moduler:

e Lager

e Produktion

e Ressourceplanlegning

e Service

e DPersonale

Undtaget fra denne generelle skrive/slette adgang er data, der kan relateres til
folgende funktionsomrader:
¢ Debitoradministration (debitoroprettelse, salg, ordrebehandling,
marketing, salgsopsztninger m.m.)
e Kreditoradministration (kreditoroprettelse, planlaegning, ordrebehandling,
kobsopsztninger m.m.)
e Anlegsadministration (anlegsoprettelse, beregning af afskrivninger,
anlegsopsztninger m.m.)
e Okonomistyring (finanskontooprettelse, banker, betalinger,

okonomistyringsopsatninger)

Rettighedsszttet giver desuden ikke rettigheder til at bogfore data der afleder
finansposter, eller til at oprette data i finanskladder.

Med dette rettighedssat har man for N§9.4.003 kunne udfere funktioner under

beholdningsafstemninger. Dette er ikke lengere muligt, men kraver som
supplement rettighedssattet NS_OESC_BEH_AFST.
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NS_OESC_BEH_AFST
Dette rettighedssat kraver sarlig dispensation for at ma anvende.

Rettighedsszttet giver udelukkende adgang til at foretage
beholdningsafstemninger.

NS_OESC_BEH_AFST_BEM
Dette rettighedssat kraver sarlig dispensation for at ma anvende.

Rettighedsszttet giver adgang til at skrive eller redigere bemarkninger pa
beholdningsafstemningslinjer, uden samtidig at give adgang til andet funktionalitet
vedrorende beholdningsafstemningen. Rettighedssattet benyttes af institutioner,
hvor servicecenteret foretager beholdningsafstemningen, men institutionen skal
kunne tilfaje bemzarkninger.

NS_GIS
Dette rettighedssat kraver sarlig dispensation for at ma anvende.

Dette rettighedsszt giver rettigheder til at behandle data fra batches modtaget via
den generiske integrationssnitflade - GIS. Med dette rettighedssat kan man altsa
overfore data fra et fagsystem til tabeller i Navision Stat. Det krever dog ogsa
rettigheder til de tabeller man overforer data til. Hvis man fx skal overfore
posteringslinjer fra et fagsystem til en finanskladde i Navision kraver det
ydermere rettigheder til finanskladden via rettighedsszttene NS_OESC_FINANS
og NS_OESC_FINANSKLADDE.

Rettighedsszttet giver kun adgang til at arbejde med de tabeller i GIS, der
anvendes til ind- og udlasning af data, ikke selve opsztningen af GIS.

NS_MEDARB_RED
Dette rettighedsszt giver rettigheder til at oprette, redigere og slette
medarbejderdata i personalemodulet.

Herunder alle oplysninger der knytter sig til medarbejderen, som fx kurser, udstyr,
kvalifikationer, fravarsarsager m.m. Rettighedssattet skal kombineres med
rettighedssxttet NS_MEDARB_SE, som giver leseadgang til tabellerne.

NS_OESC_DEBITOR
Dette rettighedssat kraver sarlig dispensation for at ma anvende.

Rettighedsszttet giver adgang til folgende funktionalitet under menuen ’Salg og
Marketing’:
e Oprette/redigere/slette debitorer, kampagner, sxlgere, teams, opgaver,
leads og malgrupper

e Oprette/redigere/slette salgstilbud, ordre, fakturaer og kreditnotaer
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e Oprette/redigere/slette abonnementer

e Oprette/redigere/slette rykkere og kontoudtog

Desuden giver rettighedsszttet seadgang til salgskladden.
Rettighedsszttet skal kombineres med rettighedssattet

NS_OESC_UDV_EJKONFL.

NS_OESC_KREDITOR
Dette rettighedsszat kraver sarlig dispensation for at ma anvende.

Rettighedsszttet giver adgang til folgende funktionalitet under menuen "Kob’:
e Oprette/redigere/slette kreditorer, kreditorbanker, E-bilagspartner og
fakturarabatter

e Behandle indgiende elektroniske kobsdokumenter

Desuden giver rettighedsszttet seadgang til kebskladden.
Rettighedsszttet skal kombineres med rettighedssattet

NS_OESC_UDV_EJKONFL.

NS OESC_KREDITOR_PM
Dette rettighedsszat kraver sarlig dispensation for at ma anvende.

Rettighedsszttet giver adgang til at oprette/redigere/slette betalingsoplysninger og
banker for kreditorer. Det er desuden muligt at andre betalingsoplysninger pa
kobskladde-, og kebsfakturalinjer. Rettighedsszttet skal kombineres med
NS_OESC_KREDITOR, for end den kan anvendes.

NS_OESC_FINANS
Dette rettighedsszat kraver sarlig dispensation for at ma anvende.

Rettighedsszttet giver adgang til folgende funktionalitet under menuen
"Okonomistyring’:
e Oprette/redigere/slette finanskonti

Desuden giver rettighedsszttet seadgang til finanskladden og kassererkladden

Rettighedsszttet skal kombineres med rettighedssattet
NS_OESC_UDV_EJKONFL.

NS_OESC_ANLAEG
Dette rettighedssat kraver sarlig dispensation for at ma anvende.

Rettighedsszttet giver adgang til folgende funktionalitet under menuen
"Okonomistyring/Anlag’:
e Oprette/redigere/slette anleg, anlegsafskrivningsprofil og forsikringer.
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Desuden giver rettighedsszttet seadgang til anlegsfinanskladden.
Rettighedsszttet skal kombineres med rettighedssattet
NS_OESC_UDV_EJKONFL.

NS_OESC_FINANSKLADDE
Dette rettighedssat kraver sarlig dispensation for at ma anvende.

Rettighedsszttet giver adgang til at oprette linjer i finanskladder. Dette
rettighedssxt kraeves for at kunne indtaste data i fx kassererkladden, og for at
kunne afvikle korsler, der danner finanskladdelinjer som fx "Beregn afskrivninger’.
Desuden kan man med dette rettighedsszt klarmelde kassererkladden.

Bemzerk: at dette rettighedssat ikke giver seadgang til kladderne, hvilket derfor
kraever et serskilt rettighedssxt. Hvis der fx skal arbejdes i kassererkladden, skal
bade rettighedssattet NS_OESC_FINANSKLADDE og NS_OESC_FINANS
tildeles.

NS_OESC_BOGFOR
Dette rettighedsszat kraver sarlig dispensation for at ma anvende.

Rettighedsszttet giver adgang til at bogfore finansposter i Navision. Det betyder
at man, med dette rettighedsszt, kan bogfore salgsfakturaer, kladder, rykkere m.m.
Bemzerk: at der ikke er seadgang til alle kladder, og man derfor ikke automatisk
kan bogfore alle kladder med dette rettighedssat.

Opsatningsrettighedsseet

NS_OPS_OESC_EJKONFL
Dette rettighedssat kraver sarlig dispensation for at ma anvende.

Rettighedsszttet giver rettigheder til at foretage opsatninger i de fleste moduler 1
Navision, som ikke konflikter med opgavesplittet, bl.a. i Ressource-, Personale-,
Sags-, Lager- og Servicemodulet. Skal en institutionsbruger have andre
opsxtningsrettigheder, skal de onskede rettighedssat tildeles separat — heraf kan
nogle opsztningsrettichedsszt kraeve sarlig dispensation for, at ma kunne bruges.

NS_OPS_OESC_GODKEND

Dette rettighedssat giver rettigheder til, at foretage opsatning af hvilke
bestillingstyper 1 DDI’en, der krever 2. godkendelse, samt hvilke brugere der ma
foretage 2. godkendelse.

NS_OPS_OESCLOEN_GODK

Dette rettighedsszt giver rettigheder til, at opsatte brugere i tabellen
”Godkendere — bestillinger — DSC(lon), sa disse brugere kan godkende
bestillinger i DDI’en oprettet fra lonmedarbejdere.
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NS_OPS_OESC_LOKALT

Dette rettighedssat giver rettigheder til at foretage opsztning af, om der skal
pafores salgsmoms i institutionen ved salgsdokumentbestillinger, samt Alias
opsxtning og e-mail adresser, saifremt der skal sendes notifikationer i forbindelse.
med bestillinger i DDI.

NS_OPS_STO

Dette rettighedsszt giver rettigheder til at foretage opsatning af styringsobjekt,
samt styringsobjekt parameteropsatning, hvor der angives, hvilke dimensioner der
indgar i styringsobjekt.

NS_OPS_BRUGER
Dette rettighedssat giver adgang til opsztte og andre brugertype.

Seerligt om rettigheder til sags- og bevillingsstyring

Da der er sket en del @ndringer, til rettighedsstyringen, til decentrale brugere af
sagsmodulet fra Navision Stat 5.2.01, uddyber dette afsnit kort hvilke
rettighedssxt der skal anvendes, for at dekke funktionaliteten fra og med
Navision Stat 5.4 og frem. Hvis man er en institution, der ikke er overgaet til
ISC’et, og ikke onsker at anvende nedenstiende opdeling af rettighederne til
sagsmodulet, kan man i stedet anvende rettighedsszttet NS_OEKONOMI, som
indeholder alle rettighederne til sagsmodulet.

Navn ‘ Beskrivelse

Rettighedssaxttet giver adgang til at oprette og
NS_SAG_KONTERING kontere sagskladdelinjer, samt at bogfere disse.
(Kontering og postering pa sag) Bemazrk: at det er bogfering UDEN
finansintegration. Dette rettighedsszt alene kan altsa

ikke oprette sager, sagsopgaver eller sagsbudgetter.
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Besktivelse

Rettighedssaxttet giver adgang til at oprette og
kontere sagsplanlegnings-linjer, samt oprette
og bogfore sagsbudgetkladdelinjer. Desuden
giver rettighedssattet adgang til kerslerne der
overflytter planlegningslinjerne til salgsfakturaer eller
salgskreditnotaer. Dette krever dog yderligere
rettigheder til at kunne oprette salgsbilag, som ligger
i rettighedssettet NS_OESC_DEBITOR. Dette
rettighedssaet alene kan altsa ikke oprette sagskort
eller bogfore sagskladdelinjer.

NS_SAG_STAMDATA
(Sagsstamdata)

Rettighedssaxttet giver adgang til at oprette sagskort
og tilknyttede sagsopgaver med angivelse af
standarddimensioner, ressource- og
varesalgspriser, sagsdebitorfordelinger og andre
oplysninger tilknyttet sagen. Dette rettighedssat
alene kan altsd ikke bogfore sagskladder eller oprette
planlegningslinjer eller sagsbudgetter.
Rettighedsszttet giver rettigheder til at oprette,
redigere og slette sagskort og sagsopgaver, samt

diverse oplysninger knyttet til sager.

Tabel 0.10

De tre sagsrettighedssat til 5.4 skal som udgangspunkt altid kombineres med
rettighedsszttene NS_OESC_BASIS og NS_OESC_UDV_EJKONFL, for at
give de korrekte adgange. Herudover kan de tre sagsrettighedssaxt kombineres, sa

hvis man fx skal kunne oprette sager og sagsopgaver og kunne budgettere pa

sagerne, men ikke bogfore sagskladder, skal folgende rettighedssat tildeles:
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Navn ‘ Besktivelse

Rettighedsszttet skal kun anvendes af institutioner,
NS_OESC_BASIS der er overgéet til @SCet.

(Decentral basisbruger)
Se afsnittet Beskrivelse af rettighedsszt til
institutioner ved Statens Administration for nermere

beskrivelse.

Rettighedsszttet skal kun anvendes af institutioner,

der er overgiet til DSCet.
NS_OESC_UDV_EJKONFL
(Decentral udvidet —ej konflikt) Se afsnittet Beskrivelse af rettighedsset til

institutioner ved Statens Administration for nermere

beskrivelse.
NS_SAG_PLANLZAGNING Se i ovenstaende tabel for nermere beskrivelse af
(Budgetoplysninger pa sag) NS_SAG_PLANLAGNING
NS_SAG_STAMDATA Se i ovenstiende tabel for nermeste beskrivelse af
(Sagsstamdata) NS_SAG_STAMDATA

Tabel 0.11

Bevillingsstyring i Sagsmodulet

Ud over opdelingen af rettighederne til selve sagsmodulet, er der 1 Navision Stat
5.4 introduceret hel ny funktionalitet vedrerende bevillingsstyring. Til dette er der
oprettet 4 nye rettighedsszt.
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Besktivelse

Rettighedssaxttet giver adgang til at se
budgetkgrslerne "Budgettering af
medfinansiering’, ’Budgettering af overhead’ og
’Budgettering af indtegtsforing’. Hvis man ikke
har dette rettighedsszt, kan korslerne ikke ses i
menuen.

For at afvikle korslerne skal man ogsa have
rettighedsszttet NS_SAG_PLANLAGNING.

NS_SAG_BEV_KONT_K@R
(Korsler til kontering i sag)

Rettighedsszttet giver adgang til at se
konteringskarslerne ’Bogforing af
medfinansiering’, ’Bogfaring af overhead’ og
’Bogforing af indtegtsforing’. Hvis man ikke har
dette rettighedssat, kan korslerne ikke ses i menuen.
For at afvikle korslerne skal man ogsa have
rettighedssazttet NS_SAG_KONTERING.

NS_SAG_BEVILLING
(Redigér bevillingsopsztning pa sag)

Rettighedsszttet er pakravet for, at kunne redigere
de oplysninger pa sagskortet, som vedrorer
bevillingsstyring, altsd de oplysninger der bliver
tilgaengelige nir der valges handlingen "Redigér
bevillingsdata’ pd sagskortet. Rettighedssattet er lidt
speciel, da det ikke indeholder nogle konkrete
rettigheder, men adgangen til bevillingsoplysningerne
pa sagskortet, styres i stedet via systemet.

Man skal ud over dette rettighedsszt have
rettighedssazttet NS_SAG_STAMDATA.

NS_OPS_SAG_BEVILLING
(Ops=tning af bevillings i sag)

Rettighedsszttet giver rettigheder til at oprette,
redigere og slette alle ops®tninger vedrorende

bevillingsstyring.

ISBN-nummer 97887-85497-10-9

Tabel 0.12
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