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1. Indledning og beskrivelse af lasningen

Okonomistyrelsen stiller Statens HR til radighed for statslige og selvejende
institutioner. Servicebeskrivelsen for Statens HR fastsatter ansvar og for-
pligtelser for @Dkonomistyrelsen og institutionerne, og beskriver rolleforde-
lingen mellem institutionen, @konomistyrelsen og Ykonomistyrelsens leve-
randor af losningen.

1.1 Indledning

Servicebeskrivelsen for Statens HR supplerer den generelle servicebeskrivelse for de
taelles digitale losninger i staten.

Den generelle servicebeskrivelse fastsatter @konomistyrelsens overordnede og
tvergiende rolle samt ansvarsfordelingen mellem @konomistyrelsen og institutio-
nen for en rakke forhold, der er ens pa tvears af losningerne, hvorimod vilkar og
betingelser for at anvende de enkelte digitale losninger fremgar af de specifikke ser-
vicebeskrivelser.

1.2 Forretningsomradet

Statens HR er et fallesstatsligt, digitalt HR-system, som 1 overensstemmelse med
gxldende lovgivning og overenskomster understotter enkel og juridisk korrekt per-
sonaleadministration.

Statens HR sikrer digital understottelse af arbejdsgange, registrering og vedligehold
af organisations- og medarbejderdata i ét system pa tvears af staten.

Statens HR er en del af det statslige systemlandskab. Statens HR sender og modta-
ger personaleadministrative data til og fra en rackke andre it-systemer, herunder fol-
gende fallesstatslige digitale losninger:

e Statens Lonlosning
e Navision Stat
e Campus

Derudover integrerer Statens HR til andre statslige losninger, herunder CPR-regi-
stret samt til en reekke lokale fagsystemer. Integration fra Statens HR til lokale fag-
systemer handteres lokalt af institutionerne. Losningen udstiller data, som kan an-
vendes til disse integrationer, men data fra lokale fagsystemer kan ikke fores tilbage
til Statens HR.
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1.3 Institutioner og brugere
Okonomistyrelsen stiller Statens HR til radighed for statslige og selvejende instituti-
oner.

Statslige institutioner er forpligtede til at anvende losningen.

Det er frivilligt for selvejende institutioner at anvende Statens HR.

1.4 Funktionalitet
Statens HR understotter HR-processer inden for:

e Anszttelse

e DPersonaleadministration
e Fravarsadministration

e Fratredelser

e Organisationsstruktur

e Rapportering

e Effekthandtering.

1.5 Driftsmodel
Okonomistyrelsen stiller Statens HR til radighed som en applikationsservice baseret

pé leverandorens standardsystem. @konomistyrelsen og institutionerne har derfor
begraensede muligheder for individuelle tilpasninger af losningen.

1.6 Vejledninger
Vejledninger til Statens HR bliver publiceret og labende opdateret pa @Dkonomisty-
relsens hjemmeside.



2. Ansvarsdeling mellem parterne

Okonomistyrelsen har det overordnede ansvar for at udvikle og vedlige-
holde Statens HR. Dette afsnit omhandler den ovrige ansvarsdeling mellem
institutionen, @konomistyrelsen og leveranderen.

2.1 Generel ansvarsdeling
Den generelle ansvarsdeling mellem @konomistyrelsen og institutionerne, der an-
vender Statens HR, er beskrevet i tabel 2.1 nedenfor.

Der er i den generelle ansvarsdeling ikke indarbejdet eventuelle opgavesplit og afta-
ler mellem institutioner og Statens Administration eller andre shared service-cen-
tre/administrative fellesskaber, som f.eks. Statens It.

Tabel 2.1
Skema over ansvarsdeling

Element @konomistyrelsen Institutionen
Produktstrategi Dkonomistyrelsen fastlaegger Ikke relevant.
strategi for udvikling af Statens
HR.
Udvikling og vedligehold Jkonomistyrelsen er ansvarlig for Institutionen er ansvarlig for at
at vedligeholde og videreudvikle indrapportere fejl og
Statens HR. ndringsgnsker til
@konomistyrelsen.
Repraesentanter fra

ministeromraderne deltager i
@konomistyrelsens brugerfora
med henblik pa sparring om
udviklingen af Igsningen.

Drift Jkonomistyrelsen fgrer kontrol Institutionerne skal til hver en tid
med, at leverandgren leverer en  have en navngiven driftsansvarlig
sikker og stabil drift, herunder som meldes ind til
lever op til de servicemal, der er ~ @konomistyrelsen. Den
fastlagt i kontrakten. driftsansvarlige er den primzere

kontaktperson for
@konomistyrelsen og er forpligtet
til at felge op pa henvendelser.

Applikationsforvaltning Jkonomistyrelsen er ansvarlig for Institutionen er ansvarlig for at
i samarbejde med leverandgren at videreformidle relevant materiale
implementere releases med ny og viden om releases og ny

funktionalitet. funktionalitet til lokale brugere.
Dokumentation Dkonomistyrelsen er ansvarlig for Institutionen sikrer, at den

at sikre, at leverandgren lever op institutionsspecifikke

til sine forpligtelser om at dokumentation, som f.eks.

udarbejde og vedligeholde organisationsoplysninger, er

dokumentation, samt at den ajourfart.

leverede dokumentation tilpasses |nstitutionen serger for at

statens behov. udarbejde materiale om relevante

Jkonomistyrelsen er ansvarlig for, lokale forretningsgange, der skal
at brugervejledninger udarbejdes supplere Statens HRs
og vedligeholdes. procesbeskrivelser.
Derudover er institutionen
ansvarlig for at dokumentere
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Tabel 2.1
Skema over ansvarsdeling

Element

Brugeradministration

Support

Uddannelse

Sikkerhed

GDPR

Sletning

It-revision

Udbud

Gkonomistyrelsen

Jkonomistyrelsen foretager
lgbende revision og kontrol af
lgsningens privilegerede brugere
(Globale administratorer).
Jkonomistyrelsen tildeler rollen
lokal administrator til institutionens
medarbejdere pa bestilling fra
institutionen.

Statens Administration og
Jkonomistyrelsen varetager 1. og
2. linje support af Statens HR via
Serviceportalen hos Statens
Administration.

Jkonomistyrelsen kan yderligere
eskalere supportsager il
leverandgren.

@konomistyrelsen udbyder i
samarbejde med Statens
Administration uddannelse i
Statens HR via Campus som en
selvsteendig ydelse mod betaling
efter institutionens bestilling.

Jkonomistyrelsen har ansvar for
at sikre, at leverandgren lever op
til sine forpligtelser om at
understgtte den ngdvendige
sikkerhed i anvendelsen, samt
geeldende dansk og EU
lovgivning.

Dkonomistyrelsen paser og
kontrollerer, at leverandaren
efterlever
databeskyttelsesforordningen.

Leverandgren er i henhold til den
indgaede kontrakt forpligtet til at
sikre, at Statens HR understatter
databeskyttelsesforordningen
(GDPR).

Dkonomistyrelsen er ansvarlig for,
at Statens HR lever op til de
geeldende regler om sletning af
data.

Jkonomistyrelsen faciliterer
samarbejdet med Rigsrevisionen,
nar denne henvender sig om it-
revision af Statens HR.

@konomistyrelsen gennemfarer
udbud i henhold til geeldende

Institutionen

ansaettelsesretligt og
personaleadministrativt materiale,
beslutninger og handlinger mv. i
institutionens eget journalsystem.

Institutionens lokale
administratorer varetager den
lokale brugeradministration i
institutionen.

Institutionen varetager den lokale
kontrol og revision af lasningens
brugere. Det vil sige, at
institutionen lgbende skal
gennemga de tildelte roller i
lgsningen, og vurdere om de
pageeldende roller stadig er
relevante for de tilknyttede
brugere.

Institutionens lokale superbrugere
og lokaladministratorer samt
effektadministratorer varetager
den lokale support.

Institutionen er ansvarlig for, at
den lokale support har de
ngdvendige kompetencer.

Det er kun lokale
supportfunktioner, som ma
indrapportere supportsager om
Statens HR i Serviceportalen.

Slutbrugere ma saledes ikke
indrapportere sager.

Institutionen er ansvarlig for at
tilmelde egne brugere til relevante
kurser eller foretage
sidemandsopleering.

Institutionen sikrer, at opsaetning
og anvendelse af Igsningen
overholder relevant lovgivning og
revisionskrav.

Institutionen er ansvarlig for, at de
data og de behandlingsaktiviteter,
som institutionen foretager i
Statens HR, tilretteleegges i
overensstemmelse med GDPR-
reglerne. Herunder har
institutionen et seerligt ansvar for
at undga at indtaste persondata af
kategorien fglsomme
personoplysninger i Statens HR.
Institutionen er ansvarlig for, at
data som institutionen behandler
som dataansvarlig behandles i
overensstemmelse med geeldende
regler om sletning af data.

Ikke relevant.

Ikke relevant.
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Tabel 2.1
Skema over ansvarsdeling

Element

Licens

Lokale integrationer

Lokale robotter

Gkonomistyrelsen

regler og informerer om det via
Jkonomistyrelsens hjemmeside.

@konomistyrelsen s@rger for via
en rammekontrakt med
leverandgren, at der er hjiemmel til
at anvende Statens HR, herunder
institutionernes licensbrug.

Qkonomistyrelsen stiller
greensefladen CIP (Central
Integrations Platform) og LFS
(Lokale Fagsystemer) til radighed
for institutionerne. Graensefladen
stiller data til radighed til brug for
lokale integrationer.

@Jkonomistyrelsen godkender
opseetning af lokale robotter.

Institutionen

Institutionen er ansvarlig for at
sikre overensstemmelse mellem
data i SLS og Statens HR saledes
at grundlaget for licensafregning
er korrekt.

Institutionen er ansvarlig for
eventuelle integrationer til lokale
fagsystemer.

Institutionen er forpligtet til at lade
eventuel opsaetning af lokale
robotter godkende ved
@konomistyrelsen.

Ved opdatering af applikationen
har institutionen ansvaret for at
justere opsatte robotter i det
omfang, dette skulle blive
ngdvendigt.

2.2 Virkning af opher

Der gzlder ingen swrlige vilkar for virkningen af et ophor.
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3. Dataansvar

Statens HR er omfattet af en cirkulereskrivelse for fzlles dataansvar, som
sikrer en klar ansvarsfordeling pa persondataomradet mellem (Ykonomisty-
relsen og de institutioner, som benytter de fxllesstatslige digitale losninger.

3.1 Cirkulzreskrivelse

Okonomistyrelsen har i samarbejde med Datatilsynet udarbejdet *Cirkulaereskrivelse
om falles dataansvar vedrorende PDkonomistyrelsens faellesoffentlice systemer’. Cir-
kulereskrivelsen galder generelt for de statslige og selvejende institutioner, der an-
vender de digitale losninger, som Dkonomistyrelsen stiller til radighed jf. regnskabs-
bekendtgorelsens § 11, stk. 2.

Cirkulereskrivelsen sikrer en dokumenteret og klar ansvarsdeling mellem (Jkono-
mistyrelsen og institutionerne efter databeskyttelsesforordningens artikel 26 om fal-
les dataansvar. Institutionerne er helt overordnet ansvarlig for de data, som de selv
placerer i losningerne, og for de processer, der ligger lokalt hos institutionen.

Cirkulereskrivelsen betyder blandt andet, at der ikke skal udarbejdes en databe-

handleraftale mellem den enkelte institution og @konomistyrelsen, samt at @Dkono-
mistyrelsen er ansvarlig for sikkerheden i de omfattede digitale losninger.

Laes mere om fzlles dataansvar for de fallesstatslige digitale losninger pa oes.dk


https://www.retsinformation.dk/Forms/R0710.aspx?id=200442
https://www.retsinformation.dk/Forms/R0710.aspx?id=200442
https://oes.dk/digitale-loesninger/om-statens-digitale-loesninger/sikkerhed-og-ansvar/faelles-dataansvar/
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4. Servicemal

En rekke servicemal og krav til driften af Statens HR sikrer en stabil sy-
stemydelse over for institutionerne.

4.1 Servicemal
Servicemalene for support i Statens HR folger Okonomistyrelsens generelle mal for
behandling af supportsager, som fremgar af den generelle servicebeskrivelse.

4.2 Tilgengelighed
Den aftalte driftstid for Statens HR er 24 timer i dognet, 365 dage om dret, bortset
fra tidspunkter med servicevinduer.

Tilgengeligheden kan i kortere perioder vare begrenset af annoncerede servicevin-
duer, f.eks. ved indlaesning af en ny version.

4.3 Driftsstatus

I tilfelde af, at Statens HR er utilgaengelig inden for normal arbejdstid eller 1 tilfxlde
af fejl, der er kritiske for normal drift, giver Qkonomistyrelsen sarskilt besked om
det pd Qkonomistyrelsens hjemmeside under "Driftsstatus’. Det gzelder ogsa ser-
vicevinduer, hvor det af "Driftsstatus’ vil fremga, hvorvidt lesningen kan anvendes 1
tidsrummet for servicevinduet. I det omfang det er relevant, kommunikeres det i et
banner i losningen.

Visse processer i Statens HR vil blive pavirket af servicevinduer hos de losninger,
som Statens HR integrerer med. Sarligt driftsstatus pa Statens Lonlosning kan pa-
virke HR-medarbejderen.



5. Naglekontroller

Okonomistyrelsen sikrer, at der bliver gennemfort en raekke noglekontrol-
ler relateret til Statens HR, der skal sikre en sikker og korrekt drift.

5.1 Beskrivelse af neglekontroller

Noglekontroller i Statens HR udger de vigtigste kontroller, der knytter sig til sikker
og korrekt drift af lesningen, som Okonomistyrelsen har ansvaret for. Noglekon-
trollerne relateret til Statens HR knytter sig blandt andet til, at data ikke er andret af
uvedkommende, samt foranstaltninger, der sikrer, at brugere af Statens HR kun har
adgang til data, som de har et arbejdsbetinget behov for at tilga.

Af tabel 5.1. og 5.2 nedenfor fremgar en liste over noglekontroller knyttet til Statens
HR. Tabel 5.1 dakker systemunderstottede noglekontroller, dvs. automatiske sik-
kerhedsforanstaltninger, der er indbygget i systemet.

Tabel 5.1
Automatiserede ngglekontroller, som @konomistyrelsen sikrer gennemfort

Kontrolmal Beskrivelse

Brugerstyring og Statens HR sikrer funktionsadskillelse, sa en personaleadministrativ proces
adgangsrettigheder ikke kan gennemfgres alene.

Brugerstyring og Statens HR sikrer funktionsadskillelse i modulet HR sag, sa& en medarbejder
adgangsrettigheder ikke kan agere opretter og godkender af egen sag.

Verifikation og dataintegritet Statens HR sikrer, at en 2. godkender i en personaleadministrativ proces ikke
kan aendre i data.

Verifikation og dataintegritet Statens HR sikrer, at lokale administratorer og HR-medarbejdere alene er
berettiget til at se og eendre data tilknyttet insitutionens egne medarbejdere.

Verifikation og dataintegritet Statens HR sikrer et revisionsspor pa eendringer, hvoraf det fremgar, hvad der
er aendret, hvornar og af hvem.

Logning og tjek af afvigelser Statens HR sikrer logning af hvem, der tilgar Igsningen.

Logning og tjek af afvigelser Statens HR sikrer logning af brugeroprettelser og rettighedstildelinger.

Tabel 5.2 dekker manuelle, herunder it-athangige neglekontroller, som Ykonomi-
styrelsen sikrer gennemfort. It-athangige kontroller er kontroller, der har en auto-
matiseret del og en manuel del, hvor den manuelle del er afthengig af den automati-
serede del.
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Tabel 5.2

Manuelle, herunder it-afhaengige neglekontroller, som @konomistyrelsen sikrer gennemfert

Kontrolmal

Styring af it-sikkerhed
Styring af it-sikkerhed
Styring af it-sikkerhed

Styring af it-sikkerhed
Styring af it-sikkerhed

Styring af it-sikkerhed

Styring af it-sikkerhed

Brugerstyring og
adgangsrettigheder

Logning og tjek af afvigelser

Beskrivelse

Jkonomistyrelsen fgrer kontrol med backuppens anvendelighed.
Jkonomistyrelsen gennemgar og tester beredskabsplanen for systemet.
Jkonomistyrelsen fgrer kontrol med, at implementerede aendringer i it-
systemet overholder den gaeldende informationssikkerhed.

Jkonomistyrelsen fgrer kontrol med leverandgrens revisionserkleering.

@konomistyrelsen gennemgar sikkerhedsopdateringer for at sikre, at alle
planlagte opdateringer, herunder sikkerhedsopdateringer, er implementeret.

@konomistyrelsen fgrer kontrol med det opsatte logningsniveau. Det
kontrolleres, om logningsniveauet er afstemt med @konomistyrelsens
forretningsbehov.

Jkonomistyrelsen fgrer kontrol med, at der ikke er persondata i test-miljget.
@konomistyrelsen fgrer kontrol med, om globale administratorer er autoriseret
til rollen.

@konomistyrelsen fgrer kontrol med handlinger foretaget af globale
administratorer, som kan
pavirke lgnnen.

Ud over de neglekontroller, som (Jkonomistyrelsen sikrer gennemfort, har instituti-
onen ansvar for lokalt at fastlegge og efterleve tilstrekkelige egne, interne kontrol-

ler. Se @konomistyrelsens hjemmeside for vejledninger til intern kontrol. Vejlednin-
gerne bliver lobende udbygget.

For at understotte institutionens kontrolarbejde, stiller @konomistyrelsen en raekke
standardrapporter til ridighed. Se @konomistyrelsens hjemmeside for det samlede
overblik over standardrapporter til intern kontrol.

Lees mere om intern kontrol og find rapportoversigten pa oes.dk
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https://oes.dk/statsregnskab/intern-kontrol-og-tilsyn/intern-kontrol-og-faellesstatslige-it-systemer/

6. Bruger- og rettighedsstyring

Administrationen af brugeradgange og brugerrettigheder for Statens HR
skal sikre nem adgang for autoriserede brugere og forhindre uautoriseret ad-
gang til systemet.

0.1 Beskrivelse af primare og sekundare brugere

De primzre brugere af Statens HR er personaleledere og HR-medarbejdere hos de
tilknyttede institutioner samt medarbejdere, der star for at udlevere og indsamle ef-
fekter, som f.eks. telefoner og id-kort, hos de tilknyttede institutioner.

Personaleledere benytter Statens HR til at bestille og bemyndige institutionens HR-
funktion til at udfore opgaver samt til — ved hjzlp af selvbetjening — at tilga oplys-
ninger om eget kontor, tidsbegransede stillinger, barsel etc.

For institutioner, som Statens Administration servicerer, bruger lonmedarbejdere 1
Statens Administration desuden Statens HR til at behandle serviceanmodninger om
lonadministration for institutionen.

Ovrige medarbejdere i institutionen er sekundzre brugere og har ogsa adgang til
losningen. Sekundare brugere har adgang til egne data, som de 1 begrenset omfang
har mulighed for at opdatere.

0.2 Brugeradministration
De medarbejdere, der har rollen lokal administrator, varetager brugeradministration
i den enkelte institution.

Okonomistyrelsens globale administratorer tildeler rollen lokal administrator efter
institutionens bestilling heraf i Serviceportalen.

De lokale administratorer har rettigheder til at tildele og fjerne en rekke roller i den
pagaeldende institution, som f.eks. HR-medarbejder og effektmedarbejder.

Nar medarbejdere ved ansattelse oprettes i losningen, vil de automatisk blive opret-
tet som brugere og kan dermed tilga losningen og blandt andet se egne data og op-

lysninger om organisationen.

Medarbejdere, der oprettes i losningen som ledere, far automatisk tildelt rettigheder
1 en lederrolle, sa de kan tilga information om de medarbejdere, de har ansvar for.

Global eller lokal administrator tildeler manuelt alle ovrige systemroller.
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Institutionerne er selv ansvarlige for at folge op pa og kontrollere egne brugerroller,
mens Ykonomistyrelsen er ansvarlig for at folge op pa globale administratorer.

0.3 Serlige adgange
Institutionen kan i enkelte tilfalde gives adgang til testmiljoet i forbindelse med test
af funktionalitet. Der ma udelukkende anvendes fiktive data i miljeerne.

0.4 Eksterne adgange

Okonomistyrelsen administrerer de adgange, som leveranderen har brug for med
henblik pa at kunne administrere og supportere losningen. Leveranderen og undet-
leverandor har herudover adgang til testmiljoer.
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/. Forretningsnadplaner

Forretningsnedplanerne gzlder, hvis det ikke er muligt at arbejde normalt 1
Statens HR, fordi systemet er utilgaengeligt i laengere tid. Institutionen skal
selv afgore, hvornar egne nodplaner skal iverkszttes.

7.1 Forretningsnedplaner

Skulle der opsti et systemnedbrud, som resulterer i, at Statens HR ikke er tilgaenge-
ligt, ma institutionerne overga til manuelle processer for at oprette medarbejdere 1
de losninger, der skal modtage medarbejderdata. Derudover ma institutionerne
handtere de ovrige opgaver relateret til personaleadministration manuelt.

Dette betyder, at institutionen:

e opretter nyansatte manuelt i Statens Lonlosning og kommunikationen til Statens
It, Campus og Statens Administration (eller lokale lonmedarbejdere) foregar ad
andre kanaler end via Statens HR.

e handterer endringer og fratredelser manuelt 1 Statens Lonlesning og kommuni-
kationen til Statens Administration (eller lokale lonmedarbejdere) foregar ad an-
dre kanaler end via Statens HR.

e skriver anszttelsesbreve og andre breve relateret til personaleadministration ma-
nuelt.

e handterer oprettelser og endringer i ovrige systemer manuelt.

7.2 Lokale nodplaner

Den enkelte institution er selv ansvarlig for at fastlegge nedvendige foranstaltnin-
ger internt, herunder ansvarsfordeling, retningslinjer og konkrete arbejdsgange, i det
tilfelde, at institutionen skal gennemfore manuelle arbejdsgange som folge af, at
Statens HR er utilgengelig i lengere tid.

Det er ligeledes op til den enkelte institution at afgere, hvornar det er nedvendigt at
ivarksatte lokale nodplaner. Institutionen skal afveje omkostningen ved at iveerk-
seette nodplanen mod generne ved at afvente, at losningen igen er i normal drift.

Institutionen bor i alle tilfzelde folge med 1 den driftsstatus, som Qkonomistyrelsen
lobende opdaterer. Heraf fremgar det, hvilke tiltag @konomistyrelsen har igangsat
og den forventede tidshorisont herfor.
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